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RESUMO

PROTECAO DE DADOS E DIMENSOES DO PODER: O DIREITO NA ERA DO
CAPITALISMO DE VIGILANCIA

A presente dissertacdo esta inserida na area de concentracdo Relacdes Sociais e
Dimensdes do Poder do Programa de Pdés-graduacdo da Universidade de Passo
Fundo-RS. O trabalho tem como objetivo analisar o comportamento do direito diante
do capitalismo de vigilancia e questionar como a nova forma de poder surgida neste
capitalismo atual se relacionacom a protecao juridica. Para respondera problematica,
utiliza o método de abordagem dedutivo e 0 método de procedimento monografico. A
hipotese principal € que o capitalismo € um sistema em constante mudancga, o que
implicaque as préticas de coleta e uso de dados pessoais também estdo em constante
evolucdo. Na primeira parte, o trabalho versa sobre o contexto histérico da protecéo
de dados no Brasil, até culminar na promulgacéo da Lei Geral de Prote¢do de Dados,
incluindo exemplos de incidentes envolvendo entes particulares e administracéo
publica. Na segunda secdo, o trabalho aborda as questbes de poder, onde o
capitalismo de vigilancia esta inserido em outras dimensdes de poder, ocupando o
topo de uma piramide. No terceiro e ultimo capitulo, o trabalho oferece umcontraponto
a protecao juridica para entédo concluirque arelacéo entre o capitalismo de vigilancia
e a protecdo juridica ndo se limita apenas aimplementacao de regulamentacdes, mas
também abrange abordagens complementares como a promoc¢éao da educacéo digital
e a conscientizacdo sobre questdes de privacidade e seguranca online. Essas
abordagenscomplementam as legislagdes, principalmente a Lei Geral de Prote¢ao de
Dados, sendofundamentais para lidar com os dilemas que surgem em decorrénciado
capitalismo de vigilancia.

Palavras-chave: capitalismo de vigilancia; dimensdes do poder; era da informacao;
Lei Geral de Prote¢céao de Dados.



ABSTRACT

DATA PROTECTION AND DIMENSIONS OF POWER: LAW IN THE AGE OF
SURVEILLANCE CAPITALISM

This dissertation is part of the concentration area Social Relations and Dimensions of
Power of the Postgraduate Program at the University of Passo Fundo-RS. The work
aims to analyze the behavior of law in the face of surveillance capitalism and question
how the new form of power that has emerged in this current capitalism relates to legal
protection. To answer the problem, the deductive approach method and the
monographic procedure method are used. The main hypothesis is that capitalismis a
constantly changing system, which implies that practices for collecting and using
personal data are also constantly evolving. In the first part, the work deals with the
historical context of data protection in Brazil, until culminating in the promulgation of
the General Data Protection Law, including examples of incidents involving private
entities and public administration. In the second section, the work addresses issues of
power, where surveillance capitalism is inserted into other dimensions of power,
occupying the top of a pyramid. In the third and final chapter, the work offers a
counterpoint to legal protection and then concludes that the relationship between
surveillance capitalism and legal protection is notlimited only to the implementation of
regulations, but also encompasses complementary approaches such as the promotion
of digital education and raising awareness about online privacy and security issues.
These approaches complement legislation, mainly the General Data Protection Law,
and are fundamental to dealing with the dilemmas that arise as a result of surveillance
capitalism.

Keywords: surveillance capitalism; dimensions of power; information age; General
Data Protection Law.
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INTRODUCAO

A presente dissertacdo busca analisar, as relacfes de poder e as influéncias
do Capitalismo de Vigilanciaapdsa recente Lei Geral de Protecdo de Dados no Brasil,
a fim de evitar praticas de inviolabilidade de dados. A dissertacdo enquadra-se naarea
de concentracdo Relacbes Sociais e Dimensdes do Poder do Programa de Pos-
graduacao da Universidade de Passo Fundo-RS.

Com o dinamismo da tecnologia, a cada dia surgem novas formas de
conectividade e comunicacdo entre os diversos elementos de um ambiente
cooperativo e de trabalho. No entanto, o surgimento de uma tecnologia também
representa novas possibilidades de ataques contra os dados pessoais dos usuarios.

Durante o século XXI a sociedade moderna esta passando por uma revolucao
denominada revolugéo informacional. Essa revolugao decorre da crescente utilizagdo
das Tecnologias da Informacdo e Comunicacéao (TIC), a qual permite que questdes
de tempo e distancia, tenham sua amplitude reduzida, facilitando o acesso ao
conhecimento e a informagcdo em qualquer ponto no planeta, desde que haja um
acesso a internet.

Entretanto, a velocidade decorrente da internet e do grande fluxo de informacao
das redes sociais, deixam o ser humano em posic¢ao de vulnerabilidade, colocando a
prova a Constituicdo da Republica e o arcabouco legislativo nacional, no que toca ao
direito a privacidade e a protecéo de dados pessoais.

O capitalismo da vigilancia € uma nova dimensao de poder, talvez o maior
poder atuante nessa geragcao, e esse poder ameaca a sociedade por ser capaz de
manipula-la em todas os seus aspectos. Diante deste contexto, a questao central do
trabalho reside em questionar como a nova forma de poder emergente neste atual
modelo de capitalismo se relaciona com a protecéo juridica.

Para responder a esse questionamento, adota-se o método dedutivo que parte
de uma analise ampla da Protecdo de Dados e da privacidade na sociedade
informacional para uma abordagem mais especifica do capitalismo de vigilanciacomo
dimensdes de poder. Quanto ao método de procedimento, é utilizado o monografico,

devido a analise e estudo da Lei Geral de Protecao de Dados.
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A hipotese principal do presente trabalho € de que o capitalismo é um sistema
em constante mudanca, o que significa que as praticas de coleta e uso de dados
pessoais também estdo em constante evolucéao.

Assim, umaabordagem estatica e rigorosa para a prote¢ao juridica poderia ndo
ser eficaz em lidar com as novas formas de coleta e uso de dados pessoais que
surgem constantemente. Por outro lado, abordagens complementares poderiam ser
mais capazes de responder as mudancas no mercado de tecnologia e informacao,
demonstrando-se mais eficazes em garantir a protecdo dos dados pessoais dos
cidadaos.

O objetivo geral é analisar como a Lei Geral de Protecdo de Dados (LGPD)
pode estabelecer um escopo e foco adequado para lidar com a realidade atual do
capitalismo, onde o setor financeiro depende do trabalho com o fluxo de dados
pessoais, muitas vezes fornecidos voluntariamente, bem como analisar como a nova
forma de poder surgida neste capitalismo atual se relaciona e difere da necessidade
de uma protecao juridica mais estatica e rigorosa.

Por outro lado, os objetivos especificos é observar como a doutrina aborda o
tratamento de dados pela administracéo publicaou pelos entes particularesfrente aos
riscos de manipulacéo de dados pessoais, verificar as novas formas de capitalismo e
0S impactos na era tecnoldgica. E por fim, examinar as abordagens complementares
a Lei Geral de Protecao de Dados.

No primeiro capitulo, a pesquisa traz aspectos historicos da Lei Geral de
Protecdo de Dados no Brasil, desde a carta magna, sob a perspectiva da intimidade
e vida privada, até a promulgacao da Lei de n° 13.709, em 14 de agosto de 2018.
Inclusive dos incidentes a essa protecdo envolvendo a Administracao Publica e os
entes particulares.

Na sequéncia do trabalho, o capitulo 2 abordara assuntos que tratam da
relacdo entre dimensdes de poder e a protecdo de dados. Neste capitulo, sera
realizadauma analise sobre como diferentes estruturas de poder e como o capitalismo
de vigilancia influencia o tratamento e a salvaguarda das informacgdes pessoais dos
individuos.

O capitulo trés oferece reflexdes acerca da era do capitalismo de vigilancia na
perspectiva da protecdo de dados examinando a intersecdo entre a crescente
economia de dados e as praticas de vigilanciaque tém se desenvolvido no contexto

do capitalismo contemporaneo. Além disso, demonstra que as abordagens
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complementares as normativas, como a educacdo digital, capacitacdo e outras
iniciativas afins, sdo essenciais para enfrentar os desafios atuais.

Essas medidas n&do apenas ajudam a conscientizar os cidadados sobre a
importancia da protecdo de dados pessoais, mas também capacitam individuos e
organizacdes a implementarem praticas seguras de maneira proativa.

Nesse sentido, € necessario entender o caminho que percorre a protecao de
dados no Brasil, especialmente em relacdo as dimensdes de poder e a era do
capitalismo de vigilancia. Esses aspectos sdo fundamentais para contextualizar a
discussdo e compreender como as dinamicas de poder influenciam as praticas de

protecdo de dados em um contexto de vigilancia intensificada.
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1 A PROTECAO DE DADOS NO BRASIL: DESAFIOS E ADAPTACOES
NECESSARIAS PARA A LGPD LIDAR COM A REALIDADE DO FLUXO DE
DADQOS PESSOAIS

No cenario contemporaneo, marcado pela crescente digitalizacdo e
interconexao global, a protecdo de dados emergiu como um tema de importancia
inegavel. No Brasil, esse topico ganhou destaque com a promulgacao da Lei Geral de
Protecdo de Dados (LGPD), um marco regulatério que busca equilibrar a livre
circulacdo de informacdes com a salvaguarda da privacidade e da seguranca das
informagdes pessoais.

No entanto, a jornada rumo a implementacao eficaz da LGPD é permeada por
desafios complexos e nuances que exigem adaptacdes consideraveis para alinhara
lei com a realidade do fluxo de dados pessoais.

No capitulo inicial, a abordagem histérica e evolutiva da protecdo de dados,
delineada neste estudo, examina as principais normativas que tratam desse assunto.

Dentre essas normativas, incluem-se a Constituicdo Federal, o Codigo de
Direito Penal, 0 Cédigo de Direito Civil e 0 Cédigo do Consumidor. A analise também
se estende a duas leis preexistentes a LGPD, a saber, a Lei de Acesso a Informacéo
(LAI) e o Marco Civil da Internet.

O objeto de estudo em questdo nao se trata de uma genealogia exaustiva no
ambito da prote¢do de dados em sentido amplo, mas sim da analise dos fatores
determinantes que moldam a configuracéo da protecéo de dados na atualidade.

Em vez de analisar todos os aspectos historicos e juridicos relacionados a
protecdo de dados, o enfoque sera direcionado para compreender os elementos
cruciais que influenciam a forma como os dados sdo protegidos no contexto
contemporaneo. Essa abordagem permitirA uma compreensao mais precisa das
questdes e desafios atuais associados a privacidade e a seguranca dos dados.

Serdo explorados os principais aspectos positivos e negativos da legislacdo
vigente, com destaque especial para a Lei Geral de Protecdo de Dados (LGPD), que
entrou em vigor recentemente.

Além disso, sera abordado os principais principios e diretrizes presentes na
LGPD, bem como suas aplicacbes praticas no contexto brasileiro, tanto na

administragcéo publica quanto nas entidades privadas.
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Em seguida, uma andlise também sobre os 6rgdos responsaveis pela
fiscalizacdo e aplicacdo da lei, bem como as sancdes previstas para 0 nao
cumprimento das normas de protecdo de dados. A constante evolucédo do cenario
tecnoldgico requer uma abordagem proativa na adaptacéo e atualizacao das politicas
de protecao de dados.

Em ultima analise, a efetivaimplementacdo da LGPD néo apenasresguarda a
privacidadeindividual, mas contribui para a construcéo de um ecossistema digital mais
ético e transparente.

Ao aliar a conformidade legal a uma cultura organizacional de respeito a
privacidade, as instituicdes podem néo apenas cumprir com suas obrigacdes legais,
mas também se destacar como agentes responsaveis e confidveis na era da

informacao.

1.1 AREGULAMENTACAO DA PROTECAO DE DADOS NO BRASIL: ELEMENTOS
PARA PENSAR NA HISTORICIDADE

O direito a privacidade teve sua origem no século XVIIl com as revoluc¢des
liberais, capitaneadas pela burguesia ascendente, a qual objetivava um estado
minimamente interventor, mas que ao mesmo tempo, alcancasse a seguranca
juridical. Nesse sentido, “os efeitos da violagdo da privacidade ganham outras
dimensdes que acabam por aumentar a necessidade de se criar um fio condutor em
torno do qual se possa estruturar essa protegdo”?.

Adentrando-se as questfes atinentes a privacidade, h4 tempos a mesma
possui importancia e reconhecimento no cenario internacional, citando-se como
exemplo, a Declaragdo Universal dos Direito Humanos e o Pacto Internacional sobre

Direitos Civis e Politicos3.

1 DONEDA, Danilo. Privacidade e transparéncia no acesso a informacéo publica. In.. MEZZAROBA,
Orides; GALINDO, Fernando. Democracia eletrénica. Zaragoza: Prensas Universitarias de Zaragoza,
2010. p. 179-216.

2 NASCIMENTO, Valéria Ribas do. Direitos fundamentais da personalidade na era da sociedade da
informacéo: transversalidade da tutela a privacidade. Revista de Informacgédo Legislativa, Brasilia, v.
54, n. 213, p. 13, jan./mar. 2017.

SUNICEF. Declaracao Universal Dos Direitos Humanos. Disponivel em:
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 11 out. 2024.
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Esses regramentos ja dispunham acerca da protecédo a honra, a reputacéo, a
vida privada, a inviolabilidade de correspondéncia, assegurando a legislagdo
internacional a protecao da lei contra intervencdes ou atentados nas esferas citadas.

No Brasil, a Constituicdo da Republica de 1988 assegura o direito a
privacidade, sob o prisma da intimidade e da vida privada, sendo estas prerrogativas
fundamentais e inviolaveis. O fato € que tanto a expressao “vida privada” quanto o
termo “intimidade” pretendem o mesmo objetivo, qual seja: tutelar a pessoa humana
de forma mais ampla possivel, considerando acomplexidade das situacdes subjetivas
existentes®.

O art. 5° inciso X da Constituicao Federal foi concebido em um contexto no
qual a internet e a disseminacdo de dados ainda ndo faziam parte da realidade, e,
portanto, a troca e aquisicdo de informacdes ndo detinham a mesma relevancia que
assumem atualmente.

Interpretar o inciso X nos dias de hoje requer uma analise mais aprofundada
das novas formas de adquirir informagdes. O contexto original estabelecido pela
Constituicao refletia uma nocéo social muito diferente da sociedade contemporanea,
destacando a necessidade de uma interpretacdo flexivel que leve em conta as
transformacdes tecnoldgicas e sociais que moldam a realidade atual.

Antigamente, a invasao de privacidade muitas vezes ocorria por meio de
invasoes fisicas nas casas das pessoas. Isso poderia incluirarrombamentos, buscae
apreensdosem mandadojudicial,ou a¢6es intrusivas por parte das autoridades ou de
terceiros.

As leis e regulamentos naquela época frequentemente tinham como objetivo
proteger as pessoas contra essas invasoes fisicas de privacidade. O Cédigo Penal®

remete até hoje a invasao de privacidade e a violagcdo da correspondéncia:

Art. 150 do CP - Entrar ou permanecer, clandestina ou astuciosamente, ou
contra a vontade expressa ou tacita de quem de direito, em casa alheia ou
em suas dependéncias [...].

Art. 151 do CP - Devassar indevidamente o conteudo de correspondéncia
fechada, dirigida a outrem [...].

4 MACHADO, Joana de Moraes Souza. A tutela da privacidade na sociedade da informacédo: a
protecdo dos dados pessoais no Brasil. Porto Alegre, RS: Editora Fi, 2018.

5 BRASIL. Cédigo Penal. Lei n°® 2.848, de 7 de dezembro de 1940. Diario Oficial da Unido, Poder
Executivo, Brasilia, DF, 31 dez. 1940. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848compilado.htm. Acesso em: 12 dez. 2023.
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Hoje, com o avanco da tecnologia e a proliferacao de dispositivos eletronicos,
a invasao de privacidade assume novas formas. As ameacgas a privacidade agora
incluem vigilancia digital, hacking, coleta de dados pessoais ndo autorizada e
espionagem cibernética. Em resposta a essas novas realidades, muitas jurisdi¢cdes
modernizaram seus codigos penais para incluir disposicdes que abordam essas
questdes. Exemplo disso a redag¢do dada pela Lei n°® 14.155, de 2021 no Cédigo

Penal®:

Art. 154-A do CP - Invadir dispositivo informético de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir dados
ouinformagdes sem autorizagdo expressa ou tacita do usuério do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita: (Redacdo dada
pela Lei n° 14.155, de 2021).

Outro exemplo é a Lei n® 9.296/1996, que foi modificada pela Lei n°
13.964/2019, também conhecida como “Pacote Anticrime”. Essa legislacédo trata da
interceptagéo telefonica, da gravacado ambiental e da escuta ambiental.

Como base do ordenamentojuridico, o art. 1°, incisolll, da Constituicao Federal
reconhece o principio da dignidade da pessoa humana, o qual da sustentaculos a
protecdo de todos os direitos da personalidade, além de positivar garantias como:
direito a liberdade de expresséo, direito a informacéo, direito a inviolabilidade da vida
privada e da intimidade, Habeas Data, a proibi¢do da invasdo de domicilio e, por fim,
proibicdo a violacdo de correspondéncias.’

O Habeas Data é oriundo das primeiras demonstracdes de mecanismos de
protecdo de dados no Brasil, e se encontra previsto no art. 5° inc. LXXIl da
Constituicdo Federal. Esse instrumento tem por finalidade garantir acesso a
informacdes relativas a pessoa do impetrante constantes de registros ou de bancos

de dados de entidades governamentais ou de carater publico.8

6 BRASIL. Cédigo Penal. Lei n° 2.848, de 7 de dezembro de 1940. Diario Oficial da Unido, Poder
Executivo, Brasilia, DF, 31 dez. 1940. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto
lei/del2848compilado.htm. Acesso em: 05.out.2023.

7 DONEDA, Danilo. Privacidade e transparéncia no acesso a informacéo publica. In.: MEZZAROBA,
Orides; GALINDO, Fernando. Democracia eletrénica. Zaragoza: Prensas Universitarias de Zaragoza,
2010. p. 179-216.

8 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Senado Federal, 1988.
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Esse dispositivo também permite a retificacdo de dados, quando néo se prefira
fazé-lo por processo sigiloso, judicial ou administrativo. Além disso, frisam Goncgalves

e Varella®,

[...] h& criticas ao habeas data no Brasil pelo fato de: a) seu objeto também
poder ser arguido por meio de Mandado de Seguranga; b) constar excecéo
para o fornecimento dos dados quando eles forem de “uso privativo do 6rgéo
ou entidade produtora ou depositaria das informagdes” (art. 1°, p. un)180; c)
os tribunais rejeitarem liminarmente os pedidos impetrados por terceiros por
entenderem que se trata de direito personalissimol81. Diante desses
motivos, é nitida a percepcdo de que houve um esvaziamento do contetdo
desse instituto. E, com isso, ele ndo conseguiu, de fato, atingir a protecéo de
dados pessoais.

No contexto atual, enquanto tradicionalmente o debate se centrava na
administracdo publicae no exercicio do poder, torna-se evidente que as preocupacdes
evoluiram substancialmente. Embora a administragcéo publica ainda desempenhe um
papel crucial, € necessario reconhecer que o verdadeiro cerne da questdo esta na
esfera dos dados.

Os dados pessoais ndo sdo mais apenas informacgdes abstratas, mas sim bens
fundamentais que sustentam a vida cotidiana, os sistemas sociais, econdmicos e a
esfera privada dos individuos. Aléem disso, a crescente ameaca de ataques a
privacidade dos dados coloca em evidénciaa necessidade premente de repensar ndo
apenas o escopo da administracdo publica, mas também como proteger esses ativos
vitais para individuos e sociedades como um todo.

Em um momento em que a privacidade e a seguranca das informacdes sao
fundamentais na sociedade digital, é essencial reavaliar e fortalecer o habeas data,
aprimorando sua aplicacdo e garantindo que esse importante instrumento legal possa
cumprir seu propdsito original de salvaguardar os direitos individuais e a privacidade
dos cidadéos.

A adocédo de medidas que superem essas lacunas € vital para assegurar uma
protecdo adequada dos dados pessoais, contribuindo, assim, para uma sociedade
mais justa e confiavel emrelacdo ao tratamento e uso dessas informacdes sensiveis.

Em relacéo a leis infraconstitucionais, o Cédigo de Defesa do Consumidor, Lei

n°8.078/90, foi a primeira normativa a regulamentar relacées de consumo. Em seu

9 GONGALVES, Tania Carolina Nunes Machado; VARELLA, Marcelo D. Os desafios da Administracéo
Publica na disponibilizagdo de dados sensiveis. Rev. direito GV, Sao Paulo, v. 14, n. 2, p. 96, ago.
2018.
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artigo 43, estabelece uma série de garantias para o consumidorno que se refere as
informacdes pessoais presentes em bancos de dados e cadastros. O Cdédigo Civil de
2002, também possui um capitulo especifico sobre direitos da personalidade,
salientando que “a vida privada da pessoa é inviolavel”.1°

Diante do exposto, € notavel que a Carta Magna e as leis infraconstitucionais,
como o Cadigo Civile o Codigodo Consumidor, foram fundamentais para as primeiras
regulamentacdes a respeito da protecdo e privacidade.!

Inexistindo normativa que tratasse especificamente do tema de protecédo de
dados no Brasil, no ano de 2010, o Ministério da Justica deu inicio a um dos maiores
debates a respeito da protecdo de dados no Brasil, com o intuito de regulamentar a
temética.

Paralelamenteem 2011, foi sancionadaalei de Acesso a Informacéao (LAI) que
dispbe sobre os dados de acesso publico, e com interesse coletivo, visando promover
a transparéncia e o acesso a informacéo por parte dos cidaddos.?

A LAI foi um marco significativo no Brasil, pois trouxe uma nova perspectiva
para a relacdo entre o Estado e a sociedade, estabelecendo regras claras para a
disponibilizagdo de informagfes governamentais. A partir dessa lei, os 6érgaos publicos
foram obrigados a tornar publicos diversos tipos de dados, documentos e informacoes,
exceto aqueles que sao sigilosos por natureza.

Na sequéncia, houve a propositura do Projeto de Lei n°® 2.126, sobre o Marco
Civil da Internet, que envolveria direitos e deveres dos usuarios e provedores. A Lei
de n° 12.965/14, que ficou conhecida como o Marco Civil da Internet, tem por seu
escopo tratar sobre direitos e deveres de usuarios perante a internet, porém deixou
lacunas no que tange a protecédo de dados pessoais dos individuos, conforme explica

Machadol3,

Discute-se se o Marco Civil da Internet ja ndo teria tratado satisfatoriamente
da questéo relativa a protecéo de dados pessoais. A resposta é negativa, isto

10 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cddigo Civil. Diario Oficial da Uniéo,
Brasilia, DF, 11 jan. 2002.

11 GONCALVES, Tania Carolina Nunes Machado; VARELLA, Marcelo D. Os desafios daAdministracéo
Publica na disponibilizagdo de dados sensiveis. Rev. direito GV, Sao Paulo, v. 14, n. 2, p. 23, ago.
2018.

12 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informacgées previsto no
inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal;
altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio.

13 MACHADO, Joana de Moraes Souza. A tutela da privacidade na sociedade da informacéo: a
protecdo dos dados pessoais no Brasil. Porto Alegre, RS: Editora Fi, 2018. p.126.
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porgue a citada lei tem como objetivo principal o uso da internet, fixando -se
direitos e deveres dos usuérios, no entanto, na parte que trata de protegéo
de dados pessoais, o faz de forma bem timida, até porque nao é este o seu
foco principal, deixando ainda uma lacuna muito grande [...]

No Brasil, até 0 ano de 2018 néo havia legislacéo especifica sobre a protecéo
de dados pessoais, somente leis gerais que abordavam o tema sobre algunsaspectos
ja citados.

Consoante aisso, foi proposto ao Senado Federal o Projeto de Lei n°®330/2013
sobre a protecédo, o tratamento e o uso de dados pessoais, sendo aprovado na
comissao de ciéncia e tecnologiado Senado em 2015, resultando na promulgacao da
Lei de n°®13.709, em 14 de agosto de 2018, apds a unificacdo dos textos da Camara
de Deputados e do Senado.*

A legislacao brasileira foi inspirada na regulamentacéo europeia, denominada
Regulamento Geral de Protecédo de Dados, também conhecidacomo RGPD, em vigor
desde maio de 2018.

A legislagao Europeia causou um “efeito domind”, uma vez que passou exigir
que os paises e empresas que se relacionem comercialmente com a Unido Europeia,
tenham uma legislacdo de mesmo nivel que a RGPD, sob pena de sofrer com
barreiras econdmicas e dificuldades na realizagédo de neg6cios.'®

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°®13.709, de 14 de
agosto de 2018, estabelece as diretrizes de coleta, armazenamento,
compartilhamento e gestdo de dados pessoais por empresas e organizacdes com
sede em territério nacional, bem como visa dar aos titulares, pessoas naturais, um
maior controle sobre seus dados pessoais, proibindo a coleta e compartilhamento
dessas informacdes por empresas ou entes plublicos sem o seu consentimento.16

A protecdo de dados inerente aos titulares € uma garantia de direitos
fundamentais de liberdade, de intimidade e de privacidade. O ordenamento juridico a

fim de prevenir ataques de dados pessoais rege-se pelos seguintes principios:

14 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei n°13.709, de 14 de agosto de
2018.

15 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios aLei n. 13.709/2018 (LGPD).
S&o Paulo: Saraiva Educacgéo, 2018.p.18.

16 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei n° 13.709, de 14 de agosto de
2018.
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finalidade; adequacdo; necessidade; livre acesso; qualidade; transparéncia;

seguranca; prevencao; e nao discriminacdo.!’

Os principios em questdo trabalham para prevenir futuros danos em
decorréncia dos riscos que a realizacdo da coletade dados compreende, no
sentido de evitar os danos possiveis, de preveni-los com o uso da seguranga.
Esse balizamento principiolégico reflete em esséncia as bases de uma
consciéncia e educac&o preventivas.18

Esses principios trabalham em conjunto para assegurar que a LGPD promova
uma cultura de protecdo de dados soélida e responsavel no Brasil, proporcionando
maior seguranca e confianca na relacao entre titulares e controladores de dados.

No que diz respeito aos dados, a lei define no artigo 5°, inciso |, dado pessoal
como “informacéo relacionada a pessoa natural identificada ou identificavel”, e define
dados pessoais sensiveis, no inciso Il, como o “dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéao de
carater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural”.1®

Sobre os dados de carater sensiveis, quando divulgados, possuem potencial
para causar discriminacgdes, como revela Machado?2°

Insta destacar uma categoria especificade dados, chamados sensiveis, que
significam determinados tipos de informagéo, que caso sejam conhecidos ou
divulgados, poderiam se prestar a uma potencial utilizagdo discriminatoria,
como aqueles que dizem respeito a orientagdes politicas, religiosas,
filosoficas, sexuais raciais e outros.

Depreende-se do exposto que dados sensiveis sdo aqueles que, quando
divulgados, podem ser potencialmente lesivos aos aspectos particulares da
personalidade do titular desses dados, causando discriminagdes, perseguicdes, entre

outros.

17 DONEDA, Danilo. Privacidade e Protecdo de Dados Pessoais. Brasilia, Ministério da
Transparéncia, Fiscalizagdo e Controladoria Geral da Unido, 2017. p. 39.

18 MARQUET, Helena Maria; DE GREGORI, Isabel Christine Silva. A EDUCACAO DIGITAL COMO
INSTRUMENTO EFICAZ DAPROTECAO DE DADOS PESSOAIS. Universidade Regional Integrada
do Alto Uruguai e das Miss@es (URI),2021, p. 179.

19 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei n° 13.709, de 14 de agosto de
2018.

20 MACHADO, Joana de Moraes Souza. A tutela da privacidade na sociedade da informacdo: a
protecdo dos dados pessoais no Brasil. Porto Alegre, RS: Editora Fi, 2018. p. 53.
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Nesse cenario, a LGPD objetiva tutelar os dados pessoais, que sédo aqueles
necessarios a identificagdo ou a possibilidade de identificagéo do titular, conforme o
exposto no art. 1° e noinciso | do art. 5°, da LGPD.

A Medida Provisoria de n° 869, de 27 de dezembro de 2018, convertida na Lei
de n°13.853, de 8 de julho de 2019, trouxe alteracdes a Lei Geral de Protecdo de
Dados e criou a Autoridade Nacional de Protecdo de Dados (ANPD). O artigo 5°, XIX
da Lei Geral de Protegcao de Dados conceitua a ANPD como “6rgéo da administragao
publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em
todo o territério nacional’.21 O seu intuito é de garantir segurangaaos dados pessoais.

Lima?? explica que

Atualmente, a ANPD é um érgao da administracao publica direta, integrante
da Presidéncia da Republica, a quem cabera nomear os Diretores e
Conselheiros, ap6s aprovacdo do Senado Federal (8§ 1° do art. 55-D da
LGPD). A opcéo brasileira é justamente a corregulacdo, ou seja, a ANPD
desempenhara suas fungdes fiscalizadora, reguladora e sancionatdrias, sem
excluir a possibilidade de os agentes de tratamento de dados pessoais
estabelecerem “Boas Praticas” (art. 50 da LGPD).

Assim, com o objetivo de proteger e fiscalizar a seguranca dos individuos,
garantindo a efetividade do sistema “essa entidade deve ter absoluta independéncia
funcional e autonomia financeira para que possa tomar decisdes imparciais”.?3 Além
disso, o artigo 55-B da LGPD assegura autonomia técnica e decisoria a ANPD.

A Autoridade Nacional de Protecdo de Dados (ANPD) desempenhaum papel
de extrema importancia na garantia da protecdo de dados em um cenario cada vez
mais digitalizado. Ao ser estabelecida como 6érgao regulador, a ANPD tem o objetivo
de supervisionar e orientar a aplicagéo da Lei Geral de Protecéo de Dados (LGPD) no
Brasil, bem como promover a conscientizacdo sobre a importancia da privacidade e
seguranca das informacgdes pessoais.

Embora as punigbes por violacbes de dados sejam essenciais para
desencorajar praticas inadequadas, a mera aplicacdo de penalidades nédo sera

suficiente para assegurar a conformidade generalizada.

21 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei n° 13.709, de 14 de agosto de
2018.

22 | IMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecdo de Dados. Sdo Paulo: Grupo
Almedina, 2020. p. 377.

23 LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecdo de Dados. Sdo Paulo: Grupo
Almedina, 2020. p. 378.
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A ANPD deve atuar também na capacitacdo de empresas e individuos,
fornecendo diretrizes claras, auxiliando naimplementacédo de medidas preventivas e
educando sobre as boas praticas de tratamento de dados. Dessa forma, ao combinar
a fiscalizacao rigorosa com a conscientizagdoe o apoio na adequacao as normas, a
ANPD podera efetivamente promover uma cultura de protecdo de dados sélida e
responsavel em todo o pais.

A Lei Geral de Protecdo de Dados Pessoais € um novo marco legal brasileiro,
com grande impacto tanto nas instituicdes privadas quantonas publicas,umavez que
trata da protecdo dos dados pessoaisdos individuosemqualquerrelacdoque envolva
tratamento de informacao classificada como dado pessoal, em qualquer meio, por
pessoas naturais ou juridicas.?*

Assim sendo, a partir 18 de setembro de 2020, data de inicio de vigéncia da
LGPD, as entidades da administracdo publica e institui¢cdes privadas estdo tendo que
se adaptar a novas normativas, de modo a cumprir as exigénciasimpostas pela LGPD

e preservar as informacdes fornecidas pelos usuarios, conforme se vera a seguir.

1.2 ANALISE DA PROTECAO DE DADOS: DIFERENCAS NA ADMINISTRACAO
PUBLICA E NAS INSTITUICOES PRIVADAS

A protecao de dados tornou-se uma questao crucial tanto na Administracéo
Publica quanto nas institui¢cdes privadas.

Com o0 avanco da tecnologia e a crescente coleta, processamento e
compartilhamento de informacdes pessoais, surge a necessidade de avaliar como
essas entidades lidam com a seguranca e privacidade dos dados que lhes séo
confiados.

Tanto o setor publico quanto o privado tém o dever de proteger os direitos
individuais e garantir a conformidade com a legislacéo vigente, como a Lei Geral de
Protecdo de Dados (LGPD) no Brasil.

Os principios da Lei Geral de Protecdo de Dados citados no tépico anterior
estdo intrinsecamente interligados na aplicacédo da lei, tanto para a Administracao

Pablica quanto para as entidades particulares. Esses principios formam a base

24 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD).
S&o Paulo: Saraiva Educacgéo, 2018. p. 15.



24

fundamental para o tratamento ético, seguro e responsavel dos dados pessoais em
ambos os setores, assegurando a privacidade e a protecdo dos direitos individuais.

O principal desafio na era da sociedade em rede esta relacionado com a
privacidade e a falta de gestdo de dados pessoais. Principalmente no atual contexto
contemporaneo em que os dados sdo transferidos de maneira instantanea,
impossibilitando que o cidadéo, titular de seus dados, tenha controle de todas as
informacdes que Ihediz respeito, até mesmo as informacfes mais pessoais e intimas.

Na Administracdo Publica, a protecdo de dados envolve a seguranca e a
privacidade das informacdes coletadas dos cidadaos, empresas e outras entidades.
Os governosgeralmente lidam com umaampla gama de informacdes, incluindo dados
de identificacdo pessoal, registros médicos, informacdes fiscais e até mesmo dados
biométricos. Garantir a confidencialidade, integridade e disponibilidade desses dados
é garantir a confianca e a transparéncia nas operagcfes governamentais.

O Guia de Boas Préticas da Lei Geral de Prote¢cdo de Dados foi criado em
marco de 2020 pelo Comité Central de Governanca de Dados com a finalidade de
instruir os 0rgaos publicos acerca da respectiva lei.

O guiadispde que a Administragdo Publica s6 podera realizar o tratamento de
dados no setor publico se houver relagdo com “a execugao de politicas publicas,
devidamente estabelecida em lei, e com o cumprimento de obrigacdo legal ou
regulatéria pelo controlador”.?> Ainda, esclarece sobre as medidas de politicas
publicas

No caso do setor publico, a finalidade relaciona-se com a execugdo de
politicas publicas, devidamente estabelecida em lei, e com o cumprimento de
obrigacdo legal ou regulatéria pelo controlador. E, mesmo sendo
eventualmente dispensado o consentimento do titular para o tratamento dos
dados pelo poder publico, nas hipdteses legalmente definidas, tal dispensa
ndo exime a administragdo publica de atender as demais obrigacdes da
LGPD, em especial aos principios gerais e a garantia dos direitos dos
titulares. 26

As politicas publicas desempenham um papel fundamental na protecao de
dados na administracao publica, indo além das meras normativas legais. Além de

cumprir as obrigacdes legais, essas politicas proporcionam uma abordagem proativa,

25 BRASIL. Servigo Federal de Processamento de Dados. Guia de Boas Préaticas da Lei Geral de
Protecdo de Dados. Brasilia, DF, 2020. p. 8.
26 BRASIL. Servico Federal de Processamento de Dados. Guia de Boas Préticas da Lei Geral de
Protecdo de Dados. Brasilia, DF, 2020. p. 8.
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adaptavel e eficiente para enfrentar os desafios continuos relacionados a protecéo de
dados.

Ao promover a conscientizacdo entre os funcionarios publicos e incentivar a
cultura de seguranca, essas politicas reforcam a importancia de tratar os dados com
responsabilidade e transparéncia, fortalecendo a legitimidade do governo e a parceria
com a sociedade.

A administracdo publicanoBrasil é responsavel por uma grande quantidade de
informacdes sensiveis e pessoais de cidadaos, tornando a protecdo de dados uma
questao critica. Nos ultimos anos, houve varias violacdes de protecao de dados que
chamaram a atencéo para a necessidade de melhorar a seguranca e a privacidade
das informac6es do governo.

Em novembro de 2020, o Ministério da Saude do Brasil enfrentou um sério
incidente de violacdo de dados quando informagbes pessoais de pacientes com
COVID-19, incluindo nomes, numeros de CPF e enderecos, foram indevidamente
expostas online. Isso levantou preocupacdes sobre a seguranc¢a dos dados de saude

e a capacidade do governo de proteger informacdes confidenciais.

Diante dos incidentes de vazamentos de dados, o Conselho Nacional de
Salde (CNS), por meio de nota publica, pediu esclarecimentos ao Ministério
da Saude, de maneira urgente, “sobre os reais acontecimentos que
motivaram a inegével falha de procedimentos de seguranca de dados e
informagdes em saude da populagdo brasileira”. A respostaao CNS foi feita
por meio de 6rgdos de controle interno.2?

A divulgacdoinadequada ou o vazamento de dados sensiveis de saude podem
comprometer a dignidade, a intimidade e até mesmo a seguranca das pessoas. Por
isso a necessidade de medidas de seguranca de dados em sistemas de salde, a fim
de proteger a privacidade e a confidencialidade das informacdes dos cidadaos.

O Superior Tribunal de Justica (STJ) em 2020 também sofreu um ataque
cibernético que resultou no vazamento de informacdes confidenciais de processos
judiciais. Este incidente demonstrou a vulnerabilidade dos 6rgdos governamentais a

acao de cibercriminosos.

Os dados da entidade foram criptografados, bloqueando o acesso a eles,
comportamento tipico de ransomwares, software malicioso (virus) que
“sequestra” os dados e costuma pedir pagamento para que sejam liberados.

27T LEMES, Delwin. Lei Geral de Protecdo De Dados Pessoais (LGPD): O setor publico e vazamentos
de dados pessoais. Revista eixo, v. 12, n. 2, p. 115, 2023.
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O STJ comunicou que os sistemas de backup do 6rgao foram preservados e,
em agao conjunta da Secretaria de Tecnologia da Informagcdo e Comunicagéo
(ST, do Comando de Defesa Cibernética do Exército brasileiro, da Policia
Federal, do SERPRO, bem como diversos servidores do quadro permanente
do STJ, empresas privadas e fabricantes de tecnologia, trabalharam para
reverter os dados, reverter os dados. Assim, no dia 18 de novembro, os

sistemas de informatica da Corte foram plenamente restabelecidos 28

A soma dos esforgos de diversos 6rgaos publicos e privados permitiu que 0s
dados fossem recuperados e os sistemas de informatica restabelecidos. Nas
instituicdes privadas o tema é de extrema importancia também.

A medida que as organizacdes acumulam e utilizam cada vez mais informacdes
pessoais de clientes, funcionarios e parceiros de negdcios, a necessidade de garantir
a seguranca e a privacidade desses dados se tornou uma prioridade.

Um dos principiosda protecao de dados é a minimizacéo de dados, queimplica
coletar apenas as informacgdes necessérias para a finalidade especifica para a qual
foram obtidas. Além disso, as instituicdes privadas sao responsaveis por implementar
medidas robustas de segurancade dados para proteger as informac¢des contraacesso
né&o autorizado, vazamentos ou violagdes de seguranca.

No cenario global, o incidente de violacdo de dados da Cambridge Analytica
em 2018 é um exemplo marcante. A empresa, com sede no Reino Unido, coletou
indevidamente informagdes pessoais de milhées de usuérios do Facebook sem seu
consentimento.

Esse episodio lancou luz sobre as praticas duvidosas de coleta de dados por
parte de empresas de analise de dados e levantou questdes sobre a privacidade e a

ética no mundo digital.

Um dos maiores exemplos dos possiveis ensinamentos que o escandalo da
CA nos apresenta € que infelizmente se estd fadado a apenas um Unico e
fatidico episddio de (i) usurpacdo de dados pessoais, (i) de coleta de
informac¢des em grande quantidade e de forma continuada e (iii) que podem
tecer toda uma narrativa comportamental de quem é cada individuo. Mesmo
gue essas narrativas sejam verossimeis, individuos serdo sempre mais do
gue apenas métricas; conjuntos de indicadores transformados em estatistica
e logo permitindo que algumas conclusdes sejam inferidas.2°

28 LEMES, Delwin. Lei Geral de Protecdo De Dados Pessoais (LGPD): O setor publico e vazamentos
de dados pessoais. Revista eixo, v. 12, n. 2, p. 114, 2023.

29 DE OLIVEIRA FORNASIER, Mateus; BECK, Cesar. Cambridge Analytica: escandalo, legado e
possiveis futuros para a democracia. Revista Direito em Debate, v. 29, n. 53, p. 189, 2020.
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Os individuos sdo muito mais do que meras meétricas e conjuntos de
indicadores. Eles sdo seres cujas experiéncias, valores, motivacdes e, acima de tudo,
vidas ndo podem ser totalmente capturados por nameros.

As empresas detém um grande poder econdmico quando se trata de dados, e
isso pode afetar a protecdo de dados de varias maneiras. Empresas que coletam
grandes volumes de dados muitas vezes tém recursos para investir em seguranca
cibernética e conformidade regulatoria.

No entanto, também podem estar inclinadas a priorizar o lucro sobre a
privacidade dos individuos, o que pode levar a praticas questionaveis de coleta e uso
de dados.

A magnitude da violacdo de dados da Cambridge Analytica teve implicacfes
significativas naselei¢des presidenciais de Donald Trump, particularmente emrelagao
a disseminagédo de fake news.

A partir das informacoes obtidas pela Cambridge Analytica, a empresa criou
perfis altamente segmentados de eleitores, permitindo que campanhas politicas

direcionassem mensagens especificas para publicos selecionados.

Basta recordar que, antes de Donald Trump contratar a CA, a empresa
prestava consultoria nos EUA para Ted Cruz, seu adversario dentro do
Partido Republicano. A operagdo continuada de Fake News, somada a
praticas de microtargetting e coleta de dados via data mining & scraping,
demonstrou a terrivel esséncia do setor privado em querer minerar e gerar
lucro de processoS democraticos. Dito isso, é necessario perceber que seria
temerario afirmar que todos os problemas relacionados com as praticas da
CA foram-se quando a empresa faliu. Hoje existem novas empresas, como a
Data Propria, que operam de maneira similar para ndo dizer de forma mais
sofisticada que antes.30

A Cambridge Analytica conseguiu coletar informacdes pessoais e privadas de
milhdes de cidadaos através das redes sociais, trocando esses dados pela influéncia
na eleicdo de candidatos que mais investiram financeiramente na empresa. Além
disso, suaspréticas incluirama disseminacao de fake news, que desempenharamum
papel significativo na manipulacdo da percepcao publica e na polarizagdo politica

durante esses processos eleitorais.3!

30 DE OLIVEIRA FORNASIER, Mateus; BECK, Cesar. Cambridge Analytica: escandalo, legado e
possiveis futuros para a democracia. Revista Direito em Debate, v. 29, n. 53, p. 193, 2020.
31 DE OLIVEIRA FORNASIER, Mateus; BECK, Cesar. Cambridge Analytica: escandalo, legado e
possiveis futuros para a democracia. Revista Direito em Debate, v. 29, n. 53, p. 193, 2020.
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O Congresso dos Estados Unidos convocou Mark Zuckerberg, CEO do
Facebook, para prestar depoimento sobre o incidente, resultando em debates sobre a
regulamentacdo de gigantesdatecnologia e suas praticas de privacidade. Além disso,
autoridadesde protecdo de dados em varios paises, incluindooReinoUnidoea Uniéo
Europeia, investigaram a Cambridge Analytica e suas operacoes.

Essa violagdo também desencadeou uma mudanca significativa na maneira
como as redes sociais e as empresas de tecnologia abordam a privacidade e a
seguranca dos dados. O Facebook implementou alteragcbes em suas politicas de
privacidade e restringiu o acesso de aplicativos a dados de usuérios, em um esforco
para reconquistar a confianca do publico.

“Apesar deste apresentar de forma ampla e genérica a forma como os dados
sdo captados e quais as suas finalidades, tal condutanéo é suficiente para garantir
aos usuarios o livre acesso aos seus dados pessoais”.3? A seguranca dos dados néo
€ apenas uma questdo técnica; ela também envolve a conscientizacdo e a
responsabilidade das partes envolvidas.

Considerando o déficit de informacéo, a situacdo de muitos brasileiros com
pouca familiaridade com o uso de tecnologias e até mesmo a baixainstrucdo, por um
lado, e a exclusao digital ainda reinante entre as classes mais pobres, por outro, essa
informacgao pode néo estar chegando de maneira adequada ou ndo ser corretamente
compreendida pelo titular dos dados pessoais.

O capitulo IV da LGPD, especialmente nos artigos 26 e 27, trata do
compartilhamento de dados pelo Poder Publico, inclusive a transferéncia de dados
para entidades privadas. A Lei de n®13.853 de 2019 incluiu oinciso IV ao artigo 26, 8
1.° da LGPD, possibilitando a transferéncia de dados da administracdo publica a
entidades privadas quando a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres, mesmo sem o consentimento do titular (art. 27, IlI).

Portanto, é crucial que as organiza¢cfes treinem seus funcionarios para
compreenderem as implicacBes das leis de protecdo de dados e adotem melhores

praticas para garantir a conformidade.

32 SANTOS, Dhiulia de Oliveira. A validade do consentimento do usuario a luz dalei geral de protecéo
de dados pessoais (Lei n. 13.709/2018). Trabalho de Conclusdo de Curso (Graduacdo em Direito).
Centro Universitario de Brasilia, Brasilia, 2019. p. 20. Disponivel em: <
https://repositorio.uniceub.br/jspui/handle/prefix/13802 > Acesso em: 04 out 2023.
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A partir do exposto e dos incidentes mencionados, ndo se pretendeu esgotar
0s acontecimentos relacionados aos vazamentos de dados, mas sim descrevé-los no
contexto da discussao.

Dessa forma, a implementacéo de politicas publicas sélidas e abrangentes na
protecdo de dados é essencial para umaadministracdo publicamodernae instituicoes
privadas, capaz de se adaptar as rapidas mudancas tecnologicas e as crescentes
expectativas de privacidade dos cidad&os. “E importante ter em mente que néo basta
ter a lei de protecdo de dados pessoais, é preciso educar, capacitar’.33

E necessario estabelecer protocolos claros de resposta a incidentes de
seguranc¢a, que incluam planos de acdo especificos para lidar com possiveis
vazamentos ou viola¢des de dados, minimizando os danos e garantindo a confianca

dos cidadaos e clientes.

33 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios aLei n. 13.709/2018 (LGPD).
S&o Paulo: Saraiva Educagéo, 2018. p. 23.
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2 A RELACAO ENTRE DIMENSOES DE PODER E A PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados entra no meio de uma tensao: quando
"dados" séo parte crucial do que € o novo capital. Ndo podendo falarem protecao de
dados apenas como fator gerador de indenizacdo ou como se o problema fosse
apenas a troca, venda e distribuicdo de dados, mas de algoritmizacéo da vida, em si.

A ascensdo das tecnologias de informacdo e comunicacao (TICs) marcou o
iniciode umarevolugéo quetranscendeu fronteiras geogréficas e setores econdmicos.
As TICs possibilitaram a criacao, coleta e andalise massiva de dados, redefinindo o
poder em varias esferas. A digitalizacdo e a conectividade mundial permitiram que
entidades governamentais e corporacfes exercessem influéncia em escalas sem
precedentes.

O poder se expande, tém a capacidade de moldar politicas e praticas
relacionadas a coleta, uso e compartiilhamento de informacdes pessoais. A analise
critica dessa dinamica é essencial para compreender como as dimensdes de poder
afetam a privacidade, a seguranca e a equidade na era digital.

O foco do capitulo € abordar essas intera¢des sociais e interpessoais que vao
além de um poder ideal, que muitas vezes é codificado em leis e regulamentos, e
exercido por agentes do Estado. Embora o poder estatal seja um componente
essencial da estrutura de poder de uma sociedade, ele ndo é a Unica fonte de
influéncia e autoridade.

Analisarainterconexdoentre o colonialismo de dados, big data e a cooperacéo
dos individuos, pois, muitas questdes sociais, politicas e econémicas sdo moldadas
por relacdes de poder que ndo sdo exclusivamente governamentais.

Discutir de como os chamados hackerspaces podem ser valiosos locais de
discussdo e acdo em relacdo a marcos regulatérios, como a LGPD. Eles podem
fornecerconhecimentotécnico,desenvolversolucdes praticase educara comunidade
sobre questdes de privacidade e protecdo de dados, desempenhando um papel
significativo na conformidade regulatéria e na promocdo de praticas éticas no
tratamento de informacgdes pessoais.

Diante de todo esse cenario, mostra-se fundamental a andlise critica
relacionando o contexto da internet com o direito a privacidade e a protecédo de dados

pessoais. Principalmente sobre as perspectivas do novo marco regulatorio decorrente
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da aprovacdo da Lei Geral de Protecdo de Dados Pessoais, que aprofunda a

normatizagéo acerca do tratamento de dados pessoais.

2.1 AEVOLUCAO DOS PODERES NA ERA DA TECNOLOGIA

O desenvolvimento humano pressupde a gestéo da informacao e a facilidade
de sua transferéncia e armazenamento. No final do século XX, e no inicio do atual
século XXI, a sociedade globalizada esta passando por uma revolucéo informacional
decorrente das novas Tecnologias da Informacdo e Comunicacao — TIC, formando a
chamada sociedade em rede.

A sociedade informacional é uma sociedade em rede, que constituiu uma nova
morfologia social, possibilitando por meio dessa organizacgéo, a primazia econémica,
politica, social e cultural.3*

Fala-se em poder, e € inerente o pensamento de que este esta ligado ao poder
ideal advindo de leis e do poder estatal. No entanto, ndo se pode iniciar um capitulo
sem antes adentrar no mérito do que realmente € poder.

O conceito de poder® transcende as simples nocGes de autoridade
governamental. Ele pode se manifestar de diversas formas, tanto de maneira formal,
como nasestruturas legaise institucionais, quanto de maneirainformal,em interacdes
sociais e relagdes interpessoais.

A ideia de poder vem muito além da vinculacdo ao Estado, pode ser
considerado um simbolo que representa as relagcbes humanas. “O poder nao é, ele
atua, faz parte da pratica humana, esta inserido nas relagfes e se articulacomo um
modo de ser da acdo” .36

O simbolismo que envolve essa dimensdo humana é a chave para entender
que o poder ndo € estatico, mas fluido e sujeito a constante transformacéo. Esse
simbolismo reflete a complexidade do poder, que pode se manifestar de maneiras

diversas e até contraditorias ao longo do tempo e em contextos variados.

34 CASTELLS, Manuel. Fim de milénio: a era da informac&o: economia, sociedade e cultura.

Trad. Klauss Brandini Gerhardt e Roneide Venancio Majer. v. 3. Sdo Paulo: Paz e Terra, 1999. p. 46.
35 RUIZ, Castor M. M. Bartolomé. 2004. Os labirintos do poder: o poder do simbdlico e os modos de
subjetivacdo. Porto Alegre, Escritos Editora, 281, p. 11.

36 RUIZ, Castor M. M. Bartolomé. 2004. Os labirintos do poder: o poder do simbdlico e os modos de
subjetivacdo. Porto Alegre, Escritos Editora, 281, p. 11.
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O poder criador desdobra-se de modo singular em modos diferentes de ser e
de agir assim como em relagdes e praticas sempre diversas, conferindo a
pratica humana a potencialidade de instituir formas de poder dominador, mas
também é esse mesmo poder criador que outorga a pratica a possibilidade
de criar formas de poder emancipador. Estamos falando do mesmo poder, do
simbolismo que conota uma dimensao humana sempre criativa e, portanto,
indefinivel.37

A afirmacdo de que o poder criador se manifesta de maneira singular em
diferentes modos de ser e de agir, bem como em diversas relacdes e praticas, aponta
para a complexidade do poder na experiéncia humana. Essa capacidade de moldar o
poder é o que confere a pratica humana a potencialidade de instituir formas de poder
dominador, mas também de criar formas de poder emancipador.

A concepcgdode que o poder ndo esta inerentemente vinculado ao Estado, mas
sim as condi¢des sociais, desafia a visdo tradicional do monopolio estatal sobre o
poder. “A razdo é que o aparelho de Estado € um Instrumento especifico de um
sistema de poderes que n&do se encontra unicamente nele localizado, mas o
ultrapassa e complementa”.38

O aparelho de Estado, composto por seus 6rgdos executivos, legislativos e
judiciéarios, € um dos pilares do poder, mas esta longe de ser o Unico. Ele opera em
coordenacgao e muitas vezes em colaboragdo com outros atores, como organizagoes
n&ao governamentais, empresas, midia e individuos. Isso ocorre porque o exercicio do
poder e a tomada de decisdes néo estdo confinados apenas ao governo central, mas
sdo distribuidos de maneira mais ampla, incorporando diversos interesses e
influéncias que permeiam a sociedade.

“A ideia basica de Foucaulté de mostrar que as relagbes de poder nao se
passam fundamentalmente nem a nivel do direito nem da violéncia: nem séo
basicamente contratuais nem unicamente repressivas”.3?

O poder é influenciado por diversos fatores, com destaque para o capitalismo.
O capital ndo se limita apenas ao dinheiro, como apontou Michel Foucault, mas
envolve uma complexa dinamica de estratégias, muitas vezes operando de forma

implicita e sem um estrategista.

37 RUIZ, Castor M. M. Bartolomé. 2004. Os labirintos do poder: o poder do simbdlico e os modos de
subjetivacdo. Porto Alegre, Escritos Editora, 281, p. 11.

38 FOUCAULT, Michel. Soberania e Disciplina. In: Microfisica do Poder. Rio de Janeiro: Graal, 1979, p.
XIIl.

39 FOUCAULT, Michel. Soberania e Disciplina. In: Microfisica do Poder. Rio de Janeiro: Graal, 1979, p.
XV.
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Alémdisso, a ideiade Foucaultsobre a estratégia sem estrategista ressalta que
o poder muitas vezes opera de forma sutil e invisivel, moldando as intera¢gdes sociais
e a politica, mesmo na auséncia de atores claramente identificaveis como detentores
do poder.

Como ja exposto, o conceito de poder vai além da mera coercéo legal e estatal.
Ele esta ligado ao saber e ao conhecimento. A maxima “conhecimento é poder” néo é
meramente retérico, mas sim um alicerce na interacéo entre poder e tecnologia. O
conhecimento ndo € apenas uma moeda de troca intelectual, € também a matéria-

prima que alimenta a infraestrutura de uma sociedade.

O acesso ao poder transcendente € restrito aqueles que tém um
conhecimento e um contato especiais com as verdades nele reservadas e
gue sdo inacessiveis a imensa gama de individuos. Esse poder os dota, de
modo legitimo, de autoridade representativa das idéias verdadeiras que
transcendem as contingéncias do mundo. A transcendéncia como
significag@o simbdlica ndo foi desconstituida pelo processo racionalista da
modernidade, ja que a prépria racionalidade funciona como um simbolismo
transcendente.40

Uma ideia central a ser considerada € que é muito mais facil exercer controle
sobre alguém que ndo tem consciéncia de que esta sendo controlado. Isso se deve,
em grande parte, a falsa ilusdo de liberdade que pode ser instilada nas pessoas,
levando-as a agir de acordo com sua propria iniciativa, mesmo quando, narealidade,
estdo sendo manipuladas.

A expansdo do capitalismo gera um controle que envolve a cooperacdo do

individuo, criando uma iluséria sensac¢éo de autonomia.

O foco destatecnologia de poder dirige-se para a condugédo da subjetividade
dos individuos. Nao busca a submissao forcada de sua vontade, mas requer
sua colaboracdo ativa; para tanto, o impacto de sua eficiéncia reside na
capacidade de estimular as motiva¢des individuas para aderir as verdades
estabelecidas como se fossem o principal ou o Unico modo de
desenvolvimento pessoal. Seu poder manifesta-se como capacidade de
induzir e produzir os modos da subjetividade. 4!

40 BRAGATO, Fernanda Frizzo. Resenha. Os labirintos do poder: o poder do simbdlico e os modos
de subjetivacdo, de Castor M. M. Bartolomé Ruiz. p. 253.

41 RUIZ, Castor M. M. Bartolomé. 2004. Os labirintos do poder: o poder do simbdlico e os modos de
subjetivacdo. Porto Alegre: Escritos Editora, 281, p. 25.
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Sob o capitalismo, os individuos podem acreditar que estédo fazendo escolhas
livres, mas essas escolhasséao frequentemente moldadas e limitadas pelas estruturas
econdmicas e sociais do sistema.

O chamado colonialismo de dados ou digital € uma extensdo do capitalismo
que penetra de forma econdmica, social e cultural na sociedade. “O colonialismo
digital ndo € mera metéafora ou discurso de poder, mas um dos tracos objetivos do
atual estagio de desenvolvimento do modo de producéo capitalista”.4?

O sistema juridico enfrenta um desafio na regulamentacdo, enquanto as
garantias fundamentais sédo frequentemente percebidas como barreiras. O direito n&o
representa o auge da estrutura, revelando suafragilidade diante da era do capitalismo
de vigilancia.

Os poderes estdo interligados a era tecnoldgica, o regime disciplinar, por
exemplo, € uma forma de capitalismoindustrial. Han*3 conceitua a maquina disciplinar
do poder de fendbmeno de producio, que ndo porta dados e informacdes, mas que
possui energia.

Esse fenbmeno explica-se pelo fato que “no regime disciplinar, os seres
humanos sdo adestrados em um animal do trabalho”.#4 O autor considera que a
vigilancia no regime da informagado ocorre através de dados e que no regime
biopolitico acontece por meio dos corpos em um maquinario de producéo e vigilancia

que se potencializa no poder disciplinar.

O regime da informagao, porém, cujo surgimento Foucault evidentemente nao
percebeu, ndo segue uma biopolitica. Seu interesse ndo estd no corpo.
Apodera-se da psique pela psicopolitica. O corpo €, hoje, em primeira linha
um objeto da estética e do fitness. Ele esta, ao menos no capitalismo
ocidental da informagdo, em sua maior parte livre do poder disciplinar que o
adestra em maquina do trabalho.4®

Nao sao os meios de produgao que sdo determinantes para o ganho de poder

‘mas o acesso a dados utilizados para vigilancia, controle e progndstico de

42 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023.

43 HAN, Byung-Chul. Infocracia: digitalizacdo e a crise da democracia. Tradugdo de Gabriel S.
Philipson. Petropolis: Vozes, 2022. p. 8.

44 HAN, Byung-Chul. Infocracia: digitalizacdo e a crise da democracia. Traducdo de Gabriel S.
Philipson. Petrépolis: Vozes, 2022. p. 8.

45 HAN, Byung-Chul. Infocracia: digitalizacdo e a crise da democracia. Traducdo de Gabriel S.
Philipson. Petrépolis: Vozes, 2022. p. 9.
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comportamento psicopoliticos”.46

O capitalismo contemporaneo € marcado por uma economia globalizada,
avangos tecnologicos, e uma énfase no consumo. Criticos do capitalismo
frequentemente apontam para desigualdades socioecondmicas, exploragdo de
recursos naturais e preocupagbes ambientais como questbes problematicas
associadas a esse sistema.

O regime de informacéao esta atrelado ao capitalismo da informagao “que se
desenvolve em capitalismo da vigilancia e que degrada os seres humanos em gado,
em animais de consumo e dados”.#’

Atualmente o poder se passa por “liberdade”, deixando cada vez mais os
individuos dependentes na era digital. Nao trabalhando apenas com punigdes e
proibicdes, mas gerando satisfacdo, desejos e preferéncias®®. Isso quer dizer que
“sujeitos com direitos sdo obrigados a ser livres, isto €, fazer opgbes dentro de um
estado limitado onde o bem estar é reduzido ou modificado a cada viravolta do
mercado ou de arranjos semelhantes a mercado”.*°

A década de 1970 foi a responsavel pelo crescimento lucrativo do mercado e
gerou efeitos principalmente para as tecnologias da informacao e da comunicacao.

De acordo com Oro Boff, Fortes e Freitas® a preocupagdo com o tratamento
de dados pessoais como desdobramento da privacidade é um efeito colateral do
fendbmeno informacionalizagéo da sociedade, iniciada na década de 1970, sendo que
seus reflexos impactam diretamente na atividade econdmico-empresarial como na
atuagao do proéprio Estado, que, além de criar e consumir informacgéao, controla o fluxo
de informagdes.

Conforme Faustino e Lippold®l, as novas tecnologias de comunicagdo, que
ganharam destaque a partir da década de 1970, desempenharam um papel

fundamental na reestruturagado produtiva global. Essas inovagdes revolucionaram a

46 HAN, Byung-Chul. Infocracia: digitalizacdo e a crise da democracia. Traducdo de Gabriel S.
Philipson. Petrépolis: Vozes, 2022. p. 8.

47 HAN, Byung-Chul. Infocracia: digitalizacdo e a crise da democracia. Traducdo de Gabriel S.
Philipson. Petrépolis: Vozes, 2022. p. 8.

48 HAN, Byung-Chul. O que é poder?. Tradugc&o Lucas Machado. Petropolis: Vozes, 2018. p. 26.

49 PETERS, Michael. Financeirizacdo, o acido que corréi a democracia. IHU On- Line, v. 472, n. 15,
p. 28, set. 2015.

50 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS, Cinthia Obladen de Almendra. Protecdo de
dados e privacidade: do direito as novas tecnologias na sociedade da informacé&o. Rio de Janeiro:
Lumen Juris, 2018. p. 13.

51 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023.
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maneira como empresas operam, interagem e competem. Uma das mudangas mais

marcantes foi a intensificacdo da disputa pelo controle e pelo fluxo de informacdes

As novas tecnologias de comunicacdo ocuparam papel fundamental na
reestruturacao produtiva que emergiu a partir dadécada de 1970. Com elas,
a disputa pelo controle e pelo fluxo de informa¢gdes adquiriram patamares
jamais vistos, viabilizando, deum lado, a aceleracdo dostempos de producéo
de mercadorias e a circulagdo de capitais e, do outro lado, a intensificagéo da
maximizacdo dos lucros ao possibilitar a usurpacdo e andlise de grande
quantidade de dados privados e coletivos de comportamento .52

Com a disseminacdo da internet, dos computadores pessoais, dos
smartphones e das redes de comunicacgao digital, as organiza¢fes se viram em uma
corrida para adquirir, processar e utilizar dados. Essa busca pelo acesso a
informagdes tornou-se um fator determinante na competitividade empresarial. A
disponibilidade de dados em tempo real possibilitou uma aceleracdo notavel nos
tempos de producéo de mercadorias e na circulagéo de capitais.

Lévy>3 sugere que o virtual tem o potencial de ampliar ou potencializar o poder.
Ele observa que as tecnologias da informacdo e a cibercultura permitem a
disseminacéao rapida de informacdes e a conectividade global, o que pode ser usado
tanto para fins positivos quanto negativos.

O poder pode se manifestar no controle e na manipulacédo dessas redes
virtuais. Por outro lado, Lévy também argumenta que o virtual pode descentralizar o
poder. EleVvé ainternet e as redes digitaiscomo meios pelos quais as pessoas comuns
podem participar ativamente na criagcéo e distribuicdo de informacgdes, possibilitando
formas alternativas de poder e resisténcia.

A disseminacao de desinformacédo e a manipulacao algoritmica sdo exemplos
de ferramentas que podem promover a conformidade, mesmo entre aqueles que
possuem um alto indice de formacdo e informacdo. Esses meios Vvirtuais,
paradoxalmente, ttm o potencial tanto de ampliar o acesso ao conhecimento quanto

de serem veiculos eficazes para a disseminacao de narrativas dominantes.

Numa dita sociedade do conhecimento e do saber, com um alto indice de
formacédo e informacdo dos individuos, como é possivel a aceitacédo
generalizada dessas novas formas de dominacdo? Como se produz e
consolida a sujeicdo das pessoas e dos grupos sociais as novas formas de

52 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023.
53 LEVY, Pierre. O que é o virtual?. Editora 34, 2011.
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poder? Quais sdo os mecanismos que viabilizam a conjugacdo atual de
elementos tdo contraditérios como a expansdo globalizada de formas de
dominagéo, sua aceitagdo social, inclusive por parte dos r dominados, e, por
sua vez, o aumento do conhecimento, da informacdo e da subjetividade -
entendida como consciéncia da prépria individualidade?5*

A subijetividade, entendida como a consciénciada propria individualidade, pode
manifestar-se de varias maneiras nos meios virtuais, desde a construcdo de
identidades digitais até a participagdo em movimentos de resisténcia.

O poder transcende as esferas de estado a soberania e permeia todos os
aspectos da sociedade. O poder € uma forgca onipresente que tece sua influéncia
através de todos os aspectos da vida cotidiana, moldando dinamicas sociais,

econdmicas e culturais.

As sociedades péds-industriais que se autolegitimam como amplamente
democréticas consolidam-se com o minimo de forca e o maximo de
persuasdo. Contraditoriamente, constata-se que esse modelo pés-industrial
criou novas formas sutis de maior controle e de sujeicdo mais eficiente das
pessoas. Ele massificou as identidades, padronizou comportamentos,
mercantilizou a vida, disseminou novas formas de pobreza, globalizou os
tipos de dominacdo, expandiu os modos de exclusdo e universalizou os
mecanismos de exploracdo econémica aperfeicoando a concentracdo de
riqueza em minorias privilegiadas.5®

A medida que a sociedade avanca no século XXI, pode-se observar que o
poder, em sua esséncia, ndo sofreu grandes transformacdes. No entanto, sua
expressdo e manifestagcdo na sociedade evoluiram consideravelmente. Essas
mudancas podem ser comparadas as “novas roupagens” que o poder adotou.

As diferentes dimensdes em que o0 poder se manifesta, desde as instituicdes
politicas tradicionais até os novos atores emergentes revela uma paisagem complexa

e dinamica que caracteriza o século XXI.

2.2 DIMENSOES DE PODER E SUA INFLUENCIA NA GOVERNANCA DE DADOS:
UMA ANALISE CRITICA

O poder estatal é destinado aos individuos, que tém seus direitos garantidos

na CF. O poder abordado no capitulo anterior age diretamente sobre o individuo,

54 RUIZ, Castor M. M. Bartolomé. Os labirintos do poder: O poder (do) simbdlico e os modos de
subjetivacdo. Porto Alegre: Ed. Escritos, 2004. p. 42.
55 RUIZ, Castor M. M. Bartolomé. Os labirintos do poder: O poder (do) simbdlico e os modos de
subjetivacdo. Porto Alegre: Ed. Escritos, 2004. p. 51.
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conhecendo as preferéncias de cada pessoa. Ele se relacionanéo de maneira ideal,
buscando moldar a subjetividade de qualquer individuo.

O desafio de proteger a autonomiaindividual exige ndo apenas o sistema legal,
mas também a cultura, a ética e a consciéncia coletiva da sociedade.

Conforme destacado no subcapitulo 2.1, o colonialismo digital envolve
questdes relacionadas a privacidade, direitos individuais, regulacéo e ética, a medida
que os dados se tornam um recurso valioso e estratégico na sociedade digital
contemporanea. Essa pratica é frequentemente vista como uma extensdo do
capitalismo:

O grande problema do colonialismo de dados, no entanto, ndo € a
informac8es com sergdo voluntaria de informagdes em um aplicativo, e sim o
fato de que de sdo programados algoritmicamente para coletar e cruzar ou
sem 0 consentimento do usuario, a fim de mapear padrdes e perfis de
comportamento e, em seguida, vendé-los a quem possa pagar ou utilizar

essas informagdes para induzir determinadas praticas de consumo -
determinado comportamento politico.>6

A falta de consentimento e a comercializacdo das informacfes pessoais
suscitam preocupacgfes éticas e de privacidade, enquanto a possibilidade de
influéncia no comportamento politico levanta questbes mais amplas sobre a
integridade da democracia e a liberdade individual.

Estamos diante de um verdadeiro saque milionario de informacfes
transformadas em ativos econdmicos, perpetrado por corporacdes
imperialistas que extraem, armazenam e processam dados, expertise e
padrdes sociais, quantificando parte fundamental de nossa vida para melhor
mercantiliza-la.5”

Essa caracterizacéo do colonialismodigital “ndo deixa de ser atravessada pelas
antigas cisdes de raga, classe e género que marcaram o desenvolvimento do
capitalismo”.%® O capitalismo também é conhecido por criar desigualdades

econdmicas significativas, com a concentracao de rigueza nas maos de poucos.

56 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023. p. 124.
57 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023. p. 78.
58 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023. p. 65.
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No contexto do colonialismo digital, isso se reflete na capacidade de grandes
empresas e corporagcdes dominarem a coleta e o uso de dados, muitas vezes em

detrimento dos direitos e interesses de classes menos privilegiadas.

Neste momento em que as distancias e os tempos parecem distorcidos pela
aceleracdo da velocidade de rotagéo do capital, o racismo e a xenofobia se
tornam mais importantes do que jamais foram, atuando como critério

biopolitico de diferenciacdo entre quem é e quem néo é cidaddo, quem é
guem nao é nacional, quem esta dentro e quem esta fora da ética, da politica
e da estética, quem é humano e quem é matavel, mas também quem tem
acesso e, sobretudo, controle dos novos meios (informacionais) de validacéo
da prépria existéncia e quem ndo tem.>°

A relacdo entre a forma subjetiva e a biopolitica ilustra como o controle sobre
as preferéncias das pessoas muitas vezes transcende a estrutura de poder e de
direito, tornando-se uma ferramenta de governanca de dimensdes consideravelmente
maiores.

A biopolitica como tecnologia de poder é um conceito desenvolvido por Michel
Foucaultque se refere a maneiracomo o poder é exercido sobre a vida e a populagdo
em uma sociedade. A biopolitica difere das formas tradicionais de poder, como a
soberania, que se concentrava no controle do soberano.

Em vez disso, a biopolitica se concentra na regulamentacéo e gestdo da vida
da populacdo como umtodo. O sujeito biopolitico é propriamente um sujeito coletivo,
a populacéo. “A populacéo, por suavez, é composta de singularidades que compdem
um todo coeso, mas apenas na medida em que se representam como parte desse
todo”.60

A biopolitica em substituicdo ao poder soberano envolve paradigma de
governanca diferente, baseado em um regime de cooperacao entre os individuos. De
acordo com Antonio Negri®l, a Gnica forma de democracia ja experimentada é a
democracia corporativa. Uma democracia genuina seria aquela em que todos

colaboram e produzem em conjunto.

59 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023. p. 66.

60 NETO, Leon Farhi. Biopolitica como tecnologia de poder. INTERthesis: Revista Internacional
Interdisciplinar, v. 5, n. 1, 2008, p. 62-63.

61 NEGRI, Antonio. Kairés, Alma Venus, Multitudo: nove licdes ensinadas a mim mesmo. Tradug&o:
Orlando dos Reis e Marcello Lino Rio de Janeiro: DP&A, 2003. p. 175.
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Atualmente, as pessoas estao contribuindo para o sistema e para a economia,
mas nao para si mesmas. Nao estdo cooperando para um beneficio coletivo; em vez
disso, estéao disponibilizando dados que sao utilizados por terceiros.

Ao reconhecer que, ao mesmo tempo em que 0sS usuarios alimentam os
algoritmos, eles sdo submetidos as influéncias dessas ferramentas, surge a
necessidade premente de reavaliar o papel desempenhado por esse conjunto de
individuos no ecossistema digital.

Byung-Chul Han argumenta que a psicopolitica € uma evoluc¢ao da biopolitica,
em que o foco se desloca da gestdo dos corpos para a gestdo das mentes e das

subjetividades.

A biopoliticaé a forma de governo da sociedade disciplinar. No entanto, é
totalmente inadequada para o regime neoliberal, que explora principalmente
a psique. A biopolitica, que se utiliza da estatistica populacional, ndo tem
nenhum acesso ao psiquico. Nao fornece nenhum material para o
psicoprograma da populacdo. A demografia ndo é uma psicografia. Nao
explora a psique. Nisso reside a diferenca entre a estatistica e o Big Data. A
partir do Big Data, € possivel construir ndo apenas o psicoprograma
individual, mas também o psicoprogramacoletivo, talvez até o psicoprograma
do inconsciente. Dessa forma, seria possivel iluminar e explorar a psique até
o inconsciente.52

Nesse contexto, as tecnologias de informagdo desempenham um papel
fundamental na criacdo de uma sociedade onde os individuos sdo constantemente
monitorados e incentivados a se autorregular.

Além disso, o filésofo observa que, na sociedade contemporanea, a producéo
de subjetividade ndo necessariamente leva a libertacdo individual, mas muitas vezes
resulta em formas de autoexploracdo e autoopressdo. Em vez de ser um meio de
libertacdo, a producédo psiquica contribui para a intensificacdo da pressao sobre o
individuo.

Na modernidade este fendmeno aconteceu por meio da apropriacéo capitalista
ou estatal e no p6s-moderno a cooperacdo produtiva € imposta pela intelectualidade

massificada.

Mas, se a producéo é producdo de subjetividade, quer dizer, se sdo subjetivos
o produtor e o produto, e o processo produtivo coincide com a esfera
linglistica do intelecto geral biopolitico, entdo podemos explicar 0 nome
comum "cooperacdo" como aquela forgca que relne os produtores

62 HAN, Byung-Chul. Psicopolitica: O neoliberalismo e as novas técnicas de poder. Tradugdo de
Mauricio Liesen. Belo Horizonte, MG: Aying, 2018. p. 35-36.
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aumentando sua capacidade produtiva e que, portanto, permite que a
producdo singular de subjetividade se torne poténcia produtiva. Isso quer
dizer que ndo haveria producéo se ndo houvesse cooperagéo. 3

E essencial compreender que a participacdo ativa em plataformas digitais
implica na co-construcao de narrativas e realidades. Os usuarios devem considerar
estratégias que promovam uma relacdo equitativa, com énfase na cooperacao
solidaria entre eles, visando romper com padrbes de exploracdo subjacentes ao
capitalismo digital.

A cooperacdo se torna problematica quando se direciona para alimentar
algoritmos, em vez de focar na colaboracao intrinseca para evadir as ciladas que tais
algoritmos podem representar.

E assim, ao utilizara cooperacao a seu favor, os individuos podemevitar tornar-
se o0s elementos-chave que atuam como “roteadores”, direcionando o fluxo e a
din&mica do capitalismo de vigilancia.

No século XXI, a ascensao de uma intelectualidade massificada se desdobra
por meio da revolucao da chamada “big data”. Big data € umtermo que se refere a
conjuntos de dados extremamente grandes e complexos que ndo podem ser
facilmente processados ou gerenciados com as ferramentas de processamento de
dados tradicionais.

Essa revolucdo de dados em larga escala tem um impacto de como as

informagdes séo coletadas, analisadas e utilizadas.

O termo big data foi utilizado inicialmente no inicio do século XXI por
astrbnomos e geneticistas, a partir do momento em que a memoria dos
computadores ndo era capaz de armazenar a enorme quantidade de
informacdo disponivel, obrigando, assim, a se pensar em novas formas e
instrumentos a andlise dos gigantes bancos de dados.54

As preocupacdes surgem quando os dados pessoais formam big datas, pois

sera “possivel conhecer a personalidade, as atividades publicas e privadas, perfil, etc,

63 NEGRI, Antonio. Kairés, Alma Venus, Multitudo: nove licdes ensinadas a mim mesmo. Tradug&o:
Orlando dos Reis e Marcello Lino Rio de Janeiro: DP&A, 2003. p. 179.

64 SZINVELSKI, Martin Marks; ARCENO, Taynara Silva; FRANCISCO, Lucas Baratieri. Perspectivas
juridicas darelagdo entre big data e protecdo de dados. Perspectivas em Ciéncia da Informacgéo, v.
24, 2020. p. 132-144.
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muitas vezes, invadindo uma esfera estritamente pessoal de seu titular por natureza,
o individuo”.®5

Os sistemas de informacdes tradicionais ndo eram mais suficientes para lidar
com a magnitude desse influxo de dados. Isso levou a necessidade de repensar a
maneira como esses dados seriam gerenciados e analisados.

Uma vez coletados, os dados podem ser usados para influenciar o
comportamento e as decisdes das pessoas. Empresas usam analises de dados para
direcionar publicidade, enquanto governos podem usar informacdes para moldar
politicas publicas.

Nesse sentido, essas praticas demonstram a debilidade do direito, que acaba

sendo uma barreira fragilizada perante esses acontecimentos.

As novas tecnologias da informagdo e comunicacdo (TICs) permitem o
estabelecimento de novas relagdes sociais, assim como o0 surgimento de
problemas igualmente novos, o que, consequentemente, faz surgir um
espaco vazio de regulamentacdo que ndo pode ser preenchido pelo
tradicional direito, que, historicamente ligado a uma perspectiva centrada no
Estado, se encontra incapaz de preencher essa lacuna. Nessa linha de
raciocinio, em virtude desse vacuo regulatério, ocorre a apropriagdo do
espaco digital pelo poder privado, o que amplia, ainda mais, a coleta,
armazenamento e processamento de dados em larga escala (big data). %6

As dimensdes de poder podem influenciar diretamente quem tem acesso aos
dados e de que maneira eles sdo obtidos. Grandes empresas de tecnologiae agéncias
governamentais frequentemente detém consideravel poder para coletar informacoes,
muitas vezes sem o pleno consentimento dos individuos.

A coleta massiva de dados, a inteligéncia artificial e a automacgéo estado
redefinindo as relagdes de poder, transformando a maneira como as organizacoes e
os individuos interagem e influenciam uns aos outros. Essa revolucédo tecnoldgica
molda as dinamicas em varios setores, desde a economia e a politica até a sociedade

em geral.

65 RUARO, R.; MANAS, J.; MOLINARO, C. Privacidade e Protecdo de Dados Pessoais na
Sociedade Digital. Editora FI, 2017. p. 30.

66BOLZAN DE MORAIS, José Luis; JACOB NETO, Elias; ALVES, Fabricio G.; GOMES, Igor da Silva.
Accountability, transparéncia e assimetria das relag8es de visibilidade virtuais: analise dos aspectos
antidemocraticos das novas tecnologias da informagéo e comunicagao a partir da ideia de filtro bolha.
In.: Direito, Estado e Sociedade, n. 53, 2018. p. 63.
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Faustino e Lippold®’ explanam que para reverter o dominio tecnolégico e
enfrentar a missdo civilizatoria reinterpretada em uma abordagem tecnoldgica
moderna envolve, em primeiro lugar, questionar os impactos prejudiciais do sistema

de producéao capitalista em todas as suas formas.

Descolonizar a tecnologia e confrontar a mission civilisatrice em novos
moldes high-tech, é antes de qualquer coisa, colocar em xeque o carater
destrutivo do modo de produgéo capitalistaem todas as suas dimensdes sutis
e declaradas. Essa critica radical, no entanto, ndo nos isenta de nos
posicionarmos diante de um campo que ainda estd em construcdo e,
portanto, permeavel a uma série de disputas. Inpde-se como tarefa lutar —
utilizando todos os meios necessarios-pela democratizacdo do acesso ao
conhecimento, na direcdo da produgédo de uma ciéncia popular, assim como
faz o site Sci-Hub, criado por Alexandra Elbakyan, ou como fez Aaron Swartz
ao expropriar o monopolio do JSTOR, site que cobra quarenta délares pelo
download de um arquivo em formato PDF.%8

Como citado na secédo 2.1 deste trabalho, poder também é conhecimentoe a
descolonizacdo da tecnologia pode envolver a democratizacdo do acesso ao
conhecimento e do préprio poder relacionado a tecnologia®°.

Hackerspaces desempenham um papel fundamental na democratizacdo do
acesso ao conhecimento e na descolonizagcdo da tecnologia. Eles oferecem um
ambiente colaborativo e inclusivo onde o conhecimento é compartiihado e
amplamente acessivel.

Hackerspaces, também conhecidos como hacklabs, sdo espagos fisicos
colaborativos onde entusiastas da tecnologia, artistas, programadores e outros
interessados se reunem para compartiihar conhecimentos, criar projetos,
experimentar tecnologia e aprender uns com o0s outros. Esses locais sao
frequentemente caracterizados por um ambiente, onde a criatividade, a inovagéo e a
colaboracéo sao incentivadas.

O estabelecimento de um LabHacker na Camara de Deputados do Brasil € um
exemplo de como a demandapublicae a necessidade de inovacaotecnolégicapodem

influenciar o desenvolvimento de tais espagos.”

67 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023, p. 188.

68 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023, p. 189.

69 RUIZ, Castor M. M. Bartolomé. 2004. Os labirintos do poder: o poderdo simbélico e os modos de
subjetivacdo. Porto Alegre: Escritos Editora, 281, p. 25

70 CANUTO, L. C. Camara inaugura Laboratério Hacker nesta quarta-feira. Camara Noticias, 18 fev.
2014. Disponivel em: Acesso em: 3 out. 2023.



44

Em meio a crise politica e social que atingiu o Brasil em 2013, houve um
crescente clamor por maior transparéncia, participagéo cidada e inovacéao na politica.
Como resultado, o estabelecimento de um hackerspace na Camara de Deputados foi
uma resposta a essas demandas e as necessidades emergentes. Inclusive,
participaram ativamente do projeto de lei que regulamentou o Marco Civil da Internet.

Essa iniciativademonstrou a importanciade incorporar conhecimentostécnicos
e tecnoldgicos na formulacdo de leis relacionadas a Internet e a privacidade.
Objetivando a protecao dos direitos fundamentais de liberdade, privacidade e do livre
desenvolvimento da personalidade da pessoa natural.

O envolvimento do hackerspace no projeto de regulamentacdo do Marco Civil
da Internet ajudou a garantir que a legislacao refletisse as necessidades e os valores
da sociedade em relacédo a Internet e a protecao dos direitos dos usuarios. Alémdisso,
enfatizou a participacdo cidadd e a colaboracdo na elaboracdo de politicas que
moldam o ambiente online.

Embora o hackerspace seja uma das estratégias para descolonizar a
tecnologia, é fundamental reconhecer que a cultura hacker e os principios que ela
representa, como abertura, transparéncia e inovacdo, podem ser objeto de

apropriacao e cooptacao pelo capitalismo informacional.

A construcéo de sentido para as novas estéticas do capitalismo informacional
vai, portanto, se alimentar do discurso contra-hegemdmico e antiautoritario
de diversas atitudes hackers para se coligar as narrativas de
representatividade atuais. E caracteristica do capitalismo como sistema
absorver culturas e préticas criticas, cooptando-as eas absorvendo para seus
objetivos de mercado.”

O capitalismo é conhecido por sua capacidade de assimilar culturas e praticas
criticas, absorvendo-as e adaptando-as para seus proprios objetivos comerciais.
Nesse contexto, as narrativas de representatividade e antiautoritarismo que
frequentemente estdo associadas as atitudes hackers podem ser utilizadas para
atender aos interesses do mercado.

A representatividade dos movimentos sociais é fundamental paraa participacao

nas normativas relacionadas a governanca de dados. E por meio da inclusio de

1 FARIAS, Camila Cavalcante et al. Que virus é esse? Reflexos da cultura hacker na vida politica
brasileira. 2022. p. 74.
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diversas perspectivas e vozes, muitas vezes ausentesdas decisdes sobre dados, que
Se rompe com o eurocentrismo e se promove umagovernancamais justa e inclusiva’.

A exploracado de dados para fins lucrativos pode acentuar a divisdo econémica,
ampliando a concentracdo de rigueza em detrimento das classes menos favorecidas.
A “uberizacdo” € um termo que se originou a partir do nome da empresa Uber, que
revolucionou a industria de transporte ao criar um modelo de negdcios baseado em
aplicativos méveis, conectando motoristas independentes a passageiros por meio de
uma plataforma digital 3.

A uberizacao se torna uma tendéncia no século XXIndo apenas em empresas
de transporte, como a Uber, mas também em setores de entrega de alimentos,

hospedagem, servicos de limpeza, assisténcia domiciliar e em varias outras areas.

O trabalho nas plataformas digitais (aplicativos) tem representado um novo
laboratério para os experimentos do capital e para a luta de classes contra o
combo datificagdo-financeirizacdo sob a ordem neoliberal. No entanto,
apesar de apresentar contornos novos, esse laboratério ndo nasceu com a
uberizagdo, sendo uma materializagdo e consequéncia de um processo
histérico que combina: capitalismo rentista, ideologia do Vale do Silicio,
extracdo de dados e gestéo neoliberal.”*

Essa transformacéo nédo se baseia apenas nas relacdes de trabalho, mas se
estende a relacdes sociais mercantilizadas de maneira mais ampla, ou seja, a
relacdes de dados que serdo explanadas no capitulo trés.

Conforme mencionado anteriormente, este fendmeno caracteriza-se como uma
manifestacdo do capitalismo de cooperacdo, que emprega a mao de obra dos
individuos, criando uma ilusoria sensacao de autonomia.

A uberizacdo, a0 mesmo tempo em que precariza o trabalho também é
responsavel pela extracdo de dados dos usuarios registrados nas plataformas
correspondentes.

Isto é, a partir das agOes, dos cliques na rede e dos itinerarios, as empresas
armazenam dados de mais de milhdes de pessoas e produzem analises que
servem para delinear padrdes de comportamento futuros, e, a partir disso,

72 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: Por uma critica hacker-fanoniana.
Boitempo Editorial, 2023. p. 189.

73 ABILIO, Ludmila Costhek; AMORIM, Henrique; GROHMANN, Rafael. Uberizacéo e plataformizacéo
do trabalho no Brasil: conceitos, processos e formas. Sociologias, v. 23, p. 26-56, 2021.

4 GARCEZ, R. M. Plataformas digitais e uberizacdo do trabalho: Uma distopia no capitalismo
contemporaneo. Disponivel em
http://www.joinpp.ufma.br/jornadas/joinpp2021/images/trabalhos/trabalho_submissaold_850 850612c
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venda de publicidade. Se no capitalismo industrial o trabalho tornou-se uma
forma abstrata da mercadoria, no capitalismo atual hd uma transformacao
completa “da vida humana em uma nova forma social abstrata que também
esta pronta para a mercantilizagédo: os dados.”™

A vida humana, incluindo ac¢des cotidianas e preferéncias, é transformada em
uma "nova forma social abstrata” que pode ser comercializada, ou seja, os dados
pessoais estdo prontos para serem usados com fins lucrativos. Essa perspectiva sera
melhor abordada no capitulo trés.

A relagdo entre biopolitica, capitalismo de cooperacdo, hackerspaces e
uberizacdo destaca a insuficiéncia das normativas tradicionais em conter os avanc¢os
significativos que estdo moldando a sociedade contemporanea. As estruturas
regulatérias muitas vezes lutam para acompanhar o ritmo das inovacdes e
transformacgdes em curso.

A Dbiopolitica, por exemplo, desafia as fronteiras convencionais das
regulamentacdes de salde e seguranca, a medida que as questdes de controle sobre
a vida e o corpo se tornam cada vez mais complexas. A uberizacdo, por sua vez,
ilustra a forma como as normativas trabalhistas muitas vezes falham em proteger os
direitos dos trabalhadores em um mundo de trabalho em constante mutacéao.

O direito, embora essencial para a organizacéo da sociedade e a garantia de
direitos individuais e coletivos, muitas vezes se depara com a rapida evolucéo e
complexidade das interacdes econdmicas, tecnoldgicas e sociais. As novas
roupagens do capitalismo historico apresentam desafios que ultrapassam os limites
das estruturas legais tradicionais.

Nesse sentido, é importante reconhecerque o direito ndo representa o ponto
mais alto da estrutura e, frequentemente, se mostra incapaz de lidar eficazmente com
os desafios que surgem em diversas dimensdes de poder. Esse problema se torna
ainda mais evidente na contemporaneidade, em particular, na era do capitalismo de

vigilancia.

75 BRANCO, Pedro Mendonca Castelo; DA SILVA, Sidney Jard. Uberizacdo: as quatro facetas do
controle. Revista Tecnologia e Sociedade, v. 19, n. 56, p. 303-318, 2023.
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3 A ERA DO CAPITALISMO DE VIGILANCIA NA PERPECTIVA DA PROTECAO
DE DADOS

O conceito de “Capitalismo de Vigilancia” foi cunhado pela autora Shoshana
Zuboff em seu livro “The Age of Surveillance Capitalism” (A Era do Capitalismo de
Vigilancia),publicadoem2018. A autora prop0s essa teoria para descrever umanova
forma de capitalismo que surgiu na era digital, na qual a coleta massiva de dados
pessoais se tornou o principal recurso econdmico e a base para a geracao de lucro.

A discussao sobre o impacto dessa era se tornou uma questéo premente, uma
vez que suscita preocupacdes éticas, legais e politicas sobre a privacidade individual,
a segurancadosdados e o equilibrio entreinovacao tecnoldgica e protecao de direitos
fundamentais.

A realidade capitalista pode ser compreendida como uma fonte de poder que
merece ser incluida na discussdao. Uma das principais consequéncias desse
panorama nas dimensdes sociais € a maneira como o capitalismo se manifesta e
coordena 0s processos que permeiam a existéncia. Um exemplo notavel dessa
manifestacdo é o capitalismo de vigilancia, que representa uma das formas peculiares
pelas quais o sistema capitalista se apresenta.

Uma forma de controle, uma forma de manter o capitalismo neste cenario, é
através do fendmeno do capitalismo de vigilancia. Esse modelo ndo apenas explora a
coleta massiva de dados pessoais, mas também cria um ambiente onde a vigilancia
constante se torna uma parte intrinseca da vida cotidiana.

Ao monitorar e analisar incessantemente nossos comportamentos,
preferéncias e interacdes, o capitalismo de vigilancia alimenta umaldgica que busca
otimizar a eficiéncia econémica a custa da privacidade individual. Poderes e formas
de controle que passam por cima de regulamentacfes, como por exemplo a Lei Geral
de Protecéo de Dados.

Na primeira secao, o objeto de estudo sera o termo capitalismo de vigilancia
originado pela autora Shoshana Zuboff. Essa expresséo reflete a fuséo intrincada
entre a busca pelo ganho financeiro e o controle de dados, delineando uma realidade
onde a coleta e andlise de informacdes se tornaram pecas-chave na engrenagem do

capitalismo moderno.
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Na segunda secdo, sera realizada uma analise de como essas outras
dimensdes de poder, mais especificamente o capitalismo de vigilancia, se configuram
como um complemento das formas tradicionais do capitalismo ja existente.

E, por fim, ser4d abordada a necessidade de adotar abordagens
complementares a regulamentacao para a protecdo de dados no contexto do atual
capitalismo. Essas abordagens complementares visa equilibrar a inovacdo e o
desenvolvimento econdmico com a protecdo efetiva da privacidade e dos direitos
individuais em um cenério marcado pelo capitalismo de vigilancia.

Isso decorre do reconhecimento de que o arcabouco legal, por si sO, ndo
representa o apice da estrutura de defesa diante da crescente influéncia do
capitalismo de vigilancia. As abordagens regulatérias, embora essenciais, mostram-

se vulneraveis frente aos desafios impostos por esta era.

3.1 CAPITALISMO DE VIGILANCIA: A FUSAO ENTRE LUCRO E CONTROLE DE
DADOS

O termo “capitalismo de vigilancia” foi conceituado por Shoshana Zuboff, que é
professora e autora norte-americana. Ela introduziu esse conceito em seu livro “The
Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power”, publicado em 2018.

Neste livro, Zuboff desenvolveu a conceituacdo do capitalismo de vigilanciae
explorou como as empresas coletam e utilizam dados pessoais em larga escala para
obter lucro e influenciar o comportamento das pessoas.

O capitalismo de vigilancia € a esséncia do capitalismo histérico em novas
roupagens. Karl Marx em O capital sustentava que, o capitalismo como um sistema
econdmico baseado na propriedade privada dos meios de producao, busca pelo lucro

e exploracéo da forca de trabalho.

O capital ndo tem, porisso, a minima consideragéo pela salde e duracao da
vida do trabalhador, a menos que seja forcado pela sociedade a ter essa
consideracdo. As queixas sobre a degradacéo fisica e mental, a morte pre-
matura, a tortura do sobretrabalho, ele responde: deveria esse martirio nos
martirizar, ele que aumenta nosso gozo (o lucro)? De modo geral, no entanto,
isso tampouco depende da boa ou ma vontade do capitalista individual. A
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livre-concorréncia imp8e ao capitalista individual, como leis eternas
inexoraveis, as leis imanentes da producdo capitalista.®

Da mesma forma como o capital tradicional muitasvezes desconsideraa saude
e a vida dos trabalhadores em busca do lucro, o capitalismo de vigilancia pode
desconsiderar a privacidade individual em prol do beneficio comercial. A coleta
constante de dados sem consentimento explicito pode levar a exposi¢ao excessiva e,
em alguns casos, a manipulacao das escolhas dos usuarios.

No cenario atual, onde as fronteiras do conhecimento se expandem a cada
instante, percebe-se que o melhorponto de exploracdo é atecnologia. Essa constante
evolucao nao se limita apenas ao desenvolvimento de dispositivos mais sofisticados,
mas abrange a criacdo e a aplicacdo de algoritmos inteligentes, a exploracdo da
inteligéncia artificial e a interconexao global através da internet.

Na era dainternet, o ato de armazenar dados revelou-se mais vantajoso do que
descarti-las. Na concepcédo de Lévy, os desafios e riscos associados a virtualizacéo
da sociedade e a acumulacédo excessiva de informacdes pode resultar em alienacéo
e perda de autenticidade nas experiéncias.’’

Como ja citado no capitulo 2.2, Han aborda a sociedade do desempenhoe a
cultura da positividade na contemporaneidade. O autor argumenta que a sociedade
neoliberal, com sua énfase no desempenho, na produtividade e na positividade
constante, gera novas formas de opressao e alienacgao.

As criticas de Byung-Chul Han a psicopolitica neoliberal se concentram em
como a sociedade contemporanea,guiadapor valores econémicos e de desempenho,
afeta a subjetividade, a liberdade e 0 bem-estar psicoldgico dos individuos. “O sujeito
do regime neoliberal parece com o imperativo da otimizacao de si, ou seja, ele morre
da obrigacédo de produzir cada vez mais desempenho”.”®

O paradigma neoliberal, ao estabelecer a performance como critério central de
valor, cria um ciclo em que a autoestima e a identidade pessoal estdo ligadas a
produtividade e ao sucesso material. A pressdo constante para otimizar o

desempenho individual gera uma série de consequéncias psicolégicas e sociais.

76 MARX, Karl. O Capital: Critica da Economia Politica: Livro I: O Processo de Producédo do Capital.
Traducdo de Rubens Enderle. 2. ed. Sdo Paulo, SP: Boitempo, 2017. p. 432.

7T LEVY, Pierre. O que é o virtual?. Editora 34, 2011.

78 HAN, Byung-Chul. Psicopolitica: o neoliberalismo e as novas técnicas de poder. Tradugdo de
Mauricio Liesen. Belo Horizonte: Aying, 2018. p. 48.
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Essas consequéncias que o autor aborda na obra de Psicopolitica também séao
aprofundadas em sua obra “Sociedade do Cansago”. Ao conectar 0s pontos entre
esses dois trabalhos, Byung-Chul Han evidencia a persisténcia e a ampliacdo dos
desafios psicoldgicos e sociais em um mundo impregnado pelos principios do
neoliberalismo.

Os trés autores (Karl Marx, Byung Chul Han e Shoshana Zuboff) compartilham
uma critica ao capitalismo, embora sob diferentes perspectivas e contextos. Marx
elaborou uma critica abrangente destacando as fabricas como o produto mais
aprimorado da exploracdo capitalista, visando desvelar os fundamentos do
capitalismo para determinar as bases do Capital.

Atualmente, pensadores contemporaneos,em especial Han e Zuboff, deparam-
se com uma ferramenta de trabalho renovada, confrontando novas configuragoes
dessa exploracdo. Essa evolucao ressalta a importancia de ndo apenas compreender
as criticas classicas, mas também analisar as adaptacfes e transformacdes do
sistema capitalista ao longo do tempo.

Assim como Marx questionava ironicamente se o sofrimento dos trabalhadores
deveria martirizar o capital, no capitalismo de vigilancia, hd uma interrogagéo sobre
0S impactos sociais do controle extensivo de dados. No capitalismo de vigilancia, os
individuos muitas vezes tém uma falta significativa de controle sobre como suas
informacdes pessoais sao coletadas e usadas.

Embora o capitalismo de vigilancia seja a esséncia do capitalismo histdrico,
ambos ndo possuem o mesmo conceito. “O capitalismo evolui em resposta as
necessidades das pessoas em determinada época e lugar”.”®

Enquanto o capitalismo histérico tem suas raizes profundas na Revolucéao
Industrial e nas transformacdes sociais que a acompanharam, o capitalismo de
vigilancia representa uma manifestacdo contemporanea que levanta questbes
especificas relacionadas a privacidade, autonomiaindividual e o papel das grandes
empresas de tecnologia na sociedade.

Marx, noséculo XIX, conceituou o capitalismo como um sistema econémico em
gue os meios de producdo eram controlados pela classe capitalista, enquanto os

trabalhadores, que nao possuiam esses meios, eram explorados pela extracdo de

79 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021.p. 46.
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mais-valia. Essa exploracdo ocorria no contexto da producdo material, com 0s
trabalhadores vendendo sua for¢ca de trabalho em troca de salérios.

Quando Marx aborda essas questdes, ele refere-se a produtividade, associada
a maquinério e dinheiro. O que essas empresas contemporaneas realizam nao se
resume apenas a acumulacdo de capital financeiro; a expansdo delas ocorre em
termos de territério e acesso, buscando obter cada vez mais recursos.

A busca por acesso a uma variedade mais ampla de informacdes e recursos
transcende a mera acumulacdo monetaria, evidenciando uma expansao em termos
de alcance e influéncia no espacgo econdmico e digital.

A critica de Marx permanece relevante, mesmo que ndo se deva ficar
rigidamente preso a conceitos enraizados na era das fabricas. Estd sendo
testemunhada uma novaforma de poder no capitalismo contemporaneo, uma busca
por expansao em um patamar diferente.

O controle sobre a subjetividade ndo pode ser equiparado simplesmente ao
roubo de dados; em um capitalismo de vigilancia, ha acesso a essas dinamicas.

O capitalismo de vigilancia traz uma nova dimenséo a exploragédo. Em vez de
se concentrar apenas na producao fisica, esse modelo econémico se baseia na
extracdo de dados pessoais. As empresas que atuam no capitalismo de vigilancia
coletam informacgdes sobre as atividades online e off-line dos usuéarios, transformando

esses dados em mercadorias valiosas para analise e previsdo de comportamento.

Para Shoshana Zuboff (2021) a democracia é ignorada em favor do suporte
as grandes corporag8es de tecnologia e ao sistema financeiro, com contelido
avaliados de acordo com os termos de uso corporativo, em vez de normas
democréticas, tornando o capitalismo de vigildncia um verdadeiro “parasita”
gue se assemelha a visao de Karl Marx (1996) sobre o capitalismo do século
XIX, quando ele o comparou a um vampiro que se alimenta do trabalho.
Assim, a Unica diferenca pratica entre ambas as vertentes capitalistas é que
ao invés do trabalho, o capitalismo de vigilancia alimenta-se da experiéncia
humana para prever, manipular e explorar comportamentos futuros dos
individuos.80

A comparacdo com a imagem que Karl Marx desenhou do capitalismo como

um vampiro que se alimenta do trabalho adiciona uma dimens&o critica a analise.

80ROSA, Nelson Sanchez; DORNELES, Lucio Faccio. Capitalismo de vigilancia e dignidade humana:
tecnologia, dados e exclusdo na sociedade do século XXI. LexCult: revista eletrénica de direito e
humanidades, v. 7, n. 3, 2023. p. 5.
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Antigamente, cada trabalhadortinhadominio sobre como realizava suastarefas
no trabalho. No entanto, com o capitalismo de vigilancia conceituado por Shoshana
Zubbof, essa dinamica muda. No século XXI, os trabalhadores ndo apenas executam
suas fungdes, mas sdo dominados e controlados pelo processo produtivo como um
todo, que se desenvolve socialmente.

Enquanto Marx se referia a exploragdo da forca de trabalho, o capitalismo de
vigilancia estende essa exploracdo para além do trabalho formal. Agora, a extracéo
de valor ocorre através da coleta de dados que abrange todos os aspectos da vida
cotidiana, incluindo preferéncias, comportamentos, relacdes sociais e até mesmo
emocoes.

No contexto do capitalismo de vigilancia, a exploracdo ndo ocorre apenas no
processo de producédo, mas também naesfera da privacidade individual. As empresas
buscam extrair valor ndo apenas da forca de trabalho, mas também da informacéo
intima dos usuarios, muitas vezes sem o0 pleno entendimento ou consentimento

desses usuarios.

[...] se antes o trabalhador individual tinha o dominio e o controle do processo
de trabalho, na sociedade capitalista desenvolvida, o trabalhador passa a ser
dominado e controlado pelo processo produtivo em sua totalidade
socialmente desenvolvida, e o desenvolvimento tecnolégico exerce uma
determinagdo fundamental neste processo.8!

Esse tipo de exploracdo digital redefine as relacdes entre empresas e
consumidores, introduzindo um novo tipo de controle que vai além das dinamicas
tradicionais do capitalismo.

Nesse cenario, a autonomiado consumidor muitas vezes € comprometida, uma
vez que suas interacdes digitais s8o monitoradas e utilizadas para moldar estratégias
empresariais. O desenvolvimento tecnolégico, que antes exercia influéncia
fundamental nareconfiguracéao do processo produtivo, agora também se estende para

a esfera do consumo.

No contexto digital, direitos fundamentais, como o direito a privacidade e a
dignidade humana, sdo potencialmente ameacados pela aplicagdo de
conhecimentos do campo da neurociéncia (e neuromarketing) na
programacao dos algoritmos de aplicativos e servigos digitais. Com isso, 0
fendbmeno de modificacao (induzida) de postura do individuo perante o

81 ARAUJO, Wecio Pinheiro. Marx e a indUstria 4.0: trabalho, tecnologia e valor na era digital. Revista
Katalysis, v. 25, 2022. p. 28.
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compartilhamento espontaneo de informac8es historicamente atinentes as
esferas da intimidade e da privacidade nas midias sociais, como também as
midias sociais realizam a coleta massiva de dados pessoais com falta de
transparéncia em seu uso, representando uma ameaca significativa a
privacidade dos individuos.82

Essa falta de transparéncia e controle sobre o uso dos dados pessoais
representa uma ameaca significativa a privacidade e a autonomia dos individuos em
um cenério digital em constante evolucgéo.

Os estudos da neurociéncia e neuromarketing na programacéo de algoritmos
de aplicativos e servicos digitais levantam questdes sobre como essas praticas podem
impactar o comportamento e as decisdes dos individuos®s.

Ainda, o mais valor ndo pode ser equiparado ao conceito de "lucro", da mesma
forma que o capital de vigilancianao se limita a ser apenas uma versao aprimorada
de “marketing”.

A autora Shoshana, ao introduzir o conceito de "capitalismo de vigilancia",
oferece uma critica para analisar essas questdes. O termo "capitalismo de vigilancia"
como ja citado, descreve uma forma de capitalismo em que as praticas de
monitoramento constante das atividades digitais dos usuéarios desempenham um
papel na geracéo de lucro e no controle social.8

Zuboff denomina o capitalismo de vigilancia com base em trés momentos que
eclodiram em agosto de 2011. Primeiramente, o marco inicial no Vale do Silicio com
a Apple, que acabou ultrapassando a maior capitalizagdo do mundo.

Em segundo lugar, um tiroteio com a participagdo de policiais deflagrou
protestos em Londres. E, por fim, a autoratraz a situacao envolvendo os espanhais e
o direito de esquecimento, desafiando o préprio Google®.

O Vale do Silicio tornou-se um epicentro global para inovacdo e
desenvolvimento tecnoldgico. Além do dominio econdbmico da Apple, o cenario

tecnolégico na regidao também € marcado pelo protagonismo do Google. A apple em

82 ROSA, Nelson Sanchez; DORNELES, Lucio Faccio. Capitalismo de vigilancia e dignidade humana:
tecnologia, dados e exclusdo na sociedade do século XXI. LexCult: revista eletrénica de direito e
humanidades, v. 7, n. 3, 2023. p. 163.

83 ROSA, Nelson Sanchez; DORNELES, Lucio Faccio. Capitalismo de vigilancia e dignidade humana:
tecnologia, dados e exclusdo na sociedade do século XXI. LexCult: revista eletrénica de direito e
humanidades, v. 7, n. 3, 2023. p. 163.
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85 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p.42.
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2011 “prometeu um sonho digital com novas soluc¢des para velhos problemas sociais
e econdmicos, e finalmente ultrapassou Exxon Mobil com a corporagdo mais
capitalizada do mundo”.86

O sucesso da Apple foi impulsionado pelo langcamento de produtos populares,
como o iPhone e o iPad, que contribuiram significativamente para o aumento do valor
das acdes da empresa.

Ao mesmo tempo que a ascensdo da Apple parecia ratificar as reivindicagfes
dos individuos da segunda modernidade, as ruas de Londres narravam o0
sombrio legado de um experimento de trés décadas em crescimento
econdmico implicando exclusdo social.®”

A Apple, com seus produtos inovadores, design elegante e estratégias de
marketing eficazes, personificou muitos dos valores da segunda modernidade, onde
a tecnologia ndo apenas atendia as necessidades praticas, mas também se tornava
uma expressédo de estilo de vida e identidade. A ascens&o da empresa simbolizou a
capacidade dos individuos de moldar suas vidas e experiéncias por meio da
tecnologia. No entanto, enquanto a Apple prosperava, as ruas de Londres contavam
uma histéria diferente®s.

A desigualdade social, a falta de oportunidades equitativas e a marginalizacao
de certas comunidades podem ter sido resultados diretos desse experimento
econdmico. Nesse sentido, “apesar de uma década de explosivo crescimento digital
qgue incluia o milagre da Apple e a entrada da internet na vida cotidiana, perigosas
divisbes sociais sugeriam um futuro ainda mais estratificado e antidemocréatico”.8°

Diversas suposicOes foram feitas sobre os elementos que poderiam ter
influenciado o surgimento dos protestos populares em agosto de 2011. Em relagéo
aos motivos de cunho socioeconémico, sao considerados desde a falta de emprego e
a reducdo nos investimentos sociais do governo até as plataformas digitais, a cultura

musical influente ou a ocorréncia esporadica de delitos.

86 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 42.
87 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 59.
88 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 59.
89 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 60.
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Paralelo a isso “em nome do ‘direito de ser esquecido’, 0s espanhadis haviam
entrado na praca de touros brandindo capas vermelhas, resolvidos a dominar o mais
feroz dos touros: o0 Google, o grande monstro do capitalismo de vigilancia”.?°

O “direito de ser esquecido” refere-se a ideia de que as pessoas tém o direito
de ter informacdes pessoais obsoletas ou irrelevantes removidas da esfera publica,

especialmente no ambiente digital.

A Agéncia Espanhola de Protecdo de Dados reconheceu que nem toda
informacdo é digna de imortalidade. Algumas deveriam ser esquecidas
porgue isso é apenas humano. E ndo foi surpresa quando o Google
guestionou a ordem da agéncia perante a Suprema Corte espanhola, que
selecionou um dos noventa casos, o do advogado Mario Costeja Gonzalez,
como referéncia para a Corte de Justica da Unido Europeia. Ali, em maio de
2014, apés demoradas e notaveis deliberagdes, a Corte de Justica anunciou
sua decisdo de afirmar o direito de ser esquecido como um principio
fundamental da legislacdo da Unido Europeia.®!

As reinvindicac¢des sociais tomaram conta da Unido Europeia, enquanto a
ascensdo da Apple representava a face triunfante da tecnologia na segunda
modernidade, a resisténciaespanholaao Google apontapara a consciénciacrescente

sobre os desafios éticos e sociais associados ao capitalismo de vigilancia.

Cada um dos noventa cidaddos tinha uma reivindicagcdo exclusiva. Uma
mulher fora intimidada pelo ex-marido e ndo queria que ele descobrisse na
internet seu endereco. A privacidade de informacédo era essencial para sua
paz de espirito e sua seguranca fisica. Uma senhora de meia-idade estava
constrangida por ter sido presa em seus tempos de estudante universitaria.
Um dos requerentes era um advogado, Mario Costeja Gonzalez, que anos
antes foradespejado de sua casa. Embora a questéo jativesse sido resolvida
havia muito tempo, uma busca pelo nome do advogado no Google continuava
a mostrar links para a notificacdo de despejo, 0 que, segundo ele, prejudicava
sua reputacéo.®?

O Tribunal de Justica da Uni&o Europeia (TJUE) decidiu somente em 2014 que
os cidadaos tém o direito de solicitar a remocéao de links para informacdes pessoais
desatualizadas ou inadequadas nos resultados dos motores de busca, em certas

condicoes.

9% ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
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No Brasil, como citado no capitulo primeiro, a Constituicdo Federal de 1988
assegura a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas
como direitos fundamentais. Além disso, o Marco Civil da Internet, a Lei Geral de
Protecao de Dados Pessoais (LGPD) e outros dispositivos legais oferecem protecdes
relacionadas a privacidade e a utilizacdo de dados pessoais na internet.

A jurisprudéncia brasileiratambém tem tratado de casos nos quais a protecao
da privacidade € um elemento central, embora o termo “direito ao esquecimento” em
si possa nao ser utilizado de maneira explicita. Em alguns casos, tribunais brasileiros
tém reconhecido o direito de pessoas de buscar a remocéao de informacdes pessoais
inadequadas ou desatualizadas em determinados contextos.

Embora ndo haja uma legislacdo unificada sobre o direito de esquecimento,
algumas jurisdigbes, principalmente na Unido Europeia, tém reconhecido e
regulamentado o direito ao esquecimento como parte dos direitos de privacidade.

O modelo econdmico do capitalismo de vigilancia se baseia na coleta massiva
de dados dos usuérios por meio de servigos digitais, como mecanismos de busca,
redes sociais e dispositivos conectados. Tais informacdes sado entéo utilizadas para
personalizar anincios e servigos, gerando receitas substanciais para as empresas do
Vale do Silicio.

O impacto do capitalismo de vigilancia ndo se restringe apenas ao ambito
econdmico. Ele permeia a sociedade, influenciando o comportamento online e
moldando a forma como as pessoas interagem com a tecnologia. Assim como néo se
restringe apenas ao fator econémico, também se diferencia do termo tecnologia. Isso
porgue “essa nova légica de acumulacdo ndo pode ser reduzida a uma Unica
companhia ou a um grupo de companhias”.®3

Em sua andlise, Zuboff destaca que o capitalismo de vigilancia ndo é
simplesmente sobre a coleta de dados, mas sobre a extracdo de valor a partir do
comportamento humano monitorado. As empresas nao apenas observam o que as
pessoas fazem, mas usam esses dados para prever e influenciar comportamentos
futuros, moldando assim as atividades das pessoas de maneiras que sdo muitas
vezes invisiveis para elas.

O cenario contemporaneo revela uma evolucao desse paradigma econémico,

dando origem a uma forma de organizacao social com o chamado capitalismo de

93 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 38.
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vigilancia. Esse fendmeno, descrito por pensadores como Shoshana Zuboff,
transcende as fronteiras tradicionais da produc¢ao e da distribuicdo econémica.

Esse modo de acumulacdo de capital se estende para além do ambito
econdmico, influenciando também as esferas politica, cultural e social. Enquanto o
capitalismo histérico enfrentou resisténcia por meio de movimentos sindicais e lutas
trabalhistas, o capitalismo de vigilancia apresenta desafios complexos para a defesa
dos direitos individuais e coletivos.

Frequentemente, as pessoas fornecem seus dados sem perceber totalmente o
valor dessas informacdes ou sem receber uma compensacao direta. Isso ocorre
frequentemente em troca de servigos gratuitos, como redes sociais, motores de busca
ou aplicativos, onde os dados dos usuarios servem como pagamentos de forma
implicita.

A problematica da questédo do capitalismo de vigilancia ndo esta somente nas
empresas, mas também se estende a todos 0s setores que tém a internet como base.
Nessa seara € importante distinguirque “assim como o capitalismo de vigilancia ndo
€ 0 mesmo que tecnologia, essa nova légica de acumulacéo néo pode ser reduzida a
uma Unica companhia ou a um grupo de companhias”.?*

Shoshana Zuboff, critica a pratica desses setores que, em busca de lucro,
invadem a privacidade de forma arbitraria, comprometendo os direitos individuais e
influenciando escolhas sem o pleno consentimento dos usuarios. “O capitalismo de
vigilanciareivindica de maneira unilateral a experiéncia humana como matéria-prima
gratuita para a traducédo em dados comportamentais”.?®

Nesse contexto, apesar da importancia inegavel das legislacbes para o
ordenamento juridico, € fundamental reconhecer que seu impacto se estende para
além do ambito legal. Isso implica uma necessidade premente de compreender as
complexas dinamicasde poder, os interesses econdmicos envolvidos e as praticas de

vigilancia que permeiam a coleta e utilizagdo de dados.

Por mais que a vigéncia dessa lei venha a significar um marco juridico para a
protecdo de dados pessoais no Brasil, ela precisa ser visto no contexto da

94 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 38.
95 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 21.
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economia politica que lhe recebe, que é da mercantilizagdo dos dados em
uma economia da vigilancia. 6

Assim, a andlise critica dessas leis deve abarcar ndo apenas seu impacto legal
imediato, mas também sua eficacia em enfrentar os dilemas éticos e sociais que
permeiam a relacdo entre poder, informagdo e prote¢cdo de dados. Afinal “O
capitalismo de vigilancia age por meio de assimetrias nunca antes vistas referentes
ao conhecimento e ao poder que dele resulta”.®”

Esse fendmeno, inserido numa economia da vigilancia, impde desafios
consideraveis a preservacao da privacidade individual e & busca por um equilibrio

entre inovacao tecnoldgica e protecao de direitos.

3.2 OS NOVOS SENHORES DO CAPITAL: PODER, INFORMACAO E PROTECAO
DE DADOS

No segundo capitulo, ao adentrar na evolucéo dos poderes, observa-se que as
novasroupagensdos “senhoresdo capital” se configuramcomo um complemento aos
modelos tradicionais de poder existentes até o momento.

Destaca-se a ascensdo do capitalismo de vigilancia, que transcende as
fronteiras convencionais e opera em diferentes dimensdes de poder, especialmente
na predominante era da informagéo.

O capitalismo de vigilancia, conforme mencionado na se¢ao 3.1, tem se
expandido cada vez mais, tanto no ambito econdmico quanto na esfera social e
politica.

A respectiva secdo ndo tem a pretensdo de exaurir a complexidade das
respectivas tematicas, mas abordar os principais impactos quando o estudo envolve
dimensdes de poder, informacao e protecdo de dados.

A primeira abordagem € sobre a grande influéncia da perfirizagdo e consumo,
onde as caracteristicas individuais e padrbes de consumo desempenham um papel

significativo.

9% FORNASIER, Mateus de Oliveira; KNEBEL, Norberto Milton Paiva. O titular de dados como sujeito
de direito no capitalismo de vigilancia e mercantilizacdo dos dados na Lei Geral de Protecdo de
Dados. Revista Direito e Praxis, v. 12, 2021. p. 1006.
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No contexto da protecdo de dados, a perfilizagdo muitas vezes envolve a
andlise de informacbes sensiveis, como preferéncias pessoais, comportamentos
online e até mesmo caracteristicas biomeétricas.

A perfilizagdo, conhecida como profiling, consiste na coleta e anélise
sistematica de dados para identificar padrdes comportamentais e tornou-se uma

ferramenta essencial para as entidades envolvidas nesse sistema.

Este pequeno ato individual de busca, que se assemelha aos cliques, likes e
compartilhamentos em outras redes, ajuda a criar um gigantesco banco de
dados de comportamento humano, que € a principal matéria-prima
superavitaria — a sobra da informacédo que as plataformas precisam para
entender o que usuério procura — do novo regime.%

O uso da perfilizacdo em larga escala por entidades comerciais pode levar a
criagdo de perfis extensos de consumidores, muitas vezes sem seu pleno
conhecimento ou consentimento. Esses perfis podem ser utilizados para direcionar
publicidade de maneira altamente personalizada.

No ambito do consumo, a perfilizacdo € frequentemente aplicada em
estratégias de marketing e publicidade. Empresas utilizam dados para criar perfis
detalhados dos consumidores, permitindo a personalizacdo de campanhas
publicitarias e o direcionamento de ofertas especificas com base nos interesses e
comportamentos identificados.

O controle exercido pelo capitalismo de vigilancia pode ser compreendido como
uma forma avancadade publicidade naera biopolitica. Nesse contexto, 0 objetivo n&o
€ mais simplesmente seduzir um cliente, mas sim governar a possibilidade de
alternativas para o cidadao.

Esse novoparadigmareflete a énfase ndo apenasnapersuasaoindividual, mas
na regulacao das escolhas coletivas, evidenciando a complexidade e amplitude do

impacto do capitalismo de vigilancia na sociedade contemporanea.

Entretanto, a indlstria dos dados tem utilizado os algoritmos sem as
preocupacdes ora mencionadas, especialmente para fins de classificacdes,
perfilizacdes e predi¢cdes, fendmeno que também é reflexo do fato de que a

98 SCOFIELD JR, Gilberto. Extragéo secreta de dados, lucro e manipulagéo: A légica econdmica do
capitalismo de vigilancia. Revista Eco-Pds, v. 26, n. 01, 2023. p. 580.
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utilizagdo da inteligéncia artificial em varias searas vem ocorrendo sem o
correspondente e necessario debate ético e juridico.®®

Assim, o capitalismo de vigilancia transcende a esfera do mercado,
transformando-se em um mecanismo de controle social que influencia ndo apenas o
consumo, mas também as dindmicas politicas e culturais.

Como vem sendo mencionado, a simples protecao juridica, desprovida de uma
abordagem inclusiva, revela-se inadequada para lidar com os desafios que essa
dimensao apresenta.

Principalmente com a chegada inteligéncia artificial, mecanismo este que vem
para revolucionar diversos fatores. E que ainda, ndo se tem normativa no Brasil a fim
de regulamentar a questéao.

Esta lacuna normativa realca a dificuldade do direito em manter-se no apice da
piramide regulatoria diante de avancos tecnolégicos que transcendem as estruturas

legais existentes.

Grande parte da personalizagdo proporcionadaporalgoritmos nas aplicacdes
de Internet mais populares adota uma forma de inteligéncia artificial. A
recomendacado de novas musicas (de acordo com o histérico de audi¢cdes), a
selecdo de quais postagens irdo aparecer primeiro no feed de noticias de
uma rede social (com base nas interac6es prévias) e mesmo o melhor
caminho a seguir em um aplicativo de trnsito (com base nas informagdes
sobre engarrafamentos na cidade) sdo aplicacBes de inteligéncia artificial.
Essas aplicacfes se tornam ainda mais interessantes para o debate sobre
ética e implicacdes legais quando incorporadas em um robé, servindo como
um verdadeiro hardware que interage com o ambiente externo. Os
guestionamentos trazidos pela popularizacdo dos robds inteligentes desafia
(e desafiara) o Direito de forma diferente daquela experimentada com a
expansdo da Internet nas Ultimas duas décadas .10

Os casos citados por Doneda, como o histérico de audicdes, a organizacao de
postagens e as manipulacdes de dados, especialmente em aplicativos de transito,
conforme sera abordado mais adiante, evidenciamde que a esfera tecnoldgica esta
avancando a frente no século XXI.

A evolucao acelerada dos algoritmos, o surgimento de novos modelos de
aprendizado de maquina e a diversificacdo das aplicacdes da inteligéncia artificial

tornam desafiador para as normativas tradicionais acompanhar.

% FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei geral de protecdo de dados
pessoais e suas repercussdes no direito brasileiro. 1 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p.
35.

100 DONEDA, Danilo Cesar Maganhoto et al. Consideracdes iniciais sobre inteligéncia artificial, ética e
autonomia pessoal. Pensar-Revista de Ciéncias Juridicas, v. 23, n. 4, 2018. p. 7.
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A manipulacdo de dados pode moldar percepcdes, influenciar escolhas
individuais e coletivas, e até mesmo afetar questdes relacionadas a saude, educacdo
e outros aspectos da vida cotidiana.

No capitulo 3.1, foram citados exemplos que afetaram tanto no contexto de
salude (dados sensiveis) quanto politico com as chamadas fake News. Na educacao,
o exemplo é claro quando o Google, assume carater cada vez mais dependente e
condicionante.

Inserida em uma era que “pode ter como epiteto o trafego de dados em forma
de hiperinformacéo, a calamidade, a catastrofe, a situacédo emergencial ou epidémica,
traz consigoares de umarediviva e notavel oportunidade para o reforco dos exercicios
de poder e controle” 101

Principalmente na pandemia do Covid-19 em 2020, em que houve a presenca
dominante do Google no campo educacional, com ferramentas como Google
Classroom e Google Meet.

Essa integracdo estd gerando uma dependéncia consideravel, enquanto

simultaneamente o Google armazena vastas quantidades de dados.

No caso das universidades publicas brasileiras analisadas, as parcerias ndo
envolvem o pagamento direto pela utilizacdo desses servi¢os. Afirma-se que
os servicos sdo oferecidos gratuitamente, ignorando 0s custos operacionais
e de pessoal das instituicbes educacionais. Sabemos, no entanto, que a
oferta e manutencdo desses servi¢os, que envolvem centenas de milhares
de contas com espago “ilimitado” em servidores, tém um alto custo no
mercado. Neste caso, quais sdo as possiveis vantagens que a empresa pode
obter nesta parceria? Quanto vale e quanto “custa” o gratuito?102

A gratuidade dessa educacdo nédo se traduz em auséncia de custos, uma vez
gue os dados gerados nesse processo sdo valiosos para a empresa, contribuindo para
seu vasto ecossistema de informacoes.

Além disso, ao comparar os custos associados a contratacao de servigos para
gerenciar o e-mail institucional de uma universidade brasileira, a mesma pesquisa

destacou a disparidade econdmica entre as op¢des disponiveis.

101 1 Uz, A. F.; CHINI, M.; DIVAN, G. A. Poder, Discurso Cientifico e Biopolitica: leitura inicial da
perspectiva de calamidades globais sob o conceito de onicrise. In.: PILAU SOBRINHO, L. L.;
CALGARO, C.; ROCHA, L. S. (Org.). COVID-19: democracia e poder. led.ltajai/SC: Univali, 2020. p.
99.

102 pARRA, Henrique et al. Infraestruturas, economia e politica informacional: o caso do Google Suite
for Education. MediagBes-Revista de Ciéncias Sociais, 2018. p. 79.
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Enquanto a G Suite do Google oferecia funcionalidades semelhantes de
maneira gratuita, os custos incorridos pela universidade ao escolher outras solucodes
foram substancialmente mais elevados.

Nesse sentido, plataformas como Google Classroom e Google Meet, a
educacao se torna cada vez mais vinculada a infraestrutura e politicas de dados do

Google. Essa "oferta gratuita" €, na verdade, um investimento estratégico para o

Google, que acumula valiosas informacdes sobre usuarios e comportamentos.

Nos documentos que analisamos da GSuite ha diferentes versdes sobre a
forma de gestdo dos dados e da comunicacéo. No geral, a Google afirma que
nos servicos educacionais oferecidos ndo havera publicidade dirigida ao
usudrio. Mas ao analisarmos os documentos referentes aos termos de servigo
e a politica de privacidade do GSuite, ndo conseguimos esclarecer essa
divida.103

Emergem muitas discussdes sobre essas novas formas de manipulacéo, onde
o0 Google ndo apenas responde a interesses ja existentes, mas também os molda
ativamente.

Essa capacidade de moldar ativamente os interesses e comportamentos dos
usuarios suscita inquietacdes sobre o poder e a influéncia que grandes empresas de
tecnologia podem exercer principalmente na esfera educacional.

Este processo cria, de maneira biopolitica, uma conexao entre os interesses do
Google e a nocao de verdade, destacando uma complexa relacdo entre poder,
informacgao e manipulacéo.

Os termos “Big Data” e “Big Techs” possuem aspectos distintos, mas que se
complementam na era tecnoldgica. Big data como também j& mencionado nos
capitulos iniciais, refere-se a enorme quantidade de dados gerados diariamente em
diversas fontes e formatos.

Por outro lado, as “Big Techs” sdo grandes empresas tecnolégicas que sao
responsaveis por desenvolver, manter e inovar em produtos e servi¢cos tecnologicos.

Os chamados novos senhoresdo capital emergem principalmente das grandes
empresas de tecnologia, nas Big Techs, como Google, Apple, Facebook, Amazon e
Microsoft. Estas empresas ndo apenas dominam os mercados globais, mas também

exercem uma influéncia nas inovagdes tecnoldgicas.

103 pARRA, Henrique et al. Infraestruturas, economia e politica informacional: o caso do Google Suite
for Education. MediagBes-Revista de Ciéncias Sociais, 2018. p. 80.
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Os produtos e servigos do capitalismo de vigilancia ndo sdo objeto de uma
bolsa de valores. Nao estabelecem reciprocidades construtivas produtor-
consumidor. Em vez disso, sdo “ganchos” que seduzem usuarios para suas
operacOes extrativas nas quais nossas experiéncias pessoais sao
sucateadas e empacotadas como meios para fins de outros. 104

O capitalismo de vigilancia concede aos novos senhores do capital, apelidados
de "monstros" por Zuboff, uma capacidade sem precedentes. A estratégia agora se
baseia em politicas de “aceito termos”, eliminando a exigénciade uma grande ideia
para exercer influéncia sobre as pessoas.

O dominio do capitalismo, que antes era exercido, agora se intensificade forma
mais potencializada, expandindo-se para novas areas. A possibilidade que o
capitalismo de vigilanciaoferece a eles, nenhumdominio proporcionou anteriormente.

Os dados permitem aos novos senhores.

Dessa maneira, o capitalismo de vigilancia gera uma nova espécie de poder
gue chamo de instrumentarismo. O poder instrumentario conhece e molda o
comportamento humano em prol das finalidades humanas. Em vez de
armamentos e exércitos, ele faz valer sua vontade através do meio
automatizado de uma arquitetura computacional cada vez mais ubiqua
composta de dispositivos, coisas e espagos ‘“inteligentes” conectados em
rede.105

Esse é umtipo de capitalismo que ndo depende mais dos atributos tradicionais.
Antigamente, era necessario investir em pesquisas publicitarias, mas hoje acontece
por meio da vasta extracdo de dados. Os novos senhores, detém o controle através

da analise de informacgdes, tornando-se 0s senhores supremos nesse contexto.

Enquanto a Primeira Revolugéo Industrial foi baseada em agua e vapor para
mecanizar a producao, e a Segunda usou energia elétrica para criar producédo
em massa; a Terceira Revolucdo Industrial alavancou a eletrbnica e a
tecnologia da informacdo para automatizar a producdo. Agora, devido ao
nimero de tecnologias que, progressivamente, estao se integrando no nosso
dia a dia (variando de robodtica e inteligéncia artificial a biotecnologia e a
Internet das coisas), estamos na Quarta Revolugéo Industrial que, alimentada
por dados, esta eliminando as fronteiras entre a Fisica e a Biologia. 196

104 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021.p. 24.
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Uma caracteristica marcante dessa quarta fase € a énfase nos dados,
indicando que arevolucao atual esta sendo impulsionada pela coleta, processamento
e utilizacédo de informacoes.

A integracdo de tecnologias avancadas, aliada a capacidade de processar
grandes volumes de dados, estad moldando cada vez mais a sociedade do século XXI.

Ao praticar essa forma de controle, os detentores de poder acabam por utilizar
a biopolitica como uma ferramenta para direcionar e influenciar as decisfes e
comportamentos dos individuos. Isso influencia diretamente a abordagem de perfis,

transcendendo os limites da mera publicidade.

A conexdo digital € agora um meio para fins comerciais de terceiros. Em sua
esséncia, o capitalismo de vigilancia é parasitico e autorreferente. Ele revive
a velha imagem que Karl Marx desenhou do capitalismo como um vampiro
gue se alimenta do trabalho, mas agora com uma reviravolta. Em vez do
trabalho, o capitalismo de vigilancia se alimenta de todo aspecto de todaa
experiéncia humana.107

Exemplo disso é a “uberizacdo”, que tem se propagado em diversos setores.
Existem duas vertentes desse fendmeno: a exploracéo do trabalho com o conceito de
cooperacao, como ja exposto no segundo capitulo, e a extracdo de dados que é o
objeto de estudo desse capitulo.

Em 2016 aconteceu um dos eventos mais notaveis envolvendo os dados dos
passageiros e motoristas da empresa Uber. Nesse incidente, a empresa foi acusada
de ocultar um vazamento massivo de dados de usuarios e motoristas, revelando as
vulnerabilidades inerentes a coleta e gestdo de informacdes na era digital.

“A Uber se vale largamente dessa pratica, isso porque, além de explorar o
trabalho dos motoristas, a empresa também obtém retorno financeiro do enorme
banco de dados que possui das viagens de milhdes de usuarios”.108

A empresa Uber possui conhecimento preciso sobre localizacdo e horario,
sendo capaz de realizar promoc¢des e insistir remotamente (online) para que o

individuo acione o aplicativo, algo semelhante ao que a Amazon faz.

107 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 23.
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Sobre a extracdo de dados, “o que salta aos olhos em todo o controle até aqui
descrito é a enorme quantidade de dados que a Uber utiliza, dados que ndo séo sé
dos motoristas, mas também dos passageiros”.10°

A conscientizacdo sobre seguranca cibernética e a educacdo sobre a
importancia da protecdo de dados tornam-se componentes essenciais na construcao
de uma postura preventiva contra essas violagdes de privacidade.

Shoshana Zubooff, argumenta que o modelo de negdécios de vigilancia
representa uma mudanca fundamental na dinamica econémica e social, onde a
extracdo de dados se torna uma fonte dominante de valor econémico.

A promessa de recompensas financeiras é, para ela, uma isca que atrai
organizacbes avidas por um enriquecimento rapido, sem se importar com as

implicagdes corrosivas para a privacidade e autonomia individual.

Tanto empresas novas quanto estabelecidas de todos os setores — inclusive
de varejo, nangas, thess, seguros, automotivo, de viagens, hospedagem,
saude e educacdo — estdo aderindo ao curso migratdrio para as receitas de
vigilancia, seduzidas pelo magnetismo do crescimento e lucro desmedidos e
a promessa da prodigarecompensa que somente os mercados financeiros
s&o capazes de proporcionar.110

Zuboff adverte sobre os impactos sociais e éticos desse tipo de pratica,
destacando preocupac¢des com a privacidade, manipulacdo comportamental e poder
desproporcional nas maos das empresas que controlam esses vastos conjuntos de
dados.

Em sua viséo critica, o capitalismo de vigilanciando apenas representa uma
mudanca nas dinamicas econ6micas, mas uma ameaca substancial aos principios
democraticos, colocando o controle dos dados nas maos de empresas que priorizam
o lucro em detrimento do bem-estar e da liberdade individuais.

O capitalismo de vigilancia ndo € somente uma transformagé&o nos modelos de
negocios, mas uma ameaca a integridade das sociedades, minando a confianca,
ampliando desigualdades e comprometendo os alicerces democraticos ao permitir que

empresas controlem indiscriminadamente vastos conjuntos de dados.

109 BRANCO, Pedro Mendoncga Castelo; DA SILVA, Sidney Jard. Uberizacdo: as quatro facetas do
controle. Revista Tecnologia e Sociedade, v. 19, n. 56, 2023. p. 308.
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As empresas que detém vastos conjuntos de dados nao sé exercem um poder
desproporcional sobre os consumidores, mas também reforcam disparidades
socioecondmicas ao consolidar recursos e influéncias em suas maos.

A expansaodesenfreadado capitalismo de vigilancia, naperspectiva da autora,
contribui para a ampliacdo das desigualdades. Isso cria um ciclo, onde os mais
poderosos se tornam ainda mais dominantes, marginalizando aqueles que n&o tém
acesso ou controle sobre seus proprios dados.

A protecdo dos dados pessoais ndo deve ser encarada apenas como uma
questdio técnica, mas sim como um imperativo ético e social. A medida que os
consumidores compartiiham informacdes cada vez mais sensiveis em troca de
conveniéncia e servicos personalizados, é importante que as empresas assumam a

responsabilidade de garantir a seguranca e a privacidade desses dados.

A humanidade vive um periodo denominado Sociedade da Informagé&o, dado
qgue, dentre suas caracteristicas, encontrar-se o fato de as comunicagdes,
principalmente aquelas realizadas pormeio da Internet, terem se massificado
e atingindo grandes contingentes populacionais ao redor do mundo. O
problema é que o usuério deixa dados ao utilizar a internet, dados esses de
carater pessoal, acessiveis a terceiros que o0s utilizardo para diversas
finalidades, ndo apenas para o mercado de consumo.11

A denominada sociedade da informacéao esta ligada ao avanc¢o das tecnologias
da informacgdo e comunicacao (TICs) e a rapida expansao da internet. Na sociedade
da informacéo, o acesso e o controle sobre dados e conhecimento tornaram-se
fundamentais para o desenvolvimento econdmico, social e politico.

A sociedade da informacao néo se limita meramente ao avanco tecnoldgico;
ela confronta desafios associados ao controle, utilizacédo ética e salvaguarda dos
dados.

A proposta deste trabalho ndo se limita a abordar apenas os aspectos
negativos da internet; pelo contrario, visa enfatizar que essa nova era, representada
pelo capitalismo de vigilancia, esta transformando a forma como os dados dos

usuarios sao protegidos.

111 MARTINS, Marcelo Guerra; TATEOKI, Victor Augusto. Protecdo de dados pessoais e democracia:
fake news, manipulagdo do eleitor e o caso da Cambridge Analytica. Revista Eletrénica Direito e
Sociedade-REDES, v. 7, n. 3, 2019. p. 136.
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Busca-se explorar as implicacfes dessa transformacdo na dinamica entre
usuarios e plataformas digitais, questionando como a protecdo de dados pode ser
efetivamente assegurada diante desse novo paradigma de vigilancia.

Destaca-se a complexidade desse cenario, onde a coleta massiva de dados
muitas vezes ultrapassa o0s limites da privacidade individual, suscitando
preocupacoes.

Inclusive a era da sociedade da informacdo, trouxe muitos beneficios e
inovagdes, a disseminacéo de informagdes tornou-se mais eficiente, possibilitando o
acesso rapido a conhecimentos diversos e promovendo avancos significativos em
diversas areas, como medicina, ciéncia, educacao e negocios.

Principalmente no ambito da medicina, a sociedade da informacé&o possibilitou
um cenario de rapida de pesquisas e avancos cientificos. O compartilhamento
instantdneo de informacdes médicas contribui para diagndésticos mais precisos e
tratamentos personalizados.

A colaboracédo entre profissionais de saude em diferentes partes do mundo
tornou-se mais acessivel, favorecendo a troca de conhecimentos e experiéncias
clinicas, resultando em beneficios tangiveis para pacientes e comunidades.

Nesse sentido, a era da sociedade da informacéao desencadeou uma revolucéo
em como compartilhar, acessar e aplicar o conhecimento, impactando positivamente
diversos setores.

Embora a era tecnoldgica tenha trazido tantas inovag¢des, hd uma série de
efeitos colaterais que os novos senhoresdo capital carregam como ja citado em todos
os capitulos, sendo os principais: riscos a privacidade, manipulacdes, desigualdade
digital, falta de transparéncia e inseguranca cibernética.

A transparéncia nas praticas dessas gigantes tecnologicas é de extrema
importancia. Os usuarios precisam compreender como seus dados sdo coletados,
utilizados e compartilhados, possibilitando escolhas informadas sobre sua
participacdo nesse ecossistema digital.

A falta de transparéncia pode resultar em um ambiente em que a assimetria de
informac0des favorece as empresas em detrimento dos consumidores, ampliando os
desequilibrios de poder ja existentes.

Além disso, a desigualdade digital surge da disparidade no acesso e dominio

da tecnologia. Aqueles que ndo tém as mesmas oportunidades de participar
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plenamente na era digital ficam a margem, aprofundando as divisdes sociais e

econdmicas.

O aparato ubiquo opera por meio da coercdo e de um comportamento sub -
repticio. Nosso progresso na vida necessariamente nos faz atravessar o
universo digital, onde a renderizagdo voluntaria tem se tornado um fato
inescapavel. Somos deixados com poucos direitos parasaber, ou para decidir
guem sabe, ou para decidir quem decide. A divisdo anormal da aprendizagem
€ criada e sustentada por um decreto secreto, implementado por métodos
invisiveis e dirigido por companhias sujeitas aos imperativos econdémicos de
uma estranha novaforma de mercado. Capitalistas de vigilanciaimpdem sua
vontade dos bastidores, enquanto o0s atores encenam suas cantigas de
transparéncia e concordancia para o publico.112

Essa falta de transparéncia € apontada como um elemento fundamental do
modus operandi das empresas envolvidas no capitalismo de vigilancia, que, agem de
maneira oculta enquanto proclamam publicamente principios de transparéncia e
consentimento.

A critica ressoa na ideia de que os capitalistas de vigilancia impéem sua
vontade nos bastidores, operando fora do escopo do entendimento publico, enquanto
as empresas apresentam uma fachada de transparéncia e conformidade.

Seja na oferta de servicos educacionais pela Google ou nas transacdes
cotidianas pela Uber, a protecdo dos dados pessoais torna-se primordial para
preservar a confianca dos usuarios e garantir a integridade das interacdes digitais na
sociedade da informacéo.

Nesse contexto, a questao é: por que considera-los os novos senhores? Isso
caracteriza o que podemos chamar hoje de manipulacao. Eles aspiram a ser a fonte

e 0 curso d'agua, exercendo controle sobre tudo.

3.3 ANECESSIDADE DE ABORDAGENS COMPLEMENTARES A
REGULAMENTACAO NA PROTECAO DE DADOS NO CAPITALISMO DE
VIGILANCIA

No capitulo 1, abordou-se a historicidade das principais normativas do Brasil
relacionadas a protecdo de dados. Na anélise da historicidade das normativas,

identificou-se padrdes e tendéncias que podemter influenciado a elaboracédo das leis.

112 7UBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021. p. 306.
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Ao explorar a historicidade das normativas, € possivel compreender as
mudancas legislativas, a criagdo de novos 6rgaos reguladores, e como as normativas
foram influenciadas pelos avancos tecnoldgicos.

Além disso em 2022, foi promulgada a Emenda Constitucional 115 que incluiu
a protecdo de dados pessoais entre os direitos e garantias fundamentais previstos na
Constituicao Federal. Inclusive foi citada pelo deputado Orlando Silva, relator da
emenda, como parte da arquitetura digital ao lado do Marco Civil da Internet e da Lei
Geral de Protecdo de Dados.13

A incluséo da protecdo de dados como direito fundamental representa um
reconhecimento da importancia da privacidade e do controle sobre as informacodes

pessoais na atual sociedade.

Quanto aos efeitos gerados por essa protecédo, alinhando-a ao conceito de
autodeterminacdo informativa, € possivel pensa-los a partir de uma dupla
dimensdo. De um lado, essa protecéo se desdobra como liberdade negativa
do cidad&o oponivel perante o Estado, demarcando seu espago individual de
nado intervengdo estatal (dimenséo subjetiva). De outro lado, ela estabelece
um dever de atuacdo estatal protetiva no sentido de estabelecer condi¢des e
procedimentos aptos a garantir o exercicio e a fruicdo desse direito
fundamental (dimensé&o objetiva). 114

A protecédo de dados, alinhada ao conceito de autodeterminacéo informativa,
nao apenas preserva a liberdade individual frente ao Estado, mas também demanda
uma postura ativa por parte do Estado para garantir que esse direito fundamental seja
efetivamente respeitado e aplicado na pratica.

Na data 27/12/2023, na finalizagdo deste capitulo, o Presidente da Republica
Luiz Inacio Lula da Silva, sancionou a Lei n° 14.533/2023 que estipula a politica
nacional de educagéo digital.

O objetivo é propiciar a todos os alunos uma educacado igualitaria. Nas
instituicdes privadas, muitas ja utilizam a chamada educacéo 4.0, que abrange a

inteligéncia artificial, gamificacdo no ensino, entre outras inovacoes.

113 Camara dos Deputados. Promulgada PEC que inclui a protecdo de dados pessoais entre
direitos  fundamentais do cidadao. Céamara dos Deputados. Disponivel em:
https://www.camara.leg.br/noticias/850028-promulgada-pec-que-inclui-a-protecao-de-dados-pessoais-
entre-direitos-fundamentais-do-cidadao/. Acesso em: 02/01/2023.

114 MENDES, Laura Schertel;FONSECA, Gabriel Campos Soares da. STF reconhece direito
fundamental a protecdo de dados Comentarios sobre o referendo da Medida Cautelar nas ADIs
6387, 6388, 6389, 6390 e 6393. Revista de Direito do Consumidor, S&o Paulo, v. 130, jul./ago.
2020. p. 3.
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A respectiva Lei visa permitir uma mudanca cultural para que todos possam ter
acesso a educacao digital. A lei 14.533/2023, “altera a Lei de Diretrizes e Bases da
Educacao (LDB) para fixar a educacao digital como dever do Estado por meio da
garantia de conectividade a internet de alta velocidade de todas as instituicbes
publicas de ensinos basico e superior”. 115

Segundo o Presidente da Republica, a normativa € uma politica publica para
proporcionar a todos as mesmas oportunidades, no que diz respeito aos avancgos
tecnoldgicos.

Destaca-se a importancia da igualdade de oportunidades no acesso a
tecnologia, a iniciativa visa criar um ambiente inclusivo que permite a todos usufruir
dos beneficios proporcionados pelo avanco tecnoldgico.

Aindaem 2023, a Rede Nacional de Ensino e Pesquisa (RNP), o SENAI-SP e
a Softex, com apoio do Ministério da Ciéncia, Tecnologia e Inovacdes, criaram um
curso gratuito em ciberseguranca, do basico ao avanc¢ado, justamente para incentivar
a protecdo de dados.116

A educacdo digital € considerada primordial quando o assunto é protecao de
dados, sendo uma ferramenta essencial para capacitar os cidaddos a navegarem de
maneira segura e consciente na era digital.

Na sec¢ao 1.1, que discorre sobre a regulamentacao da protecdo de dados no
Brasil e seus elementos historicos, foram mencionados os principios que norteiam a
Lei Geral de Protecdo de Dados, os quais incluem garantias de medidas preventivas
contra incidentes.

Uma dessas medidas consiste na promoc¢ao da educacédo digital, visando

conscientizar os usuarios sobre a importancia e o manuseio de seus dados pessoais.

Assim, a educacdo digital perfaz a ideia de consciéncia de preservagcédo de
dados, mas também a permisséo, através do consentimento, de escolhas
com racionalidade, livres e informadas sobre o tratamento de seus dados
pessoais, incluindo-se ai a finalidade com que tais dados serdo utilizados.
Ademais, faz-se imperativo que tal declaracdo de vontade seja inequivoca,

115 Camara dos Deputados. Lulasanciona com vetos lei que cria a Politica Nacional de Educacéo
Digital. Disponivel em: Lula sanciona com vetos lei que cria a Politica Nacional de Educacéo Digital -
Noticias - Portal da Camara dos Deputados (camara.leg.br). Acesso em: 02 jan. 2023.

116 Ministério da Ciéncia, Tecnologia e InovagBes. Programa "Hackers do Bem" vai fortalecer a
ciberseguranca no pais. Disponivel em https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/noticias/2023/05/programa-hackers-do-bem-vai-fortalecer-a-ciberseguranca-no-pais. Acesso em:
15 jan. 2024.
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por assim dizer, de maneira expressa e especifica, afastando quaisquer
insegurancas possiveis no tratamento de dados pessoais.1?

Nesse sentido,uma estratégia essencial € a promoc¢ao da educacaodigital,que
busca conscientizar os usuarios sobre aimportancia da privacidade online e capacita-
los para fazer escolhas informadas sobre o compartiihamento e o uso de suas
informacgdes pessoais.

A educacao digital contribui para fortalecer a autonomia dos individuos no uso
datecnologia, capacitando-osatomar decis6es informadas sobre como proteger suas
informagdes pessoais em um ambiente digital em constante evolucgéao.

Todas essas alternativas servem para complementar ainda mais os efeitos da
LGPD e do Marco Civil da Internet. Nesse contexto, cabe analisar que as normativas
existentes, embora desempenhemum papel importante, ndo séo suficientes por si so.

Diante desse panorama, surge a necessidade de adotar abordagens
complementares. Além das regulamentacBes convencionais, é vital explorar
estratégias inovadoras que possam resistir a voracidade do capitalismo de vigilancia.

Uma dessas abordagens €, justamente iniciativas promovendo a educacéo
digital, desenvolvida em colaboragcdo com a sociedade para conscientizar a todos
sobre as consequéncias do uso excessivo.

Essas iniciativas buscam ndo apenas fornecer conhecimento técnico, mas
também promover uma compreensao critica do impacto das tecnologias digitais na
sociedade, incentivando uma participacdo informada. Além disso, a questao da
acessibilidade nostermos de usotambém é uma forma complementar de abordagem.

Os documentos que estabelecem as condicfes de utilizacdo de plataformas
digitais devem ser redigidos de forma clara e acessivel, garantindo que todas as
pessoas, independentemente de suas habilidades ou limitacbes, possam
compreender e usufruir dos servigos online.

A promocdao da acessibilidade nos termos de uso contribui ndo apenas para a
inclusdo, mas também para a constru¢cdo de uma sociedade digital mais ética e

responsavel.

117 MARQUET, Helena Maria; DE GREGORI, Isabel Christine Silva. A educacgdo digital como
instrumento eficaz da protecdo de dados pessoais. Universidade Regional Integrada do Alto
Uruguai e das Missdes (URI), 2021. p. 169.
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Da mesma forma, ao promover a acessibilidade nos termos de uso, busca-se
assegurar que a protecado de dados seja acessivel a todos, independentemente de
suas habilidades ou condicoes.

Isso ndo apenas fortalece a inclusao digital, mas também reforca a ideia de
que a protecdo de dados é um direito fundamental que deve ser respeitado e
preservado por toda a sociedade.

Essas abordagens buscam criar um ambiente no qual a protecdo de dados néao
seja apenas uma obrigacao legal, mas também uma parte integrante da cultura
organizacional e social.

Nos capitulos anteriores destacou-se sobre a evolucao dos poderes até chegar
nosnovos senhoresdo capital, conhecido como capitalismo de vigilancia, conceituado
por Shoshana Zuboff. A exploracéo intensiva dos dados pessoais alimenta um ciclo

continuo de monitoramento e influéncia.

Meu objetivo aqui é desacelerar a agédo a fim de a expandir o0 espago para tal
debate e desmascarar as tendéncias dessas novas criacées, uma vez que
elas aumentam a desigualdade, intensificam a hierarquia social, exacerbam
a excluséo, usurpam os direitos e despem a vida pessoal daquilo que a torna
pessoal para vocé ou para mim. Se é para o futuro digital ser o nosso lar,
entdo cabe a nds torna-lo o nosso lar. E precisaremos saber. E precisaremos
decidir. E precisaremos decidir quem decide. Essa é a nossa luta por um
futuro humano.118

A critica vai além das implica¢Bes sociais e aborda a invaséo da esfera pessoal,
ressaltando como essas tecnologias podem despojar a vida privada de sua
autenticidade e singularidade, transformando-a em algo mais impessoal e suscetivel
a manipulacdes externas.

No entanto, existem outras questdes que demandam abordagens culturais e
politicas para serem efetivamente tratadas. No contexto da biopolitica, isso pode ser
interpretado como uma extensao do controle sobre a vida cotidiana das pessoas.

A critica mencionada anteriormente, que destaca como essas tecnologias
podem despojar a vida privada de autenticidade e singularidade, alinha-se com as

preocupacdes biopoliticas citadas ao longo deste trabalho.

118 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021.p. 82.
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A interconexao dessas informacdes permite ndo apenas o monitoramento das
atividades individuais, mas também a analise preditiva de comportamentos e
preferéncias como citadas na sec¢éo anterior.

“Diante dessa grande quantidade de dados colhidos dos individuos por diversos
cadastros, sensores, cameras, entre outros dispositivos tecnolégicos, verifica-se uma
biopolitica nunca antes imaginada”.!'® Nesse cenario, a importancia das normativas
torna-se evidente, pois sdo essenciais para orientar o uso ético dessas informacgdes.

Contudo, a velocidade exponencial das transformagdes tecnoldgicas muitas
vezes supera a capacidade das normativas tradicionais de acompanharem tais
fenébmenos.

O surgimento constante de novas tecnologias e praticas de coleta de dados
desafia a capacidade regulatéria existente, criando um hiato entre a inovagao e a
adequacéao das normas.

A ascensdo do capitalismo de vigilancia, entrelagado com a ldgica do
neoliberalismo, configura-se como uma intricada racionalidade que penetra e

expande-se entre as esferas do que é considerado normativo.

O neoliberalismo se impde e se alastra como uma verdadeira racionalidade
que se instala dentre aquilo que ¢é tido como normalidade e opera
conjuntamente de forma biopolitica para condicionar a totalidade do nosso
modo de vida.120

Esse fenbmeno ndo apenas impde uma forma especifica de organizacgao
econbmica, mas também opera de maneira biopolitica, influenciando e condicionando
a totalidade do modo de vida.

Assim como o neoliberalismo busca consolidar sua hegemonia por meio de
politicas econémicas, o capitalismo de vigilancia se estabelece na coleta incessante

de dados.

O deslocamento de uma instancia irradiadora de poder (efetivo) do Estado —
visto sob a forma usual — para uma série ndo precisa e centralizada de
o6rgaos, poderes, loci circunstanciais é a tonica de um preenchimento
governamental ndo mais estipulado politica e juridicamente a partir de

119 SOUZA, Gabriel Scudeller de; ESTEVAO, Roberto da Freiria. Compliance e protecédo de dados na
sociedade da informagdo: biopoder ou biopolitica. Scientia luris, Londrina, v. 26, n. 3, p. 10-31, nov.
2022. p. 14.

120 DIVAN, Gabriel Antinolfi. Revolucdo permanente: ensaio critico sobre o discurso garantista e a
racionalidade neoliberal. Porto Alegre: Elegantia Juris, 2020. p. 78.
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posicdes fixas sob um pardmetro calcado em uma razéo aliada ao direito e/ou
a um cermne emanado constitucionalmente. 1?1

Essa transformagdo ndo se baseia mais em posi¢des fixas, regidas por
parametros calcados estritamente em uma razao aliada ao direito e/ou a um cerne
emanado constitucionalmente.

Em vez disso, a énfase recai sobre uma dindmica, na qual o exercicio do poder
ocorre de maneira dispersa e adaptativa, desafiando as nog¢des tradicionais de

autoridade.

A gestdo politica in abstrato dos individuos a partir da soberania (poder
punitivo e, em ultima andlise, poder de decidir sobre a vida e a morte) passa
a ser cada vez mais uma gestdao de sujeitos, de modo disciplinar e
autodisciplinar (regras de conduta e praticas de sociabilidade introjetadas) em
um primeiro momento (na modernidade tardia) e biopolitica (gestéo da propria
vida e a vivéncia tomadas literalmente, como objeto do governo — poder sobre
0s corpos, a vida, e ndo abstratamente mediado sobre individuos).122

Este fendbmeno implica um poder mais abrangente sobre os corpos e a
existéncia, indo além da abstragao e exercendo influéncia direta sobre a experiéncia
individual.

Assim, a gestdo disciplinar e autodisciplinar descrita inicialmente na
modernidade tardia é potencializada e intensificada pelo papel central das tecnologias
digitais na contemporaneidade.

A vigilancia constante, agora realizada por meio de plataformas digitais e
algoritmos, ndo apenas molda comportamentos através da internalizagao de regras,
mas também se apropria dos dados biométricos e das escolhas pessoais,
consolidando uma forma de controle.

Veja-se que atematica dos dados atinge, a partir da LGPD, o tratamento dado
aos empregados, clientes e parceiros externos do ambiente corporativo, de
forma que a concentragdao dessas informagdes nas maos do capital pode
favorecer a construgao de uma nova cultura organizacional, permitindo-se a
produgao biopolitica do comum e em comum, por meio do bom tratamento de
tais dados, seguindo as orientagdes principioldgicas da Constituigdo, dos
direitos humanos e da prépria LGPD. Por outro lado, a utilizagdo desses
conteudos de forma a excluir direitos sociais, tendo em vista o favorecimento
dos interesses econdmicos, pode colaborar para um programa de fachada

121 DIVAN, Gabriel Antinolfi. Revolucdo permanente: ensaio critico sobre o discurso garantista e a
racionalidade neoliberal. Porto Alegre: Elegantia Juris, 2020. p. 82.
122 DIVAN, Gabriel Antinolfi. Revolucdo permanente: ensaio critico sobre o discurso garantista e a
racionalidade neoliberal. Porto Alegre: Elegantia Juris, 2020. p. 88.
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que nao traduzird o valor da dignidade humana e se caracterizara num
biopoder centralizador e violador das garantias individuais.123

Dentro do escopo da Lei Geral de Protecdo de Dados, a gestdo de dados nao
se restringe apenas a aderéncia as normas legais; ela envolve, aspectos éticos e
culturais que moldam a abordagem das organizagdes em relagao as informagdes que
possuem.

Essa disparidade entre a rapidez das mudangas tecnoldgicas e a elaboragéo
de normativas apropriadas suscita preocupacdes sobre a capacidade de protegao dos
direitos fundamentais e a salvaguarda da protegdo de dados na sociedade digital.

Ao transformar dados pessoais em commodities manipulaveis,ha uma ameaca
a autonomia individual e a propria identidade. A vida privada, em vez de ser um espago
intimo e auténtico, pode ser moldada por algoritmos e interesses externos,
comprometendo a liberdade e a diversidade de experiéncias.

A disseminacao de informagdes aos niveis superiores da hierarquia destaca
como esses dados, muitas vezes coletados de maneira indiscriminada, podem ser
utilizados para influenciar decisdes em escalas amplas, reforcando a dindmica de
poder caracteristica do capitalismo de vigilancia.

Com a disseminacao da peste pela Europa, surgiu um mecanismo de controle,
uma espécie de maquina de informacgdes, onde os dados ficaram expostos e
susceptiveis a manipulagdes.

Essas técnicas que misturam ou combinam biopolitica e gestdo de dados sao
antigas e, na realidade, indispensaveis uma a outra. A questdo do exemplo que
Foucault traz sobre a organizagédo de dados relacionados aos infectados pela peste
na Europa medieval estabelece um paralelo com as preocupacgdes relativas a eventos
contemporaneos que simulam a mesma oportunidade dessa jungao, como a situagao
da pandemia da COVID-19 e as relagdes de perfilizagdes ja demonstradas. Nessa

linha de pensamento:

Um verdadeiro organograma informativo lastreado nessa possibilidade de
aquisicao totalizante de dados era transmitido em escalas aos intendentes e
superiores politicos, que tinham em méos, na estratégia eficiente de controle
epidémico, embutida também a possibilidade de um grau de geréncia e
conhecimento nao propiciado por qualquer tipo de pacto ou acordo usual.
Havia uma fragmentacdo administrativa légica, ainda que o compartilhamento

123 SOUZA, Gabriel Scudeller de; ESTEVAO, Roberto da Freiria. Compliance e protecéo de dados na
sociedade da informacéo: biopoder ou biopolitica. Scientia luris, Londrina, v. 26, n. 3, p. 10-31, nov.
2022. p. 12-13.
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informacional por vezes se apresentasse como fluxos de coesado que se auto
articulam e se auto compbéem como uma corporificagdo indistinta. A
esquematica nao se exibia enquanto ideia ou possibilidade de trato — dentre
tantas. Apresentava-se tal estratégia ndo apenas possivel, como
iremediavel. E uma figuracdo grandiosa de como o poder pode se acoplar a
uma dindmica situacional para soar ndao enquanto técnica imposta, mas
enquanto resquicio ébvio de algo naturalizado.124

Na dinamica do “Capitalismo de Vigilancia”, as interacfes sociais se tornam
parte de um jogo sofisticado, onde as empresas e entidades detentoras do poder
empregam estratégias de coleta de dados para moldar comportamentos e influenciar
decisoes.

O usuario fornece “livremente” os seus dados pessoais na expectativa de
receber gratuitamente servicos personalizados. Os servicos desse
capitalismo digital aparentemente cumprem tal promessa ao se moldarem a
cada usuario, contudo, ocultam a relagdo econémica que os mantém, isto &,
a publicidade, condicionamento do comportamento humano e sobretudo
producédo de dados promovida pela expropriagdo e alienagao de informagdes
pessoais. Essatécnica de poder pouco é afetada por regimes juridicos, e ndo
pode ser desativada simplesmente por regulagdo ou mais acesso a
informagdes em termos e condigdes dos servigos. Ela explora justamente o
projeto de liberdade que se abriga no amago do impeto neoliberal. Alimitagao
do Estado ambicionada pelos liberais classicos converteu-se em uma nova
forma de submiss&o, muito mais eficiente e indiscernivel.12>

Os usuarios fornecem voluntariamente seus dados pessoais na expectativa de
receber servigos personalizados sem custo aparente.

Embora esses servigcos parecam cumprir a promessa ao adaptarem-se a cada
usuario, ha uma complexidade oculta que permeia essa interacdo. A relacao
econdmica, envolvendo publicidade, manipulacdo do comportamento humano e a
coleta de dados através da expropriagcao e alienacdo de informagdes pessoais,
permanece muitas vezes despercebida pelos usuarios.

A notavel resisténcia dessas praticas as regulamentagdes juridicas destaca

uma questao critica: a ameaga opera em bases que escapam ao alcance da prote¢ao

124 Luz, A. F.; CHINI, M. ; DIVAN, G. A. Poder, Discurso Cientifico e Biopolitica: leitura inicial da
perspectiva de calamidades globais sob o conceito de onicrise. In.: PILAU SOBRINHO, L. L.;
CALGARQO, C.; ROCHA, L. S.(Org.). COVID-19: democraciae poder. 1led. ltajai/SC: Univali, 2020, v. |,
p. 96.

125 SALLES, Eduardo BC; AMARAL, Augusto Jobim. Maquinas de subjetivacdo, capitalismo de
vigilancia e algoritmos: uma aproximagdo desde o caso brasileiro. In.: [l Congreso Internacional
Move. net sobre Movimientos Sociales y TIC (2020), pp. 9-18. Grupo Interdisciplinario de Estudios
en Comunicacién, Politicay Cambio Social de la Universidad de Sevilla (COMPOLITICAS), 2020. p.
14.
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legal, desafiando as tentativas de controle por meio de regulamentagées ou do
aumento do acesso a informagdes nos termos e condi¢des dos servigos.

Essa técnica de poder, ao explorar o anseio pela liberdade no cerne do impeto
neoliberal, transformasse a aspiracdo de limitar o papel do Estado, conforme
preconizado pelos liberais classicos, em uma forma mais eficiente e indiscernivel de
submisséo.

A dicotomia entre a busca pela liberdade individual e as armadilhas do
neoliberalismodigital revela um desafio. A limitacdo do Estado, inicialmente concebida
para proteger a autonomia do individuo, torna-se uma vulnerabilidade explorada por

estruturas digitais, que desafiam as nogdes tradicionais de soberania e jurisdi¢ao.

Se quer ir a um restaurante em Paris, veja as avaliagbes quantificadas e
obtenha os dados de qualidade do restaurante. Se quer contratar tal
funcionario, investigue seus deslocamentos, seus perfis em redes sociais, as
imagens e textos por ele veiculadas que constituem dados de si mesmo. Se
quer apurar fatos politicos, acione sistemas de delagéo e faga da sangdo uma
estratégia para alcance de novos dados criminais. Em todos os casos, o que
esta em jogo € um mundo para fora, para o exterior, para a exposigao,
desnudo, aberto, transparente, sem protecdo, sem sombra, sem lado de
dentro.126

No contexto do capitalismo de vigilancia, essa manipulagdo psicolégica é
utilizada para incentivar os individuos a compartilhar cada vez mais informacdes
pessoais em troca de conveniéncia ou status social.

No ambito do neoliberalismo, ha uma énfase na maximizagao do mercado livre
€ na minimizacao da intervencao estatal na economia. Isso se traduz em uma cultura
que valoriza a competitividade, a individualidade e a busca incessante pelo sucesso
material.

Algoritmos sédo projetados para personalizar o conteudo com base nas
preferéncias e no comportamento passado do usuario, criando uma bolha de filtro que
reforca determinadas visbes de mundo e limita a exposicdo a perspectivas
alternativas. Isso pode ter o efeito de reforgar preconceitos, polarizar opinides e criar
divisdes na sociedade.

Nesse contexto, a quantificacdo e a mercantilizagao de varias esferas da vida

social sdo comuns, como exemplificado na citagao anterior. Assim, o Big Data decreta

126 BENEVIDES, Pablo Severiano. Neoliberalismo, Psicopolitica e Capitalismo da
transparéncia. Psicologia & Sociedade, v. 29, 2018, p. 8.
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o fim da vontade livre, da privacidade, do segredo e da autonomia. E uma maquina de
transparéncia que oculta suas préprias regras.?’

A adaptacdo dos instrumentos regulatorios tradicionais € imperativa diante
desse desafio em constante evolugao.

O futuro é nebuloso, se ndo houver uma guinada no processo de
conhecimento do fendbmeno e das maneiras de lidar com o ferramental
adequado. Tudo passa pela educagao digital. Apesar de ser uma solu¢gdo com
eficacia a longo prazo, se faz necessaria para a emancipagdo dos usuarios
no meio digital, promovendo mais seguranga, conscientizagéo e liberdade. 128

Essa naturalizacdo € uma caracteristica comum do capitalismo de vigilancia,
onde a coleta e analise de dados tornaram-se parte integrante das operagdes
cotidianas.

Nesse sentido, essa pratica, muitas vezes conduzida de forma discreta,
transcende as fronteiras tradicionais entre o publico e o privado, criando uma légica

imanente que sustenta as operacdes desse sistema.

O descortinar puro e simples das parafuncionalidades dinamicas e das
formas de jogar o “jogo” ainda obedece a uma légica imanente que pode ser
transcendida quando da analise politica e desses fatores de estrutura: ha
outros ‘jogos” e outros conjuntos de regras simul-tdneas e
consubstanciadas.1??

Ao examinar os fatores politicos e estruturais associados a esse sistema, torna-
se possivel ir além das aparéncias e compreender as influéncias que moldam as
regras do jogo e as dinamicas sociais envolvidas.

A coleta massiva de dados, a vigilancia constante e a manipulacdo de
informacdes pessoais podem ser vistas como mecanismos que vao além dos limites
da esfera juridica, atuando naregulacéo e controle dos corpos e das vidas individuais

em niveis mais profundos.

127 BENEVIDES, Pablo Severiano. Neoliberalismo, Psicopolitica e Capitalismo da
transparéncia. Psicologia & Sociedade, v. 29, 2018, p. 8.

128 | EITE SAMPAIO, José Adércio; FURBINO, Meire; ASSIS BOCCHINO, Lavinia. Capitalismo de
vigilancia e tecnopolitica: os direitos fundamentais de privacidade e liberdade de expressdo sob
ataque. Opinién Juridica, v. 20, n. 42, 2021, p. 525.

129 DIVAN, Gabriel Antinolfi. Revolugdo permanente: ensaio critico sobre o discurso garantista e a
racionalidade neoliberal. Porto Alegre: Elegantia Juris, 2020, p.103.
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O direito tem limitacbes em seu controle e protecdo abrangentes, nao
abarcando todas as dimensdes da sociedade. “O Direito se fragiliza enquanto limite
que deveria impor, e passa também a ser veiculo para o poder”.130

Sua capacidade de tutelar estd diretamente ligada a sua legalizacao,
regulamentando aquilo que esta dentro de sua esfera de competéncia. O equilibrio
entre a utilizagdo ética dos dados e a prevencao dos incidentes dessas informacgdes
torna-se crucial.

Exemplo disso, é que recentemente, foi divulgado pelo Google um alerta
preocupante sobre as potenciais ameacas a privacidade que se avizinham para o ano
de 2024. A empresa identificou uma variedade de estratégias adotadas por
cibercriminosos para tirar proveito das brechas nas regulamentac¢des de privacidade,

visando assim a coleta ilicita de dados pessoais.

A principal preocupagao do Google € com o0 aumento do uso de “malware de
espionagem”. Esse tipo de malware ¢é projetado para se infiltrar em
dispositivos e roubar dados confidenciais, como senhas, informacdes
bancarias e até mesmo conversas privadas. Os cibercriminosos estédo usando
uma variedade de métodos para distribuir esse malware, incluindo: E-mails
de phishing: E-mails que parecem ser de empresas legitimas, mas que na
verdade sé&o links maliciosos. Anincios fraudulentos: Andncios online que
direcionam os usuérios para sites infectados com malware. Aplicativos
infectados: Aplicativos baixados de fontes ndo confidveis que contém
malware. 131

Esse anuncio evidencia ainda mais a crescente sofisticacdo e audacia dos
ataquescibernéticos, revelando umaurgente necessidade de medidas adicionais para
proteger a privacidade dos usuarios online.

Mais uma vez, a suposta regulamentacdo, longe de assegurar protecbes
sélidas, é colocada em xeque, sua aplicacdo pode ser insuficiente ou até mesmo

comprometida.

Nos Estados Unidos, a maioria dos aplicativos de saude e de
condicionamento fisico ndo estd sujeita as leis de privacidade da area de

130 Luyz, A. F.; CHINI, M.; DIVAN, G. A. Poder, Discurso Cientifico e Biopolitica: leitura inicial da
perspectiva de calamidades globais sob o conceito de onicrise. In: PILAU SOBRINHO, L. L.;
CALGARQO, C.; ROCHA, L.S. (Org.). COVID-19: democracia e poder. 1ed.ltajai/SC: Univali, 2020, v. |,
p. 99.

131 WINDER, Davey. Aviso do Googlerevela ameaca global a privacidade em 2024: vocé esta em risco.
Forbes Tech, S&o Paulo, 12 fev. 2024. Disponivel em: https://forbes.com.br/forbes-tech/2024/02/aviso-
do-google-revela-ameaca-global-a-privacidade-em-2024-voce-esta-em
risco/#:~:text=Em%20um%20comunicad0%?20recente%2C%?200,dad0s%20pessoais%20de%20forma
%20ilegal.Acesso em: 25 fev. 2024.
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saude, e as leis que de fato existem ndo levam em conta da forma adequada
nem as capacidades do universo digital nem a ferocidade das operagdes
capitalistas de vigilancia.132

A analise critica avanga ao considerar as garantias fundamentais como
barreiras intencionais, sugerindo que, em vez de funcionarem como salvaguardas
inquestionaveis, sdo desenhadas de maneira a se tornarem suscetiveis a influéncias
externas.

Nesse contexto, a fragilidade dessas garantias € particularmente evidente na
era do capitalismo de vigilancia, onde praticas massivas de coleta de dados e
monitoramento continuo ameacam minar os principios fundamentais do direito.

A visao apresentada vai além, questionando a suposta supremacia do direito
naestrutura social. Longe de ser o 4pice da ordem, as garantias legais sao percebidas
como fracas diante das forcas do capitalismo de vigilancia, que moldam e desafiama
eficacia dessas protecoes.

Na busca por eficacia na protecado de dados no atual cenario do capitalismo,
torna-se cada vez mais evidente a necessidade de abordagens complementares a
regulamentacdo. A complexidade das praticas de coleta de dados exige estratégias
qgue ultrapassem as fronteiras normativas, incorporando elementos como educacgao
digital e acessibilidade nos termos de uso.

A educacao digital € uma das ferramentas de prevencdo. Capacitar os
individuos para compreenderem as implicacdes de suas interacdes online e as
praticas de coleta de dados é fundamental.

Isso envolve ndo apenas conscientizacdo sobre os riscos, mas também o
desenvolvimento de habilidades para uma participacdo informada na sociedade
digital. Programas educacionais abrangentes podem cultivar uma cultura de
responsabilidade digital, capacitando as pessoas a tomarem decisGes conscientesem
relagédo a sua privacidade.

Além disso, a acessibilidade nos termos de uso é uma peca essencial do
quebra-cabeca. Muitos usuérios enfrentam desafios na compreensao das politicas

complexas de privacidade e termos de servico.

132 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021.p. 299.
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Tornar esses documentos mais acessiveis, utilizando linguagem clara e
estrutura compreensivel, é crucial. Isso promove a transparéncia e garante que 0s
usuarios possamfazer escolhasinformadas sobre o compartilhamentode seusdados.

Essas abordagens, quando integradas a regulamentacdo, oferecem uma
defesa abrangente contra o capitalismo de vigilancia. A educacéao digital capacita os
individuos a serem agentes ativos na protecdo de sua privacidade, enquanto a
acessibilidade nos termos de uso garante que a informacédo seja acessivel a todos,
independentemente do nivel de familiaridade com termos técnicos.

Em conjunto, essas estratégias buscam remodelar o paradigma atual, onde a
protecdo de dados nado é apenas imposta por normativas, mas internalizada como
parte fundamental da cultura digital.

Afinal, “nada se resolvera sem que haja umareeducacéo para o mundo digital.
Certo, pode néo ser um beco sem saida, mas ha ainda um horizonte de incertezas

pela frente. Os direitos estdo em risco”.133

133 LEITE SAMPAIO, José Adércio; FURBINO, Meire; ASSIS BOCCHINO, Lavinia. Capitalismo de
vigilancia e tecnopolitica: os direitos fundamentais de privacidade e liberdade de expressédo sob
ataque. Opinién Juridica, v. 20, n. 42, 2021, p. 524.
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CONSIDERACOES FINAIS

Os avancos tecnologicos, juntamente com as ameacas que deles surgem, sao
resultadosinevitaveisdaevolucédo. Diante desse cenario em constante transformacao,
€ incumbéncia da sociedade e do sistema juridico acompanhar essas mudancas de
forma a preservar a dignidade da pessoa humana.

Essa perspectiva reconhece que o progresso tecnolédgico é uma forga motriz
intrinseca ao desenvolvimento humano. No entanto, também ressalta a necessidade
de umaresposta ativa por parte da sociedade e do sistema legal para mitigar os riscos
e impactos negativos que podem surgir dessas inovacoes.

Ao reconhecer a importancia de se adaptar a essas mudancas, a sociedade
assume um papel proativo na protecdo dos valores fundamentais, como a dignidade
da pessoa humana.

A visdo do capitalismo de vigilancia, relacionado por Shoshana Zuboff, aponta
0 Google como o principal fenémeno que eclodiu com a conceituacdo. Sua analise
examina como as praticas de coleta e analise de dados pelas grandes corporacdes
moldaram ndo apenas o mercado digital, mas também as dindmicas sociais e
politicas.

O capitalismo de vigilancia, embora se apresente como uma forma de poder
aparentemente distinta, esta ligado as estruturas do capitalismo tradicional. Nesse
contexto, a protecao juridica assume um papel importante namitigacédo dos potenciais
abusos e na garantia dos direitos individuais dos cidadaos.

No entanto, as estruturas legais e regulatérias existentes nao estao preparadas
para lidar com os desafios especificos apresentados por essas novas dinéamicas. A
rapida evolucado da tecnologia e a proliferacdo de dados pessoais criaram lacunas
significativas na protecao juridica, deixando os cidaddos vulneraveis a violacdes de
privacidade, discriminacéo algoritmica e manipulacao de informacdes.

A ineficéciajuridica frente as dimensdes de poder, particularmente diante do
capitalismo de vigilancia, € uma preocupacao crescente na contemporaneidade.
Enquanto o capitalismo de vigilancia se expande e se torna cada vez mais intrusivo
nas vidas das pessoas, o sistema juridico se mostra fragil para lidar com os desafios

que ele apresenta.
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Investir na educacéao digital ndo apenas capacita os individuos a protegerem
sua propria privacidade, mas também os torna mais conscientes dos impactos sociais
e politicos do capitalismo de vigilancia. Ao promover a alfabetizacao digital, os
individuos se tornam participantes ativos no debate sobre as politicas de protecdo de
dados e influenciar positivamente a formulacéo de leis e regulamentos mais eficazes.

Além da importancia das leis e regulamentos especificos, € fundamental
reconhecer que a eficacia da protecdo de dados na administracdo publica e nas
instituicdes privadas vai além da simples conformidade legal.

A capacitacao adequadados operadores do sistema € importante para garantir
a implementacédo efetiva das politicas de protecdo de dados. Essa capacitacdo nao
apenas envolve o conhecimento das leis e regulamentos de protecdo de dados, mas
também a compreenséao dos principios fundamentais de seguranca da informacao e
privacidade.

Os hackerspaces, ou espacos colaborativos de tecnologia e inovacéo,
representam exemplos concretos de como a educacao digital pode ser eficaz na
capacitacdo dos individuos e na promoc¢édo de uma participacao ativa na sociedade.
No Brasil, esses espagos tém desempenhadoum papel importante nademocratizacdo
do acesso ao conhecimento tecnoldgico.

Por meio de workshops, palestras e outras atividades educativas, esses
espacos capacitam os participantes a entenderem melhor os desafios apresentados
pelo capitalismo de vigilancia e a tomarem medidas para protegerem seus dados.

Ao mesmo tempo, os hackerspaces também servem como centros de
engajamento civico, onde os participantes podem se envolver ativamente no debate
publico sobre politicas de protecdo de dados e influenciar positivamente a formulacéo
de leis e regulamentos mais eficazes.

Os espacos colaborativos desempenham um papel vital na promocao da
alfabetizacao digital e na protecdo de dados, capacitando os individuos a patrticipar
ativamente da sociedade digital e a contribuir para um ambiente seguro. Investir
nesses espacos e promover sua participacdo € fundamental para construir uma
sociedade digital mais equitativa e inclusiva.

Ao entender melhor como seus dados sédo coletados, armazenados e
utilizados, os usuarios podem tomar decisbes mais informadas sobre quais
plataformas e servigcos digitais optam por utilizar, exercendo assim uma forma de

poder de escolha em relacdo ao capitalismo de vigilancia.
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Nesse sentido, o direito precisa lutar pelo seu papel politico. Essa luta deve ser
realizada com prudéncia e realismo, evitando a utopia de acreditar que o Direito tem
poder absoluto onde, na verdade, ndo 0 possui.

Os dados pessoais sdo a esséncia que alimenta esse sistema, e as
consequéncias vao além do ambito econdmico, penetrando em aspectos
fundamentais da existéncia, moldando percepc¢des, decisbes e até mesmo relacdes
sociais.

A protecao dos dados pessoais ndo € apenas uma questao técnica ou juridica,
mas uma questio essencial para a preservacao da autonomia, dignidade e liberdade
individuais na era digital.

Existe um complexo sistema de poder, ndo exatamente paralelo, mas operando
em uma esfera ndo politica, conhecido como biopolitica, que ndo age de forma oculta,
mas sim em harmonia com os sistemas de poder legitimados e visiveis.

Este fendbmeno é fundamental no contexto do capitalismo contemporéaneo - e
ao mencionar o capitalismo, nao se refere apenasa um sistema econdmico isolado,
mas sim ao modo como as formas sociais sdo constituidas e como a subjetividade é
produzida.

A entrada em vigor da LGPD ocorre em meio a uma intensa discussao, uma
vez que os dados desempenham um papel fundamental no que é considerado o novo
capital. Proteger dados ndo deve ser apenas encarado como uma questao de troca,
venda e distribuicdo de dados, o impacto vai além desses aspectos diretos.

Além disso, ao considerar a psicopolitica de Han, que destaca como 0s
individuos sédo influenciados e manipulados psicologicamente pelos dispositivos
digitais, torna-se evidente que a principal moeda nesse momento de algoritimizacao &
avida.

Em suasconsiderac¢desfinais, Shoshana Zuboff concluique o tempo dira como
os individuos lidardo com esse fendbmeno para reivindicar um futuro digital. Além
disso, mencionaque as normativas devem ser pensadaslevando em consideracao os
usuarios, que estdo em uma condicdo vulneravel em relacdo ao sistema.

A pergunta que permanece é: como esses individuos serdo inseridos no
sistema? O trabalho identificou que é possivel realizar essa insercao através de
reivindicagdes, educacao digital e capacitacdo. A resposta aponta para o fato de que
apenasas normativas néo serao suficientes para conter os avanc¢os do capitalismo de

vigilancia.
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Essa forma do capitalismo esta no topo da piramide, tornando o direito uma
barreira fragil diante desse grande fenémeno. Para conter suas consequéncias
devastadoras, 0s usuarios precisam se tornar 0os protagonistas, principalmente com
seu proprio consentimento, bem como legisla a LGPD.

Apenas mencionar que os individuos sdo vulneraveis a esse sistema, como
narrado por Zuboff, ndo contribui para a solucdo do problema. E necessario que os
usuarios saibam como prevenir incidentes envolvendo os dados pessoais, e iSso SO
sera possivel quando entenderem o que é protecao de dados.

O capitalismo de vigilancia € uma vertente do sistema econdmico que escapa
a regulamentacédo legal, atuando em uma posicao avancada, além das barreiras
convencionais: lida com um volume sem precedentes de dados privilegiados
disponiveis na historia da industria e, sobretudo, permeia - ou até mesmo molda — a
subjetividade

A vulnerabilidade dos mais vulneraveis, aqui, ndo é s6 a mesma de um
consumidorque é enganado ou de alguém que tem direito a ter “segredos” privados
e esta sofrendoinvestidas de acesso. E uma vulnerabilidade que - a0 mesmo e irdnico
tempo - expde o “capitalismo de vigilancia”: expbe onde ele esta, o quéao ele esta
proximo, porque expde onde ele ja chegou.

E essa vulnerabilidade que deixa a ferida do direito aberta: ele protege os
individuos em relacdo a uma disputa onde o outro lado precisa jogar limpo e dentro
dos parametros. O sistema juridico deve evoluir para abordar questdes éticas e legais
emergentes, garantindo que os principios fundamentais ndo se percam no avanco
tecnoldgico desenfreado.

Nesse contexto, a relacdo entre o capitalismo de vigilanciae a protecao juridica
ndo se limita apenas a implementacédo de regulamentacfes. Ela também abarca a
promocao da educacdao digital e a conscientizacéo sobre questdes de privacidade e
seguranca online.

Esse conjunto se resume em praticas de resisténcias ao capitalismo de
vigilancia, pois propfe estratégias que limitam a exploragdo indiscriminada de dados
pessoais para fins comerciais.

Ao priorizar a protecdo da privacidade, essas praticas contribuem para frear o
avanco do capitalismo de vigilancia, fortalecendo o controle dos cidad&os sobre seus

dados.
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Portanto, estas abordagens complementares as legislacdes, principalmente a
Lei Geral de Protecdo de Dados, sdo fundamentais para lidar com os dilemas que

surgem em decorréncia do capitalismo de vigilancia.
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