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IOT NA SEGURANCA PUBLICA COMO TECNICA PARA IDENTIFICAR
FURTO E ROUBO DE VEICULOS EM AMBIENTE SMART CAMPUS

RESUMO

Juntamente com as areas de saude e educacao, a seguranga publica € uma das principais
preocupacdes sociais da populacao brasileira. Nos ultimos anos, o Brasil tem se tornado
um pais com altos indices de criminalidade, o que afeta diretamente o comportamento so-
cioecon6mico dentro do territério nacional. Em contrapartida ao cenario dos indices de
seguranga, as smart cities proporcionam cada vez melhores condi¢cGes de vida e acesso
a cultura para a populacdo. Seguindo este mesmo modelo estdo os smart campus, que
possuem necessidades similares as encontradas nas cidades e aproveitam do potencial
da comunidade académica para o desenvolvimento de solucdes aos problemas locais mais
relevantes. Em ambientes inteligentes, o Bluetooth é uma das principais tecnologias que
contribui na criagcao de aplicagdes loT, principalmente apds a versao 4 que introduziu o BLE
(Bluetooth Low Energie). Foi apds essa versao que surgiram dispositivos BLE beacons,
0 que possibilitou uso do chamado indoor location. Sua principal caracteristica € a capa-
cidade de prover dados sobre a aproximacao entre dispositivos por meio de emissao de
sinais, estes que podem ser gerados e também identificados por qualquer programa exe-
cutado em um aparelho que possua tecnologia BLE. A maior parte das aplicagées encon-
tradas em bibliografia que empregam aproximag¢ao apontam para uso a curtas distancias e
em objetos fixos, ndo aproveitando a total capacidade dos dispositivos. Além disso, desta-
cam problemas de oscilagao destes sinais, dificultando a implementacéo de determinadas
funcionalidades. Neste contexto, foi realizada uma pesquisa de abordagem experimental
buscando viabilizar o uso de 10T com o objetivo de identificar furto e roubo de veiculos em
ambiente smart campus através de BLE beacons. Foram realizados dois experimentos em
ambiente aberto, o primeiro busca identificar a area de atuacao dos dispositivos; e observar
o comportamento de oscilagdo de sinais a fim de tracar uma estratégia para o desenvolvi-
mento de uma aplicacdo que possa identificar a movimentagdo de um beacon. O segundo
experimento foi realizado com uma aplicacdo que gerencia o monitoramento de um BLE
beacon instalado no interior de um veiculo, que ao movimentar-se no periodo de vigilancia
faz com que o sistema identifique seu deslocamento e emita um alerta de risco indicando
que o veiculo esta em situagao de risco.



Palavras-Chave: internet das coisas, ble beacons, seguranga publica, smart cities, smart
campus.



10T IN PUBLIC SAFETY AS TECHNIQUE FOR THEFT AND ROBBERY
IDENTIFY OF VEHICLES IN SMART CAMPUS ENVIRONMENT

ABSTRACT

Along with health and education, public safety is one of the main brazilian social concerns.
In the last years, Brazil has being a country with high level criminal indices, which directly
affects the socioeconomic behavior inside national territory. In other hand along this sce-
nario of safety’s indication, the smart cities provide more and more better life conditions and
access to culture for the citizens. Alongside with that there are the smart campus, having the
same necessities find on the cities and taking the academic community potential to develop
solutions to those more relevants local problems. In smart environments, bluetooth is one of
the main technologies that contrib on creation of IoT applications, mostly after version 4 that
introduces BLE (Bluetooth Low Energie). It was after that version that BLE beacons devices
appear, what enable the use of indoor location. Your main property is the capacity to provide
data about devices aproximation through signal emission, that can be generated and de-
tected by any executed program in an equipment having BLE technology. The applications
majoroty part find in bibliografhy using aproximation, aim to the implement this characteristic
in short distances and in fixed objects, not taking the full devices advantage. Futhermore,
shows oscillations problems, making it dificult to implement some specific features. In this
context, it was performed a research using experimental approach looking for make feasible
the use of 10T in objective to identify vehicles theaft and robbery in smart campus enviro-
ment by using BLE beacons. Were fulfilled two expriments in open enviroment, first seeking
for identify the devices operational areas and observe the oscillation behavior of signals to
taking a develope strategy for an application that could identity the beacon moviment. Sec-
ond experiment it was made with a program that manages BLE beacon monitoring inside a
vehicle, that on moving on surveillance period makes the system recognize it and sending
alert registering the risk situation.

Keywords: internet of the things, ble beacons, public safety, smart cities, smart campus.
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1. INTRODUCAO

No Brasil, junto a questdées como saude, educagéo e combate a corrupgédo, um
dos assuntos populares mais importantes dos ultimos anos foi a seguranga publica. Em
2018, foi 0 assunto mais comentado no pais na plataforma Facebook [1], maior rede social
do mundo. Ainda em 2018, durante as eleigbes, o tema ganhou grande repercussao nos
debates e nas entrevistas pré-eleitorais e eleitorais dos candidatos a presidéncia [2]. A
situacdo de inseguranca do pais preocupa o povo independentemente de classe e status
social, credo ou nivel de escolaridade. O alto indice de homicidios intencionais chama
atencao e é comparavel a paises em situacao de guerra [3].

Além da preocupacao, a sociedade brasileira € uma das que mais sofre com a
violéncia no mundo. Em 2018, a edigdo do Anuario Brasileiro de Seguranga Publica de-
monstrou que em 2017 houveram 63.895 mortes violentas intencionais, sendo mais de
55 mil homicidios dolosos [3]. Este niumero mostra um aumento de mais de 2.500 mortes
desde 2016, onde houveram 61.286 mortes violentas em territorio nacional [4], um aumento
de quase 3%.

A seguranga € uma das principais necessidades do individuo, como demonstrado
por Maslow em seu estudo do comportamento humano [5] !. Através da hoje conhecida
Piramide de Maslow, o autor ranqueou, de baixo para cima, as principais necessidades do
ser humano. Apds a primeira posi¢do, que € denominada como necessidades fisioldgicas
basicas, esta a necessidade de seguranga, e acima desta, respectivamente, estao outras
trés necessidades de questdes sociais de interagdo humana, auto-estima e realizacdes
pessoais.

O que rege a ideia por tras da piramide de Maslow é que o ser humano busca sa-
tisfazer as necessidades acima apenas quando as necessidades abaixo forem atendidas.
Seguindo este pensamento, o ser humano apenas tera auto-estima plena apo6s as necessi-
dades de interacao humana serem saciadas, e as realizagoes pessoais serao alcancadas
apenas quando a auto-estima for obtida [6]. Em 2013 uma pesquisa da Secretaria Nacional
de Seguranca Publica (SENASP), DATAFOLHA e o Centro de Estudos de Criminalidade e
Seguranga Publica (CRISP) demonstrou que “Questionados se deixam de fazer certas ati-
vidades por causa da violéncia, percebe-se que o sentimento de inseguranca e o medo de
vitimizagao trazem grandes impactos para a vida dos entrevistados” [7].

Dois anos depois, em 2015, uma matéria que explora um estudo da Organiza-

cao para Cooperacao e Desenvolvimento Econémico (OCDE), veiculada pela Folha de Sao
Paulo, mostra mais de perto como a sensagao de inseguranca afeta a sociedade brasileira.

TEm termos, a Piramide de Maslow é geralmente utilizada para explicar o comportamento do consumidor
em estudos de areas de negocios. Neste trabalho, esta sendo abordada a perspectiva de comportamento da
sociedade e a influéncia que isso acarreta na qualidade de vida e desenvolvimento econémico do pais.
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“Em uma comparagédo com 36 paises, os brasileiros sdo os que se sentem
menos seguros ao caminhar sozinhos a noite na cidade em que vivem, se-
gundo um relatério divulgado nesta terga-feira pela OCDE (Organizagao para
a Cooperagao e Desenvolvimento Econbémico, grupo que relune majoritaria-
mente paises ricos)”. [8]

Em 2016, o Brasil j4& acumulava 30 vezes mais homicidios que toda a Europa [9].
A taxa de homicidios ndo € o unico dado para analisar a seguranca de um pais, mas € 0
indice que mais se destaca ao analisar os niumeros de estudos sobre seguranca publica.
Levando em consideragcédo a analise sobre a Piramide de Maslow e 0s numeros apresen-
tados até agora, pode-se imaginar que os reflexos da inseguranga no ambito social sao
profundos. O impacto da inseguranga, representado pela segunda posi¢cao da piramide,
nao se reflete negativamente apenas no ambito individual, uma vez que cada individuo im-
pacta diretamente no padrdo de consumo da massa da sociedade, e por consequéncia a
industria e a economia também sao afetados. Comparando a taxa de homicidios brasileira
de 2016 com a Europa, China, Estados Unidos, Indonésia, Oceania e Africa do Sul, Gesner
Oliveira demonstra como em 2018 a falta de seguranca ja atingia a economia nacional e
prejudicava empresas e instituicoes [10], diminuindo investimentos no pais e aumentando a
quantidade de despesas passivas na economia da maquina publica.

Como destacado neste capitulo, de 2016 a 2018 houve um aumento nas taxas de
homicidio. Tendo isso em vista, podemos considerar que a sensagao de inseguranga da po-
pulacao também aumentara. Nao se sabe exatamente o quanto estes niumeros influenciam
no arrastar do desenvolvimento socioeconémico do Brasil, mas, como visto, a sensacao de
segurancga afeta diretamente o avango do primeiro e segundo setor. Isso pode significar
que o ritmo em que o pais se desenvolve poderia ser positivamente diferente se a situacao
da seguranca publica estivesse estabilizada. Por consequéncia, haveria melhores retornos
de servigos que influenciam na qualidade de vida da populagéo, gerando um ciclo virtuoso.
Neste contexto, métodos modernos de apoio vém sendo difundidos desde cedo.

Seguranca € uma das principais demandas das grandes cidades. Além dela, exis-
tem outras, como: coleta e descarte de lixo, saneamento, eficiéncia energética, poluigao, ilu-
minagao publica, transporte publico, gerenciamento de desastres naturais, transito, saude,
educacao, entre outras. Cada cidade possui suas demandas que podem variar dependendo
de seu histérico de investimento, posicdo geografica e outras variaveis que influenciam no
cotidiano da localidade.

Desde antes da 22 revolucao industrial, um comportamento observado na socie-
dade e abordado nas introdu¢des de inumeras obras que tratam sobre o tema Smart Cities
(Cidades Inteligentes), é a migragao populacional dos campos e interior dos estados para
as grandes metropoles. Segundo levantamento da ONU, atualmente, cerca de 55% da po-
pulacdo mundial vive nas grandes cidades, e informagdes de pesquisas feitas atraves de
imagens de satélite dizem que esse nimero pode ser de até 85% em paises em desenvol-
vimento e subdesenvolvidos, e de até 90% em paises desenvolvidos [11][p.13].
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O crescimento populacional das cidades acarreta na elevagao da complexidade de
manutengao dos servicos publicos. Um exemplo disso € o transito observado na cidade de
Sao Paulo, que gera grandes transtornos para trabalhadores, moradores e turistas. Parte
deste problema acontece pelo rapido desenvolvimento da cidade [12], ocasionado pelo alto
crescimento de habitantes que migraram em busca de novas oportunidades. Tendo em vista
as complexas adversidades ocasionadas pelas grandes migracoes, Kon analisa a contribui-
¢éo da tecnologia para a solugao destes problemas no contexto de cidades inteligentes:

“A Tecnologia da Informagao permite hoje a coleta de milhdes de dados sobre
0 que acontece na cidade a cada minuto. Esses dados podem ser armaze-
nados, processados e analisados gerando um novo conhecimento que per-
mite melhorar o funcionamento dos sistemas urbanos. Ainda estamos engati-
nhando nessa area, mas o potencial para melhor gerir a infraestrutura urbana
economizando recursos, gerando menos poluicao e menor impacto ambiental
e oferecendo servigos de melhor qualidade para a populacéo é enorme.” [11]

[p.14]

A tecnologia da informacao (Tl) tem sido o grande pilar no avango de diversas
areas de atuagdo. Kon menciona que “ainda estamos engatinhando nesta area” quando
trata-se da aplicacao de Tl em sistemas urbanos, estes que compreendem politicas pu-
blicas, planejamento urbano, apoio a tomada de decisdo e diversos outros aspectos de
governanca e manutencao de cidades. O processo de aplicagao tecnolégica nas politicas
publicas em cidades brasileiras pode ser lento, mas os primeiros passos ja estao sendo
dados. Um exemplo disso é o aplicativo para smartphone desenvolvido por demanda do
Ministério da Justica do Brasil, o Sinesp Cidadao. Em 2015 o aplicativo contribuiu para a
recuperacao de mais de 100 mil carros furtados ou roubados e na época registrava mais de
3,6 milhdes de downloads [13], e em junho de 2019 ja passava de 10 milhdes de downloads
no sistema operacional Android [14].

Na seguranca publica essa potencializacao também acontece visto que a informa-
tizacao ja faz parte dos 6rgaos publicos. Entretanto, esta é apenas uma parte do caminho
para a transformagéo digital que oportuniza a eficiéncia na resolugdo de problemas. A
inovacao em processos € necessaria para levar novas perspectivas aos problemas ja co-
nhecidos. Diversos projetos utilizando inovacao tecnolégica ja fazem parte do cotidiano de
orgaos de seguranca no Brasil e no mundo [15][p.40-56] [16], enquanto os debates sobre o
desenvolvimento e compra de novas tecnologias continuam em alta [17] [18] [19] [20].

Em exemplo mais recente, a Policia Militar de Aracatuba demonstrou uma queda
da criminalidade ao investir em tecnologia de analise de dados georreferenciados [21]. As-
sim como ocorre com o setor privado onde os sistemas de informacao apoiam diversos
segmentos das atividades, no setor publico a soma de aplicacdes de Tl junto as politicas fo-
cadas no enfrentamento de problemas de seguranca publica mostra resultados positivos. A
utilizag&o de tecnologia como apoio na tomada de decisdo para resolver problemas focados
em questdes sociais pode incluir um grande ativo estratégico no processo de entendimento
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e combate destas adversidades, o que remete justamente a processos utilizados em smart
cities (Cidades Inteligentes).

Conforme mencionado, em termos, cidades com densa populagéo possuem diver-
sos problemas, bem como, por via de regra, mesmo as pequenas que nao se prepararam
para o crescimento e enfrentam desafios ocasionados pela falta de estratégia e manuten-
¢ao também possuem adversidades que podem ser solucionadas com aplicagdes de TI. O
conceito de cidade inteligente abrange diversos pontos como: tecnologia, processos, apren-
dizado continuo, inovagéao, comunicagao e uma série de outros elementos, como destacado
por Engel:

. 0 conceito de cidades inteligentes se vale do uso de projetos, nos quais
um determinado espago urbano é palco de experiéncias de uso intensivo de
tecnologias sensiveis ao contexto da gestao urbana e agao social. Porém, o
conceito de cidades inteligentes nao € universal, mas mdultiplo, sendo pesqui-
sado em diversas areas com varios olhares, contendo inimeros outros atra-
vessamentos. ... Por inteligente, considera-se o uso inteligente dos recursos
ambientais no que tange a sustentabilidade da cidade, bem como inteligente
pode se referir ao uso de alta tecnologia no contexto urbano, dentre outros.”

[11][p.19]

Percebe-se que uma cidade inteligente € o resultado de uma visdo de longo ou
médio prazo que estabeleceu um planejamento a fim de aprimorar a qualidade dos servi-
cos prestados. Ainda, cidades que implementam ou melhoram processos para resolugcao
de problemas pontuais, devem ser avaliadas antes de serem consideradas cidades inteli-
gentes, uma vez que, este reconhecimento se da quando ha varios projetos que contribuem
com a melhoria da eficiéncia da maquina publica e aumento da qualidade de vida, provin-
dos tanto do primeiro quanto do segundo setor. Uma das formas de avaliar se a cidade se
caracteriza no conceito de cidade inteligente é através da NBR ISO 37122 de 2019 [22], que
estabelece padrdes e indicadores de referéncia para cidades inteligentes e sustentaveis.

Cada cidade possui caracteristicas particulares que podem ser trabalhadas utili-
zando conceito de smart city, portanto, elas devem possuir ambientes smart incorporados,
como o ambiente de estudo proposto por Mishra et al. O local onde o projeto foi desenvol-
vido enfrenta problemas culturais de saneamento e higiene, e para isso foi implementado
um ambiente smart toilet (banheiro inteligente). Através de gamificacao, o sistema recom-
pensa a repeticao de bons habitos comportamentais, neste caso o uso do banheiro publico,
ao mesmo tempo que gerencia a limpeza do local indicando os momentos de necessidade
de manutencgédo. O sistema desenvolvido utiliza tecnologia 10T de BLE beacons de forma
nao intrusiva para identificar os usuarios e pontué-los de acordo com a pratica do habito
[23].

O smart toilet é apenas um dos ambientes possiveis dentro de uma cidade inteli-
gente. Mesmo este ambiente smart pode estar presente dentro outros locais como os smart
campus. Em muitos casos, os campus universitarios sao vastos e frequentados por uma
significativa quantidade de estudantes, professores, colaboradores do quadro administrati-
vos e comunidade vizinha, como é o caso da Universidade de Sao Paulo (USP) [24]. Estas
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peculiaridades aproximam as caracteristicas de um campi as caracteristicas de uma cidade,
tanto que os smart campus sao fortemente inspirados em solucées e métodos implemen-
tados nas smart cities [25]. Os problemas de infraestrutura, trafego de veiculos, pedestres,
eficiéncia energética, acessibilidade entre tantos outros, tornam-se presentes em ambos
territérios. No caso da USP, onde infraestrutura e seguranca sao duas demandas importan-
tes, uma solucéo focada nestas necessidades dentro do campi foi desenvolvida para que os
frequentadores auxiliem a identificar necessidades de infraestrutura e gestao de seguranca
[24]. Em campus maiores, solugbes ainda mais extensas precisam ser criadas para atuar
em educacao, mobilidade urbana, servigos de saude, fungdes administrativas e redugéo da
poluicao [25].

Uma forte caracteristica dos campus € a presenca da comunidade académica, que
tem o intuito de produzir propostas e novas solugdes para problemas presentes na socie-
dade. Da mesma forma como fazem as cidades, os campus também precisam trabalhar
além de problemas visiveis a maioria e buscar solugcdes para promover inclusao. O trabalho
de [26] demonstra o uso de loT para criagdo de rotas para pessoas com limitagdes visuais
se locomoverem melhor dentro das dependéncias do campus. Com o auxilio da caracte-
ristica de indoor e outdoor location possibilitada pelos BLE beacons, explorado com mais
profundidade nos capitulos de revisdo sistematica e materiais e métodos, solu¢gées como
esta podem levar acessibilidade a qualquer individuo que tenha acesso ao aplicativo dentro
do campus.

Os smart campus possuem um papel importante no desenvolvimento de novas
solucbes para as demandas da sociedade e andam junto com a evolugao proporcionada
por sistemas loT. Embora a inseguranca seja um tema importante, poucas alternativas com
0 uso deste paradigma estdo sendo pensadas para resolver os problemas da area. Na série
historica de 2005 a 2014, o Rio Grande do Sul era o terceiro estado da federagdo com o
maior indice de roubo de veiculos [15][p.26]. Ja nos anos de 2017 e 2018 era o quarto
estado com maior numero de veiculos roubados e furtados do pais, ficando atrds apenas
de Séo Paulo, Rio de Janeiro e Minas Gerais, respectivamente [3]. De acordo com os dados
da Secretaria de Seguranga Publica do RS [27], a subtragdo de veiculos vem caindo nos
ultimos cinco anos. Porém, os numeros da inseguranca do Brasil permanecem altos em
comparag¢ao com outros paises, como aponta os dados da ONU [28] [29].

Este ndo é um problema que atinge apenas o proprietario que foi lesado no furto e
ameacado fisicamente no roubo, gerando problemas financeiros e psicolégicos ao individuo,
ja que a acao dos assaltantes gera um problema social. Uma consideravel porcao destes
veiculos subtraidos em territ6rio nacional brasileiro sdo trocados por drogas, armas de fogo
e dinheiro nas fronteiras, recursos estes que retroalimentam o problema da inseguranca.
Ademais, os veiculos também podem ser utilizados para realizar outros crimes seguidos ao
furto ou roubo, sendo geralmente violentos, o que pode acabar vitimizando outros individuos
e também retroalimentando o problema da inseguranca [30][31][32][33][34].
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Tecnologias emergentes que utilizam IoT vem contribuindo cada vez mais com a
tomada de decisdo dentro de ambientes smart. Neste cenario, uma das tecnologias de
comunicagao que possibilitaram a expansao do paradigma foi o bluetooth, que incentivou
0 uso de dispositivos smartphones que se conectam com o0s mais diversos sensores e
atuadores dos sistemas loT. Dentro dessa tecnologia, o BLE (Bluetooth Low Energie) ga-
nhou destaque por conta do baixo consumo de energia e de seu uso em solugdes criativas.
Ainda, tal tecnologia mostra-se, em certas circunstancias abordadas no decorrer deste tra-
balho, mais adequada do que outras com propdsitos similares como o GPS, RFID, LPWAN
e WIFI, por disponibilizar caracteristicas que beneficiam o uso de métodos indoor e outdoor
location.

Todavia, dentro dos principais problemas da sociedade, como a subtrag¢do de bens
materiais, verifica-se auséncia de trabalhos académicos focados em loT. Esta pesquisa
busca explorar a possibilidade de uso de BLE beacons para identificar furto e roubos de
veiculos em ambiente smart campus, um dos crimes de maior expressao no territorio bra-
sileiro, enquanto eles ocorrem para que sejam possibilitadas contramedidas imediatas a
estes atos. Ainda, a pesquisa leva como exclusao especifica fontes de softwares propri-
etarios de monitoramento de veiculo desenvolvidos por fabricantes de automoveis como
Mercedes Benz, Audi, Tesla, entre outros. Além de que estes sistemas fazem uso de GPS
e comunicagao via satélite, entre outras especificagdes indisponiveis por conta da baixa di-
vulgacao dos detalhes de implementacao para manter baixos riscos de ataque cibernético
e violacao de propriedade intelectual, também s&o realidade para um baixo numero proprie-
tarios em territério nacional, oportunizando a pesquisa com foco de atuagao sobre veiculos
populares.

1.1 OBJETIVOS

1.2 OBJETIVO GERAL

Analisar a aplicabilidade do uso de tecnologia loT BLE beacon na seguranca pu-
blica para identificar furto e roubo de veiculos.

1. Explorar as tecnologias loT aplicadas a seguranca publica

2. Explorar as tecnologias emergentes que utilizam loT em ambiente smart campus e
smart city

3. Implementar um sistema utilizando loT para identificar furto e roubo de veiculos em
ambiente smart campus

4. Identificar a viabilidade do uso de BLE beacons como ferramenta para identificacao
de furto e roubo de veiculos
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2. FUNDAMENTACAO TEORICA E REVISAO SISTEMATICA

Diversas tecnologias sao utilizadas em sistemas de segurancga publica no Brasil e
no mundo, principalmente no que tange as smart cities e os smart campus. Neste trabalho
busca-se entender quais os principais métodos utilizados pelos sistemas loT no que se
refere as aplicagbes de segurancga publica para ambientes smart.

2.1 REVISAO SISTEMATICA

A revisao sistematica € um método de estudo utilizado para levantar trabalhos e
investigacdes Uteis a um determinado tema, neste caso os trabalhos relevantes a segurancga
publica que utilizam tecnologia loT.

2.2 METODO

A fim de explorar possibilidades usando a revisdo sistematica, foram formuladas 3
questdes centrais para nortear a pesquisa:

1. E possivel analisar furto e roubo de veiculos com o uso de BLE Beacons?
2. Como as smart cities e os smart campus lidam com a seguranga publica?

3. Quais tecnologias loT estao sendo usadas para auxiliar individuos e instituicbes na
seguranca publica?

Estas trés perguntas serviram para guiar os termos das palavras-chave usadas
na busca de trabalhos similares. Foram definidas seis palavras-chave que filtram os temas
centrais abordados. Elas sao vistas abaixo, separadas por virgulas:

Public security, Public safety, Smart Cities, Smart Campus, 10T, BLE beacons.

Utilizando as palavras mais pertinentes a esta investigacao, foi formulado um mé-
todo de busca que envolve a pesquisa para trabalhos em que ha a ocorréncia delas em
titulos e palavras-chave, utilizando uma busca binaria “(A0 OR A1) AND (B0 OR B1) AND
(CO OR C1) AND NOT “cybersecurity” ”. A tabela 1 mostra os respectivos codigos e suas
palavras.

Tabela 1. Palavras chave
AO. Public security | BO0. Smart cities CO. loT

A1. Public safety | B1. Smart Campus | C1. BLE beacons
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Um problema identificado utilizando os termos “security” e “safety” (A1 e A0) em
conjunto com “loT” (CO) foi que muitos trabalhos focados em ciberseguranca e protecéo
de dados sao sugeridos pelas ferramentas de busca das bases de pesquisa. Como ciber-
seguranga nao é o foco do projeto, foi adicionado o termo de negacdo em conjunto com
“cybersecurity” na busca binaria para que trabalhos focados neste tema nao fossem inse-
ridos na pesquisa. Mesmo com essa regra sendo aplicada na pesquisa binaria, alguns
trabalhos na area de seguranca de dados surgem mesmo sem utilizar a palavra “cyberse-
curity”. Portanto, algumas regras foram aplicadas para que os trabalhos mais adequados
pudessem ser selecionados:

1. N&o ter como foco a seguranca e protecdo de dados;

2. Ser focado em seguranca da vida, ambientes smart 10T, BLE beacons ou tecnologias
similares

A busca foi realizada nos seguintes periédicos e fontes de perioddicos: Associa-
tion for Computing Machinery (ACM), CiteSeer, Google Scholar, Institute of Electrical and
Electronic Engineers (IEEE), Portal de Peridédicos da CAPES, Scielo, Springer e dblp. To-
talizando 8 fontes de informacéo diferentes e 89 trabalhos encontrados, dividido conforme
mostra a tabela 2.

Tabela 2. Divisédo dos trabalhos encontrados por fonte de pesquisa

Quantidade Fonte
21 ACM
0 CiteSeer
4 dblp
31 Google Schoolar
15 IEEE
1 Portal de Periédicos da Capes
0 Scielo
17 Springer
89 8

Para reduzir a quantidade de trabalhos a um nimero expressivo, os trabalhos pas-
saram por um funil disponivel na Figura 1. A primeira parte aplica as regras descritas até
entdo, e as partes seguintes segmentam os trabalhos.

O gréfico da Figura 2 mostra o resultado inicial da pesquisa e o grafico da Figura
3 o resultado final da segmentacao empregue pelo l6gica do funil, que preservou a essén-
cia da metodologia aplicada, apenas removendo os trabalhos sem relagdo direta com a
proposta do estudo, duplicatas idénticas e duplicatas de mesmos autores que publicaram
trabalhos similares em periodicos diferentes apenas com textos distintos.

Ao todo 70 trabalhos foram descartados da amostra inicial, restando apenas os 19
com mais afinidade as regras elencadas nos itens de selecao do comego do capitulo.
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Identificar trabalhos ligados as palavras-chave de
busca

Remover trabalhos duplicados e que
nao demonstrem informagies
pertinantes em seus litulos, resumo,
palavras-chave ou concluséo

Analise
aprofundada do

Figura 1. Funil de selecao de trabalhos

Resultado Inicial da Revisao Sistematica

Total: 88
Springer
19,1% ACM
. 23.6%
Portal Peribdicos da C._..
1.1%
DBELP
\EEE 4 5%
16,9%
Google Scholar

14 28%

Figura 2. Relagao de trabalhos encontrados

2.3 PRINCIPAIS TRABALHOS

Abaixo seguem as tabelas divididas por areas de estudo com o objetivo de elucidar
os principais trabalhos encontrados que embasam o desenvolvimento técnico da pesquisa
e que respondem as questoes levantadas no método da Revisao Sistematica da Literatura.
A primeira coluna corresponde ao identificador do trabalho, a segunda é referente ao titulo
e autores, enquanto na terceira coluna as areas de estudo e tecnologias utilizadas em cada



34

Resultado Final da Revisao Sistematica

Total: 18

10

Quantidade
.

a

ACM DBLP Google IEEE Portal Springer
Scholar Periodicos da
CAPES

Bases de busca

Figura 3. Relag&o dos trabalhos selecionados

uma das amostras que aqui refletem os temas centrais de cada pesquisa. Por fim, a tltima
coluna refere-se ao ano de publicagéo da obra.

Os dados da Tabela 3 incluem trabalhos onde o ambiente smart é o principal tema
abordado. A orientacdo da revisédo sistematica busca temas ligados a smart cities e smart
campus, que estao intrinsecamente conectados. Como elucidado na introdugéo deste tra-
balho, apesar de nao haver um Unico conceito sobre as smart cities, elas sao formadas pelo
conjunto de diversas solugdes tecnologicas e metodologias de inovagdo. Algumas dessas
metodologias estdo presentes em paradigmas como: smart parking, smart building, smart
campus, smart libraries, smart toilets, entre outros ambientes; sendo locais aonde ha pre-
senc¢a de novas abordagens para resolver problemas com uso de tecnologia.

2.3.1 Smart Campus

KON [35] (trabalho #8) demonstra como a evolugao tecnolégica afetou e vem cada
vez mais afetando positivamente o gerenciamento de recursos das cidades, principalmente
no que tange tecnologias loT. Nao havendo conceitos enraizados sobre cidades inteligentes,
todos eles convergem, em algum ponto, na entrega de qualidade de vida para os cidadaos
locais e visitantes. Em paralelo as cidades inteligentes, os ambientes smart de menores
propor¢des também surgem como conceitos focados na qualidade de vida do ser humano
e na resolucao de problemas recorrentes.



Tabela 3. Ambientes smart

# | Titulo - Autores Area de estudo - | Ano
Tecnologia

1 | Cloud-Based  Parametrized  Pu- | Smart cities - Padrdo | 2016
blish/Subscribe System for Public | Pub/Sub
Safety Applications in Smarter Cities
- Aljawharah Al-muaythir et al.

2 | DevQps for the Urban 10T - John Mo- | Smart cities - Dev | 2016
ore et al. Ops

3 | Smart Services: A Case Study on | Smart Campus - Web | 2017
Smarter Public Safety by a Mobile | Mobile
App for University of Sao Paulo - Jodo
Eduardo Ferreira et al..

4 | UUID Beacon Advertisements For | Smart Campus - BLE | 2018
Lecture Schedule Information - Wiwin | e Web Services
Agus Kristiana et al.

5 | A hybrid BLE and Wi-Fi localiza- | Smart Library - In-| 2016
tion system for the creation of study | door Location
groups in smart libraries - Kiril An-
tevski et al.

6 | AN IoT BASED SMART CAMPUS | Smart Campus - Fra- | 2019
ARCHITECTURE FOR INSTITUTI- | mework
ONS IN DEVELOPING COUNTRIES
- BARROON ISMA’EEL AHMAD et al.

7 | Better campus life for visually impai- | Smart Campus - Be- | 2018
red University students: intelligent so- | acons e |IA
cial walking system with beacon and
assistive technologies - Utku Kose et
al.

8 | XXXVI Congresso da Sociedade Bra- | Smart Cities 2016
sileira de Computacao - Cap. 1. Ci-
dades Inteligentes: Conceitos, plata-
formas e desafios - Fabio Kon et al.

9 | Smart Toilets using BLE Beacon Te- | Smart Toilet - BLE | 2018
chnology - Nidhi R Mishra et al. Beacons e gamifica-

céo

10| Smart University, a new concept in the | Smart campus 2015
Internet of Things - Marian Cata

11| A Survey on Internet of Things Ena- | Smart campus - loT | 2017

bled Smart Campus Applications -
Abdelrahman Abuarqoub et al.
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O conceito de smart campus € baseado diretamente do conceito de smart cities,
como aponta Abuarqoub [36] (trabalho #11). Em termos, um smart campus possui 0 mesmo
conceito que uma smart city, porém, difere em seu espago geografico e método de desen-
volvimento de solugbes. Enquanto uma smart city compreende todas as necessidades de
uma cidade, o smart campus permeia apenas as situagées adentro um campus univer-
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sitario/estudantil. Portanto, os recursos de orcamento, tempo, complexidade tecnolégica,
namero de usuarios, manutencgao, entre outros, sdo reduzidos a uma menor escala.

Em um primeiro momento, no ponto de vista de abrangéncia, um smart campus
pode oferecer pouca escala para uma aplicagao. Os dispositivos usados em um smart cam-
pus nao atingem toda a populacao da cidade em que esta sediado, apenas a comunidade
académica que frequenta o campus. Porém, a grande vantagem deste ambiente é justa-
mente sua pequena abrangéncia comparada a uma cidade. Muito utilizado no modelo de
gestao 4.0 [37], um MVP (minimum viable product - minimo produto viavel) busca validar
hipéteses testando funcionalidades com o maximo de valor e 0 minimo de esforgo possivel,
gerando aprendizados a cada iteracao [38]. Tendo isto em vista, um smart campus torna-
se o local ideal para a implementagédo de novas tecnologias para smart cities utilizando
metodologias modernas de mercado. Uma vez que as hipdteses estejam validadas e mol-
dadas a resolucdo do problema, o proximo passo é ajustar a escalabilidade, reproduzindo
0 experimento para uma cidade.

Os campus universitarios sao locais extensos e frequentados, muitas vezes, por
grandes grupos, o0 que reproduz 0s mesmos problemas vivenciados nas metrépoles, tais
como nas areas de transito, energia elétrica, inclusao, infraestrutura, comunicacao, saude,
meio ambiente, seguranca, entre outros; como descreve CATA [39] (#10), sobre o ecos-
sistema dos smart campus frequentados pela comunidade académica. Através de expe-
rimentos in loco, essas instituicdes elevam sua relevancia na contribuicdo para solucdes
de problemas sociais da comunidade local. Uma vez que a proposta mostrar-se eficiente,
0 proximo passo é escalar para 0 uso em ambientes mais complexos (cidade), firmando o
smart campus como um ator de relevancia no desenvolvimento tecnoldgico do ecossistema.

Uma amostra disso pode ser vista no estudo de AHMAD et al. [40] (trabalho #6),
onde o autor cita como a universidade utiliza um framework de gerenciamento de smart
campus para administrar recursos de educagao, servigos de saude, mobilidade, smart buil-
ding e controle administrativo. Tais necessidades estdo presentes no campus e também
nas cidades, e em diversos casos a colaboracdo entre os atores pode colher resultados
promissores. Ja o trabalho de ANTEVSKI et al. [41] (trabalho #5) faz uso de BLE beacons
em ambiente smart library (biblioteca) que esta incubado em um pequeno espago em um
smart campus; onde o intuito é facilitar a interagdo humana presencial através de grupos
de estudo. No trabalho, percebe-se como o loT pode ser usado em bibliotecas através de
uma aplicacao de indoor location. Essa aplicacao direciona os estudantes aos pontos de
interesse aonde devem encontrar grupos de estudo utilizando como ferramenta um aplica-
tivo mobile. Com pequenos ajustes, esse tipo de sistema pode ser utilizado em bibliotecas
municipais.

O ensaio #13 da Tabela 4 demonstra como a computagdo moderna se tornou uma
das principais ferramentas de apoio para a seguranca publica. O autor chama esta colabo-
racao de “Computational Public Safety” (traducao: Seguranca Publica Computacional) e a
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define como “sistemas digitais e algoritmos que podem impactar no bem-estar da popula-
¢ao”, algo que se assemelha muito com os conceitos de smart cities, que inclusive € citado
pelo autor em seu capitulo 4.1. Desde a criacao de simulagcées de desarme de objetos
explosivos até a busca de vitimas de desastres naturais, os sistemas digitais ddo suporte
a diversos canais de seguranca da vida, e mais recentemente os dispositivos loT também
vém ganhando espacgo nessa empreitada. O autor cita 0 uso dos dispositivos de detecgcao
de disparo de arma de fogo, que identificam os locais de ocorréncia de disparo e emitem
alertas para que as autoridades competentes possam atuar. Essa mesma informacao tam-
bém é usada em sistemas de anélise de dados que possibilitam identificar padrées criminais
para a atuacdo de policiamento ostensivo preventivo, ou ainda, policiamento preditivo.

O caso de uso exposto no projeto #3 [42] demonstra uma aplicacao focada na se-
guranga publica dentro de um ambiente smart campus. O estudo levanta o caso da USP,
no Brasil, conhecido por se tratar de uma regido de inseguranga. A USP possui uma den-
sidade comparavel com a de uma cidade, comportando mais de 90 mil discentes, 6 mil
docentes e 14 mil funcionarios administrativos em mais de 76 milhées de m2. Para comba-
ter a inseguranca foi desenvolvido um aplicativo mobile, que além de expor as demandas
de infraestrutura da universidade também serve como entrada de informacdes para criar
hotspots de vigilancia.

Também em ambiente smart campus, os ensaios #4 [43] e #7 [26] demonstram
como o loT pode facilitar a produtividade de alunos em eventos e incentivar a inclusao de
outros com limitagdes visuais dentro do ambiente estudantil com o uso de BLE Beacons. O
trabalho #4 utiliza um broadcast beacon embarcado em um Raspberry Pi que envia dados
relacionados as palestras e agendas das salas da instituicao em tempo real para todos os
alunos no alcance do dispositivo que estejam utilizando o aplicativo do smart campus. Os
sinais constantes emitidos pelo Raspberry utilizando a tecnologia BLE podem ser percebi-
dos por todos os smartphones com versao compativel a 42 geracao de sensores bluetooth.
A partir dai o aplicativo usa o Bluetooth Smart Ready do smartphone para analisar os dados
do sinal e realizar uma requisicdo em um servidor, que busca as informagdes pertinentes
aquela sala no banco de dados e responde ao aplicativo. Ainda, usando a mesma tecno-
logia de atuadores, através do BLE, € possivel o uso de metodologias /Indoor Location que
permitem o desenvolvimento de aplicativos e sistemas de localizacao indoor e outdoor. Um
exemplo disso é o trabalho #7, que utiliza esta metodologia para criar rotas indoor e out-
door para alunos com necessidades especiais, da mesma forma como acontece no estudo
#17 [44] e #18 [45] da Tabela 4. Através de beacons instalados dentro dos prédios e nas
ruas dos campus, 0s sistemas sao capazes de criar rotas personalizadas para deficientes
visuais que acessam 0 servico através de aplicativos com funcionalidades adaptativas de
acessibilidade, gerando inclusdo enquanto desenvolve novas tecnologias que podem ser
escaladas para outros ambientes.
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Tabela 4. Aplicagdes loT e caso de uso em ambientes smart

# | Titulo - Autores Area de estudo - | Ano
Tecnologia

11| Location Fingerprinting With Blueto- | Indoor Location - BLE | 2015
oth Low Energy Beacons - Ramsey | Beacons
Faragher et al.

12| ROTA: A Smart City Platform to Im- | Seguranca Publica - | 2016
prove Public Safety - Jazon Coelho et | Web mobile
al.

13| Computational Public Safety: The | Seguranga Pdublica | 2018
Evolution to Public Safety Research - | Computacional
Nhan Tran et al.

14| BLE Beacons for Internet of Things | Analise de tecnologia | 2018
Applications: Survey, Challenges and | - Beacons
Opportunities - Kang Eun Jeon et al.

15| loT-based System for Indoor Location | Arquitetura  Indoor | 2017
using Bluetooth Low Energy - Marco | Location - Machine
Teran et al. Learning

16| Bluetooth 5: An Augmented Techno- | Bluetooth 5.0 2019
logy for loT - Sachin R. Ponde

17| NavCog: A Navigational Cognitive | Bluetooth Low Ener- | 2016
Assistant for the Blind - Dragan Ah- | gie - Beacons e siste-
metovic et al. mas de navegagao

18| Ray: Smart indoor/outdoor routes for | Bluetooth Low Ener- | 2016
the blind using Bluetooth 4.0 BLE - | gie - Beacons e siste-
Manuel Castillo-Cara et al. mas de navegacao

19| State of the Art, Trends and Future | loT - BLE, NFC, VLC | 2016
of Bluetooth Low Energy, Near Fi-
eld Communication and Visible Light
Communication in the Development
of Smart Cities - Gonzalo Cerruela
Garcia et al.

A Tabela 4 exibe os trabalhos encontrados na revisao sistematica que focam em

tecnologia loT.

2.3.2

Internet of Things (Internet das Coisas - loT)

Atualmente, Internet of Things (Internet das Coisas - 10T) € um dos conceitos mais
explorados nas ciéncias tecnoldgicas. O desenvolvimento cientifico proporcionou que cada
vez mais dispositivos pudessem se conectar e transmitir informagdes. Nas smart cities e
também nos smart campus, tecnologias loT permitem o monitoramento de ambientes e
posteriormente os dados gerados pelos dispositivos sdo analisados; e decisdes estratégi-
cas sao tomadas com base nas informacdes descobertas [36].
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O principal objetivo do uso de tecnologias 10T é criar uma ponte entre o0 mundo
fisico e 0 mundo digital. Os dispositivos conectados a um sistema loT podem ser smartpho-
nes, sensores especialistas que possuem uma unica funcdo. Exemplo: sensor de tempe-
ratura) ou generalistas (como um hub ou gateway de sensores) e estarem presentes em
geladeiras, lampadas led, portas, janelas e fechaduras eletrdnicas, veiculos, postes, pa-
redes, livros, entre diversos outros. Existem aplicagdes que vao da analise de qualidade
do ar ao monitoramento de estrutura de edificios. Para criar essa interagcdo sao usados
essencialmente trés elementos [35]:

1. Hardware - utilizado para coletar informagdes do ambiente ou realizar interagoes. Para
isso sao utilizados sensores e atuadores, respectivamente.

2. Middleware - cria a ponte entre os dados gerados pelo hardware e o sistema que
recebera a informacao do dispositivo para que seja feito o processamento adequado.

3. Interface de aplicacdo - é através dela que um ser humano pode interpretar as infor-
magobes provindas do sistema. Pode ser uma aplicagao web, um aplicativo mével ou
até mesmo um relatério.

Um dos fatores mais relevantes para o crescimento do loT é a comunicagao wi-
reless (que nao depende de cabos e fios). Ndo a toa que a grande maioria dos estudos
envolvendo loT, bem como grande parte dos conceitos encontrados na literatura, menci-
onam a comunicacgao de dispositivos. Existem diversas formas de um hardware enviar e
receber informagbes. Uma das formas mais comuns € através do Bluetooth, sendo esta
uma das tecnologias que mais intensificaram o crescimento dos sistemas loT [46].

2.3.3  Bluetooth Low Energy e BLE Beacons

A partir de sua criacao, o bluetooth continua sendo uma tecnologia implementada
na camada fisica de aplicac6es wireless utilizada para transferir dados de um dispositivo
para outro. Nos anos 90, com estudos da empresa Ericsson Mobile Communications, as
primeiras ideac¢des do que se tornaria o bluetooth foram criadas. Através de tecnologias
de baixo consumo de energia, a companhia buscava a substituicado de cabos de dados por
tecnologia sem fio. Nos anos seguintes, foi formado a Bluetooth Special Interest Group
(SIG), e em meados dos anos 2000 o primeiro protocolo bluetooth foi criado [47].

Com a popularizagdo do bluetooth, a tecnologia foi amplamente usada em tele-
fones celulares com o propdsito de superar a tecnologia anterior que tinha a mesma fi-
nalidade: o infravermelho. Além de celulares, o bluetooth também foi projetado para que
dispositivos de impressao, mouses, teclados e aparelhos multimidia pudessem substituir
cabos de trafego de dados pela tecnologia sem fio [47]. Desde entao, o bluetooth evoluiu e,
no momento que este trabalho esta sendo produzido, estd em sua 42 verséao.
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Criado em 2010, o Bluetooth 4.0, também chamado de Smart Bluetooth ou Blue-
tooth Low Energy (BLE), tem a capacidade de emitir dados a distancias mais longas con-
sumindo menos bateria que seus antecessores [48]. Outra novidade que veio com a versao
4 ¢ a tecnologia BLE embutida em seu chipset. Ela utiliza os canais 37, 38 e 39 dos 40 ca-
nais disponiveis no bluetooth para emitir dados de propaganda [46]. Baseado nisso, foram
criados dispositivos chamados BLE beacons que utilizam a tecnologia BLE. No presente,
os beacons ja sédo considerados dispositivos proeminentes dentro do mundo do IoT. Pela
facilidade de deploy e transmissao de dados através de pequenos dispositivos, eles ja sao
usados em diversas frentes onde o loT é pioneiro, tais como: automacao residencial (smart
houses), industria 4.0, economia de energia em residéncias e industrias, identificacao de
individuos dentro de ambientes, entre outros [46].

Fazendo uso do BLE, os beacons podem emitir dados a variadas distancias (de 1 a
200 metros) dependendo da necessidade da aplicagédo e modelo de BLE beacon utilizado.
Também é reconhecido pelo baixo consumo de bateria e qualquer outro dispositivo com
capacidade de comunicagdo na mesma frequéncia pode captar os dados emitidos. Porém,
quanto maior a distancia, mais energia é consumida e menos tempo a bateria do beacon
permanece carregada. Em contrapartida, assim como o BLE, os beacons também tém
baixo consumo de carga, o que pode elevar a longevidade da bateria para anos tendo baixo
custo de compra e manutengao [48].

Os BLE beacons ja sao utilizados dentro de sistemas loT com o mesmo prop6-
sito ao qual sua tecnologia base surgiu: emitir dados. E importante destacar que, salvo
modelos fabricados para teste e desenvolvimento, os beacons ndo trocam informagdes de
forma bidirecional com outros dispositivos capazes de identificar sinais da mesma frequén-
cia. Eles produzem comunicacao unidirecional, apenas enviam sinais. De acordo com Jeon
[46] e Garcia [49], a tecnologia de comunicacao BLE se destaca dentre as de outros tipos
como GPS, RFID e roteadores WIFI quando se trata de Indoor Location (termo utilizado
para localizagdo em ambientes fechados ou interiores de estruturas). O GPS néo possui
efetividade nestes ambientes; enquanto o RFID possui baixo alcance para trabalhar com
posicionamento; roteadores WIFI possuem alto custo para instalagdo e ndo sao instalados
para razdes de localizagao e sim para cobrir areas para servir conexao com a internet. Em
virtude disso, os BLE beacons ja possuem grande importancia entre as tecnologias imple-
mentadas nos ambientes smart. Além de serem utilizados como forma de identificacao de
objetos e locais, também ja estdo presentes em empresas do varejo para que aplicativos
possam triangular a posicdo do usuario e enviar notificacdes com promogdes e produtos
préximos [48].

O objetivo do uso desses equipamentos em certas aplicacées vém servindo como
apoio aos objetivos das tecnologias |oT: aproximar o mundo virtual e o mundo real de forma
automatizada. Uma das maneiras de se fazer isso através dos beacons é obtendo a infor-
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magao do quanto um determinado aparelho, como um smartphone, que 1€ o sinal de um
beacon esta préximo do mesmo beacon.

Um caso de uso de beacons que executa essa abordagem foi implementado no
Museu de Guggenheim, em Nova lorque. Utilizando tecnologia Estimote, empresa espe-
cializada em BLE beacons, foi desenvolvido um sistema para que os visitantes possam
facilmente ter acesso as informagbes das obras de arte expostas. O usuario faz a instala-
cao do aplicativo mobile do museu em seu proprio smartphone e a partir dai estara apto
para utilizar suas funcionalidades. Cada BLE beacon posicionado no museu emite um iden-
tificador que pode ser lido pelo aplicativo e entdo o sistema identifica a qual obra o beacon
faz referéncia. Pode-se obter informacdes sobre autor, historia, curiosidades, entre outras
[50][11], além de possuir op¢des de acessibilidade.

Utilizando componentes tecnoldgicos similares, mas com funcionalidades distin-
tas, Kose [51] demonstra como os BLE beacons podem ser utilizados como dispositivos
centrais no desenvolvimento de um sistema de navegacao para deficientes visuais se lo-
comoverem em um ambiente smart campus. Utilizando uma estrutura loT de baixo custo
juntamente com técnicas de Big Data e Inteligéncia Artificial, um aplicativo de smartphone
Ié os sinais dos BLE beacons e determina a posicao atual do estudante por meio da con-
tinua posicao rastreada. A partir disso, o sistema de navegacao indica qual a melhor rota
a ser seguida até o local determinado pelo usuario usando de audios para indicar pontos
de atengao a fim de oferecer uma experiéncia de mobilidade aos estudantes que possuem
limitacdes visuais.

Ambos os casos de uso mencionados nos paragrafos anteriores processam 0s
sinais emitidos pelos BLE beacons. Um identifica a aproximacdo e o outro identifica a
posicao; para isso, cada um utiliza um método diferente, porém, o que ambos tém em
comum é o processo de recepcao dos sinais. Esse processo é favorecido pelos protocolos
utilizados pelos BLE beacons na emissao de dados, o que possibilita que desenvolvedores
criem softwares padronizados e capacitados a receber os sinais e explorar as informacdes
geradas através dessa interagdo. Os protocolos mais conhecidos e usados no mercado sao
o iBeacon e o Eddystone.

2.3.3.1 iBeacon

O pioneiro protocolo iBeacon foi apresentado pela Apple como um componente
integrado ao iOS 7. Originalmente foi criado para que desenvolvedores de apps pudes-
sem reconhecer os sinais emitidos por dispositivos com tecnologia BLE e disparar gatilhos
quando o smartphone com iOS 7 entrasse em um determinado espaco. Este protocolo per-
mitia que fosse possivel reconhecer o dispositivo BLE beacon com implementagéo iBeacon
através de um identificador e também determinar a distancia que o smartphone estava da
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origem do sinal. llustrada na Figura 4, a distancia pode ser determinada medindo a for¢a
com que o sinal chega ao dispositivo [52].

Figura 4. Transmissao e recepg¢ao de sinais BLE
Fonte: [52]

Descrito na Tabela 5, a tecnologia desenvolvida pela Apple emite essencialmente
trés tipos de dados em seu sinal. Estes dados podem ser utilizados para entender em qual
area o usuario esta entrando e posteriormente realizar uma agao a partir deste gatilho.

Tabela 5. ldentificadores do protocolo iBeacon

Campo Descricao

uulD Serve para identificar grupos de beacons. Pode servir
para identificar uma empresa, aplicativo, regiao, etc.

Major Especifica uma sub-regido do UUID

Minor Especifica um sub-regido do identificador Major

Os trés atributos descritos na tabela funcionam de forma hierarquica. Enquanto
o UUID (identificador universal) representa um grande conjunto para que seja possivel sa-
ber a quem os beacons com esse identificador pertencem, os dados de Major e Minor
criam subdivisdes para que seja viavel o desenvolvimento de eventos especificos caso o
smartphone do usuario entre em uma determinada area. Obtido da documentagao oficial
da Apple, a Figura 5 ilustra um caso de uso de uma rede de lojas para explicar o conceito
dos identificadores.

No caso de uso da Figura 5, é definido um UUID global que serve para reconhecer
a qual empresa o beacon pertence; O dado de Major define a qual cidade a loja da rede
esta localizada; por fim, o identificador Minor define a qual categoria de se¢ao o dispositivo
esta alocado (automotivo, utensilios domésticos, roupas e etc.). Desta forma é possivel
padronizar, por exemplo, o niumero 30 a todas as se¢bes de produtos automotivos das
lojas da rede, independente de qual local do mundo ela esteja. Em conjunto, é definido no
identificador Major a qual loja se trata a localiza¢do do dispositivo. Com estes elementos
€ possivel um aplicativo diferenciar em qual local de uma determinada loja o smartphone
do usuario esta. Para que isso seja viavel, os identificadores do dispositivo BLE devem ser
definidos pelo desenvolvedor da aplicagéo [52]. A partir dessa identificagdo, as regras de
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Store Location San Francisco Paris London
uuIiD D9B9EC1F-3925-43D0-80A9-1E39D4ACEA9SC
Major 1 2 3
Clothing 10 10 10
Minor Housewares 20 20 20
Automotive 30 30 30

Figura 5. Caso de uso dos identificadores do protocolo iBeacon
Fonte: [52]

negécio do aplicativo podem entrar em acao e executar n tarefas a fim de entregar uma
experiéncia de uso imersiva e que, dependendo do caso, ndo necessita de conexao com a
internet para serem executadas.

2.3.3.2 Eddystone

O Eddystone surgiu com o mesmo propésito do protocolo iBeacon: possibilitar
dispositivos BLE emitir sinais e padronizar sdk’s (Software Development Kit - Kit de De-
senvolvimento de Software) com o intuito de auxiliar desenvolvedores a criar dispositivos e
softwares capazes de interpretar os sinais recebidos. Ele € um protocolo aberto criado pelo
Google, e diferente do iBeacon, que inicialmente possuia intensao de funcionar apenas em
dispositivos i0S?, o Eddystone é totalmente open source, podendo ser embutido e interpre-
tado por qualquer tipo de dispositivo, seja ele um BLE, aplicativo de smartphone ou outro
dispositivo que capta as frequéncias emitidas usando Eddystone [53].

Na visdo do autor deste trabalho, o Eddystone se mostra um protocolo mais di-
versificado que o iBeacon. Além de ser aberto e qualquer pessoa com conhecimento so-
bre desenvolvimento de software poder estudar e utilizar, o Eddystone também emite uma
gama maior numero de informagdes, 0 que possibilita diversas op¢des de implementagéo
por parte de desenvolvedores. Seu formato comporta quatro tipos diferentes de estruturas,
elucidados na tabela abaixo:

Conforme a Tabela 6, pode-se notar como o Eddystone comporta mais informa-
¢bes do que o protocolo iBeacon. O UID, similar ao UUID do iBeacon, é um identificador
de 16 bytes formados por um grande identificador e duas subdivisdes, possibilitando as-
sim a identificacdo do dispositivo que esta transmitindo. O campo de URL, como o préprio
nome diz, transmite uma URL que pode ser usada por navegadores, ou, ainda, ser utilizada

2existem ferramentas desenvolvidas pela comunidade que possibilitam trabalhar com o iBeacon fora do
sistema operacional iOS, entretanto ndo sao oficiais ou padronizadas
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Tabela 6. Especificacao do protocolo Eddystone [53]

Campo Descricao
Eddystone-UID | Similar ao iBeacon, esta estrutura emite um identificador para que o
dispositivo emissor possa ser reconhecido.
Eddystone-URL | Emite uma URL.
Eddystone-TLM | Transmite a telemetria referente ao beacon e dispositivos acoplados a
ele.
Eddystone-EID | E similar ao UID, porém, transmite um identificador ajustavel e encrip-
tado.

para realizacdo de chamada em API por parte do sistema que a recebeu. TLM refere-se
a telemetria do beacon. Com ela é possivel obter informagdes vinculadas ao hardware do
dispositivo emissor, como nivel de bateria, sensores acoplados e pacotes de transmisséo
(utilizados para identificar a forca do sinal). Por fim, o EID, similar ao UID, emite um iden-
tificador encriptado. A utilizagao desta estrutura possibilita uma série de vantagens a nivel
de seguranga. O BLE que implementa o EID muda seu identificador apés um determinado
periodo de tempo. Esse identificador pode ser tratado e identificado por um servigo que
implementa as especificacdes do protocolo Eddystone. Para fazer uso desta infraestrutura,
o software que identificou o EID deve fazer uma solicitagdo juntamente com uma chave de
permissao para validar a requisicdo. Um exemplo deste uso € através da Google Proxi-
mity Beacon APl ou do Google Beacon Plataform3, que implementam as especificacdes do
protocolo Eddystone. O sistema se encarrega de identificar o EID e responder com dados
referentes a solicitacdo, podendo dar sequéncia as regras de negocio do desenvolvedor da
aplicacao que leu os dados do beacon [54].

O Eddystone-URL foi uma ferramenta desenvolvida com o objetivo de explorar ex-
periéncias de uso em locais publicos por meio do Android Nearby [55]. Regularmente cha-
mada de “Web Fisica”, o objetivo era que o Nearby - app embutido no SO Android - fosse
capaz de notificar o usuario com informagdes dos dispositivos Eddystone proximos emitindo
URLs e com isso aumentar a experiéncia de uso. Essa funcionalidade foi descontinuada no
Android em 2018 devido ao alto nimero de notificagdes spam e outras informagdes irrele-
vantes que prejudicavam a usabilidade e experiéncia de consumo deste recurso por parte
dos clientes Android [56]. O protocolo Eddystone ainda permite o uso de URLs, porém, é
necessario que no smartphone os desenvolvedores implementem suas proprias regras de
negécio para interagir com as URLs; ou, ainda, podem utilizar APIs disponibilizadas pelo
Google para gerenciar as notificagdes, como a Nearby Messages do Proximity Beacons
API.

3Na data de desenvolvimento do presente trabalho, o Google Proximity Beacon APl e Google Beacon
Plataform serdo descontinuados em 1 de abril de 2021.
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2.3.3.3 RSSI e Tipos de Aplicacao

Em suma, o foco de grande parte das aplicacdes loT que envolvem os BLE bea-
cons gira em torno do sinal emitido pelos dispositivos. Essas aplicagcbes identificam o que
se chama de Forga do Sinal Recebido (Received Strength Signal - RSS) [48] ou Indicacéo
de Forca do Sinal Recebido (Received Strength Signal Indication - RSSI) para processa-lo
e posteriormente executar suas regras de negdcio, estas que podem variar de acordo com
a funcionalidade exigida pelo sistema.

O RSS ¢é um dado que varia de acordo com dois fatores: fonte e receptor. Além de
um BLE beacon, a fonte pode ser qualquer dispositivo emissor que esteja agindo conforme
BLE beacon, sendo o receptor qualquer dispositivo que esteja captando os sinais. Como
a base desta tecnologia € BLE (disponivel a partir do Bluetooth v4.0), qualquer dispositivo
que embarque essa funcionalidade poderia agir tanto como fonte quanto como receptor, por
exemplo: smartphones, notebooks, moédulos bluetooth para Arduino, Raspberry Pi, entre
outros.

De acordo com Jeon [48], o RSS é estipulado através de uma medida em dBm
(decibel miliwatt) que depende diretamente da capacidade de transmissao do dispositivo
beacon. Quando um BLE beacon ¢ instalado em uma area ou objeto, ele age como uma
fonte emissora enviando seus sinais para todas as direcées, sem um foco especifico. A
responsabilidade do desenvolvedor da aplicagéo é identificar esses sinais e processa-los
da melhor forma para reproduzir o efeito esperado no seu sistema.

Os resultados da Revisado Sistematica da Literatura deste trabalho indicam que
existem dois grupos com tipos diferentes de implementagdo, ambos utilizando o dado de
RSS, sao eles: aproximagéao e detecgao.

O primeiro tipo diz respeito a aproximagao entre clientes e objetos ou locais mar-
cados utilizando BLE beacons. Neste caso, as aplica¢des trabalham através da perspectiva
de area de atuagao, como o case do Smart Museum de Guggenheim [50], em que 0 usua-
rio recebe informacdes sobre a obra exposta através da proximidade com ela. Da mesma
forma, o case de Smart Campus da Universidade de Narotama utiliza deste mesmo método
aqui chamado de Location Based Service (Servico Baseado em Localizagdo - LBS). Através
do uso de dispositivos Raspberry Pi simulando o comportamento de beacons, os autores
criaram um sistema que distribui avisos de status e agendas de palestras para os estu-
dantes da universidade baseado na proximidade do receptor (smartphones) e das fontes
(Raspberry Pi) [43].

O segundo item (deteccédo) foca em identificar a posi¢ao atual de um dispositivo.
No geral, essa localizagdo pode ser encontrada através de métodos de triangulagdo usando
trés ou mais dispositivos, como Faragher [57] demonstra no processo de fingerprinting,
que visa estabelecer a posicao do dispositivo de um usuario dentro de um determinado
local. Apesar de ser a tecnologia com mais beneficios para deteccao de posicionamento
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em ambientes fechados, os BLE beacons apresentam problemas que podem dificultar esse
processo.

Embora existam algumas complica¢des enfrentadas apenas pelos métodos de de-
teccao, os testes aplicados por Faragher [57] indicam que um dos problemas mais eviden-
tes, também enfrentados por aplicacdes de aproximagéo, é a taxa de decaimento da propa-
gacao do sinal emitido pelos beacons. De acordo com Jeon [48], essa caracteristica torna
o RSSI pouco confiavel e quanto maior a distancia menor sera o indice de confiabilidade.
Outro elemento que influencia essa percepcao é o alto numero de arquiteturas e tecnolo-
gias que sao usadas em aparelhos diferentes que séo capazes de detectar os sinais dos
beacons. Por cada tecnologia ser diferente, o valor processado pode conter variagdes para
cada uma delas. Ainda, outro fator que influencia a confiabilidade do RSSI é a densidade
do local. Obstaculos como paredes interferem diretamente na propagacao dos sinais dos
dispositivos. Apesar dos agravantes, com o uso de alguns algoritmos é possivel aperfeigcoar
a estimativa do RSSI para obter graus regulares de confiabilidade.

Explorado no trabalho #19 [49], normalmente algoritmos de modelo de regresséo
polinomial, channel-separate fingerprinting, detec¢cao de anomalia e extended Kalman fil-
tering sao usados para mensurar 0 RSS. Quando algo no ambiente onde o beacon esta
inserido pode causar problemas de ruidos e obstrugao, algumas alternativas podem ser uti-
lizadas, como o uso de diferentes métodos para analisar o RSS. Alguns deles sédo a fuzzy
decision tree e 0 k-nearest neighbors.

2.3.3.4 Deploy de BLE Beacons

Diferente de sistemas de informagéo convencionais, o deploy* de BLE beacons
é simples e pode ser conduzido por qualquer pessoa, mesmo uma que nao tenha intimi-
dade com desenvolvimento de tecnologia. Por exemplo: digamos que esteja havendo uma
conferéncia profissional em um grande escritério e os participantes sdo guiados através da
aproximacao de seu smartphone com um beacon. O beacon relativo a palestra pode ser
deixado em cima de uma bancada e estara transmitindo seu sinal a todos os dispositivos
capazes de recebé-lo.

Em casos mais complexos, o beacon pode ser fixado em uma parede ou objeto
através de uma fita dupla face. O foco central para o deploy de um BLE beacon deve ser
posiciona-lo em um local adequado para que obstaculos néo interfiram na propagacao do
sinal [48]. Os pontos mais apropriados variam de acordo com a necessidade da aplicagao.
Quando se esta criando uma funcionalidade de deteccao, locais altos sdo os mais indicados
para que o sinal se propague com facilidade. Ja em aplicacdes de aproximacao, muitas
vezes o0 objeto ou local de interesse pode estar proximo ao chao, mas, dentro do possivel,

4Fase em que um sistema esta sendo disponibilizado. Pode ser para testes ou para implantagdo, que é
quando o sistema ja possui maturidade para ser utilizado por usuarios.
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para obter um melhor desempenho do beacon, locais altos devem ser priorizados. Outro
fator que influencia a preferéncia destes locais é para evitar ataques fisicos, que é uma das
vulnerabilidades dessa tecnologia.

2.3.3.5 Vulnerabilidades de Seguranca em BLE Beacons

Embora a facilidade de implantacao de um BLE beacon seja um forte aliado da tec-
nologia, um dos principais fatores de vulnerabilidade esta atrelado a este processo. Como
apontado no capitulo sobre deploy, locais altos sao indicados para evitar ataques fisicos ao
dispositivo. Como demonstrado por Jeon [48], em um local de fécil alcance o beacon pode
ser furtado e até mesmo danificado propositalmente para que pare de enviar sinais. Em
casos mais incomuns o beacon pode até mesmo ser trocado por um falsificado que emita
0S mesmos sinais, porém, que se comporte de forma planejada pelo invasor.

Apesar da vulnerabilidade fisica ser uma das principais preocupag¢des na criagao
de aplicac¢des, nao sao apenas ataques fisicos que podem afligir um beacon. Ataques ciber-
néticos podem gerar danos colaterais até mais severos do que os ataques fisicos, uma vez
que séo realizados por especialistas, no geral com objetivos pontuais. Um desses ataques
€ 0 Beacon Spoofing, que implementa um método de clonagem de beacon. Um disposi-
tivo capaz de captar os dados propagados pode armazena-los para que posteriormente um
BLE beacon falsificado seja produzido. Isso faz com que o beacon possa ser utilizado fora
de sua area de atuacao [48]. Uma forma de evitar este tipo de ataque é através do Eddys-
tone EID que torna o dispositivo capaz de emitir sinais criptografados. O problema dessa
abordagem € que o dispositivo receptor requer uma conexao com a internet, uma vez que
0 pacote recebido deve ser validado em um servidor que implemente o protocolo Eddys-
tone. Essa pratica pode ser impossibilitada caso interagdes online ndo sejam possiveis por
alguma razao.

Além de clonagem, outro ciberataque possivel € contra a infraestrutura beacon
como um todo através do Packet Injection. Similar ao Spoofing, o Packet Injection clona um
ou mais beacons da infraestrutura e ao invés de usa-los fora da area de atuacao, usa dentro
desta mesma area [48]. Por exemplo: um aplicativo libera uma determinada funcionalidade
apenas quando esta captando sinais de um beacon instalado em uma area estabelecida;
se este beacon for clonado e alocado em outro lugar, podera causar uma desorientagdo ao
usudrio, e dependendo do caso, podera causar falhas ainda ndo previstas no aplicativo.

Ambos os dois ataques descritos por ultimo podem ser realizados mesmo sem
acesso fisico ao beacon, ja que dependem apenas do processo de clonagem; este que
decorre do sinal recebido por um beacon da infraestrutura, o que ird ocorrer mesmo que
ele esteja instalado em um local alto. Uma vulnerabilidade que nao depende de nenhum
processo malicioso de clonagem € o Piggybacking (portugués: pegando carona), onde o
servigo de um terceiro utilizara a rede de beacons que nao o pertence [48]. Como qualquer
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dispositivo pode ler os dados de um BLE beacon, aplicagées podem ser desenvolvidas para
monitorar sinais recebidos por bluetooth e gerar interagcbes em seus servicos usando uma
infraestrutura de beacons sem permissdo. Assim como nos outros casos, o uso do EID
pode dificultar esse processo uma vez que apenas o dono da rede de beacons tera acesso
a como descriptografar o dado emitido.

2.4 TECNOLOGIAS INDICADAS PARA O DESENVOLVIMENTO DA BASE DE UM
SISTEMA 10T

Ao utilizar uma infraestrutura de BLE beacons, é necessario que alguma aplicacao
atue em torno dos eventos possibilitados por ela. Explorado no subcapitulo sobre Internet
das Coisas, os sistemas loT sao constituidos, de forma geral, por trés camadas: hardware,
middleware e interface de aplicacao. Considerando que a camada de hardware atua sobre
o ambiente ou, como acontece com os BLE beacons, gera sinais de entrada para outro
sistema, as camadas de middleware e aplicacdo sdo responsaveis por realizar tomadas
de decisao que resultarao em mudancas nas interfaces digitais e ou acées na camada de
hardware. Este subcapitulo explora as principais tecnologias de implementacao de software
utilizadas em ambas as camadas de middleware e aplicagao.

241 Publish Subscribe

O design pattern Publisher Subscriber (pub/sub) € utilizado principalmente em sis-
temas distribuidos, como microsservicos e dispositivos 0T, para garantir a troca de infor-
macobes em tempo real entre os subsistemas envolvidos.

O pub/sub €, de forma resumida, uma rede de comunicacao em tempo real ba-
seada em eventos, pois envia mensagens em uma plataforma que centraliza canais, trans-
mitindo dados dos Publishers (publicadores - pubs) para o Subscribers (inscritos - subs).
Os pubs enviam uma mensagem em um canal da rede sem saber quem o esta escutando.
Dependendo da tecnologia pub/sub utilizada, essa mensagem pode ser um objeto ou uma
string. No outro lado existem os subs, que ouvem um ou mais canais da rede e captam as
mensagens recebidas pelos pubs [58].

O padréo pub/sub traz diversas vantagens aos sistemas loT. Pela ampla variedade
de sensores e atuadores que podem ser utilizados neste tipo de projeto, a padronizagéao
de comunicagao pode tornar-se uma inimiga da performance e boas praticas de desenvol-
vimento. Observado na Figura 6, utilizando padrao pub/sub € possivel enviar uma men-
sagem sem se preocupar de qual forma ela esta sendo entregue, da mesma forma que o
sistema receptor recebera a mensagem sem precisar se preocupar de que forma ela esta
sendo transmitida. Os pubs apenas se preocupam em enviar a mensagem € 0s subs em
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Figura 6. PubSub workfkow
Fonte: autor

recebé-las. Em termos, é muito Gtil quando se esta trabalhando com uma grande varie-
dade de dispositivos e sistemas, agregando velocidade de implementacao e padronizagao
da qualidade; assim como no envio de dados de um ou mais softwares integrados a uma
smart city e ao desempenho do sistema.

O trabalho #1 [58] demonstra o0 uso desse método para contribuir com as boas
praticas de arquitetura de sistemas loT. Uma vez que um sistema loT possui diversos sen-
sores e atuadores descentralizados, por exemplo em um smart building que € composto por
diversas dependéncias (sistemas de cameras, sensores de fumaca, temperatura, lumino-
sidade, presenca, portao eletronico, vibracao, etc.), dispondo de variadas funcionalidades,
é de vital importancia que o desempenho e a comunicagdo dos dados gerados ou acdes
de atuadores seja confiavel. No estilo de arquitetura distribuido diversos problemas podem
surgir no desenvolvimento e execugéo.

No projeto #2 [59] o autor foca seus esforcos na busca das melhores praticas para
o desenvolvimento e manutencao de sistemas loT, descrevendo o uso de trés pilares. O
primeiro pilar € o design pattern pub/sub, explorado profundamente em #1 que demons-
tra a capacidade de agregar valor a sistemas embarcados. Os outros dois pilares séo a
conteinerizacao e /ogs unificados. A conteinerizacao busca criar uma infraestrutura de pro-
por¢éo horizontal que beneficia a escalabilidade do backend da regra de negécios. Os logs
unificados dizem respeito a analise de diversos softwares e outros sistemas embarcados
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diferentes em um mesmo local em ordem cronologica, 0 que possibilita compreender o0s
processos desempenhados pelo sistema e uma versado Unica da verdade, visto que a ma-
nutengédo de sistemas com tempo de amadurecimento tendem a se tornar complexos em
ambiente de producao.

2.4.2 Django Rest e Django Web Framework

O Django Web é um framework Python para desenvolvimento de web services
que utiliza licenga BSD. Originalmente desenhado para implementar sites que desempe-
nham fungdes jornalisticas, € um dos frameworks mais conhecidos na linguagem de pro-
gramacéo Python e também conta com uma das maiores comunidades desta linguagem. E
um framework web full stack, ou seja, possui ferramentas que implementam as principais
funcionalidades de um software web: frontend, backend e gerenciamento de banco de da-
dos. Para implementar essas funcionalidades o framework usa o padrao MVC, que cuida
do gerenciamento do banco de dados, renderizacao das paginas web e interpretacao das
solicitagdes, respectivamente [60].

O Django Web também é conhecido por possuir um bom desempenho para um
framework de linguagem interpretada que passa por um processo de compilagdo. Além
disso, é verticalmente escalavel e implementa métodos de seguranca e utilidades de pro-
gramacao como o Django Signals, que utilizando o design pattern Observer, é responsavel
por identificar acdes realizadas com os Models e executar scripts de acordo com as regras
de negdcio da aplicagdo. Outra funcionalidade atrativa € a sua area administrativa, que é
gerada automaticamente a partir da configuragédo dos Model/s [60].

Aliado ao Django Web também ha o Django Rest. Um framework para construcao
de APIs Rest (Application Programming Interface. Rest: Representational State Transfer)
e trabalha em conjunto com o Django Web. Nos ultimos anos, a arquitetura Rest foi quem
permitiu que integracdes entre sistemas distribuidos pudessem se tornar mais ageis e sim-
plificadas, criando um padrao de desenvolvimento seguido por programadores a fim de
expor suas solugdes a terceiros. O Django Rest € um framework que auxilia a criagcao de
APls para tecnologias que foram implementadas usando Django Web [61]. Quando uma
solicitacao é feita ao Django buscando recursos de API, o Django Rest cuida das autentica-
coes, permissoes, interpreta a requisicao, utiliza seus proprios recursos para interagir com
0 Model do Django e por fim se encarrega da resposta para a requisicao.

Além das caracteristicas presentes no framework, o uso da linguagem Python sim-
plifica o desenvolvimento por possuir uma curva de aprendizagem curta que propicia a cri-
acao de prototipos e MVPs. Os sistemas desenvolvidos com essas caracteristicas podem
implementar qualquer tipo de funcionalidade, incluindo BLE beacons, como é o caso de
[23] que utiliza beacons juntamente com regras de negécio envolvendo gamificagdo em
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smart toilets; e [43] onde é implementado um sistema de notificacoes para ambiente smart
campus.

2.5 RESULTADOS E DISCUSSOES

Este capitulo desempenhou o trabalho de levantar os principais questionamentos
para a busca de solugdes presentes no que tange seguranga publica (com foco em furto e
roubo de veiculos), ambientes smart, 10T e BLE beacons. Para isso, foram elaboradas 3
questdes:

1. E possivel analisar furto e roubo de veiculos com o uso de BLE Beacons?
2. Como as smart cities e os smart campus lidam com a segurancga publica?

3. Quais tecnologias loT estdo sendo usadas para auxiliar individuos e instituicbes na
segurancga publica?

As discussdes abertas pela Revisdo Sistematica da Literatura demonstraram que
o uso de BLE beacons ja vem sendo adotado nos mais variados cendrios e cada vez mais
ganham espaco nos ambientes inteligentes. Uma das caracteristicas presentes nos tipos
de aplicacao possibilitados por este dispositivo é a identificacdo de sua presenca dentro de
um escopo (triangulagao ou aproximacgao), o que abre possibilidades para a implementacao
de vigilancia de veiculos em ambientes smart. Ainda, o uso de BLE beacons se justifica a
frente de outras tecnologias similares por mostrar-se mais adequada. Em comparacao, de
forma geral, os sinais do RFID possuem um curto alcance, enquanto os sinais de GPS
possuem um longo alcance, porém com alto consumo de energia, WIFI é uma tecnologia
com foco em cobertura de servigo de rede, enquanto o BLE beacon € pouco explorado e
agrega atributos que exploram métodos de indoor e outdoor location.

As palavras-chave utilizadas para a elaboracédo da pesquisa tiveram grande foco
em identificar as tecnologias IoT envolvendo BLE beacons no ambito da seguranca publica
em contexto de cidades e campus inteligentes. Os trabalhos selecionados demonstraram
as principais abordagens utilizadas nestes ambientes, que por sua vez ressaltaram a criati-
vidade dos pesquisadores e desenvolvedores ao utilizar BLE beacons como uma tecnologia
de suporte em suas solugbes; uma vez que a camada de hardware funciona em conjunto
com as outras camadas e ndo desfruta de isolado protagonismo.

Quanto aos métodos utilizados frente a inseguranca através de loT, poucos estu-
dos abordaram o uso desse paradigma para propésitos de seguranca da vida e propriedade.
De forma geral, os estudos encontrados sdo dependentes de cameras de vigilancia e alar-
mes contra invasao e que foram descartados durante a pesquisa de RSL por nao fazerem
uso pratico de tecnologias IoT com uso de BLE beacons. Tendo isso em vista, estes fatores
mostraram um espago pouco explorado e passivo de investigagao.
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Gradualmente o lIoT vem ganhando espag¢o nos ambientes smart. Tradicional-
mente, tecnologias de loT sdo conhecidas pelo uso de diversos sensores e atuadores, prin-
cipalmente no que diz respeito ao monitoramento da qualidade do ar, gases, movimento,
presencga, entre outros. A capacidade de monitoramento de sensores aliados a tecnologias
de transmissdo, processamento e analise de dados, criam diversos caminhos que podem
ser empregados para entender o funcionamento das cidades e melhorar a tomada de de-
cisdo. No loT as propostas que utilizam BLE beacons vem se moldando de acordo com
a criatividade e necessidade do ambiente, seja um banheiro, sala de aula, biblioteca, um
campus ou uma cidade inteira. A sua caracteristica em sistemas indoor abre diversas pos-
sibilidades uma vez que se trata de uma tecnologia que vem ganhando recente notoriedade
e ainda nao foi explorada nas mais variadas situagoes.

Por fim, pode-se reconhecer que ha espaco para novas propostas voltadas a ambi-
entes inteligentes em beneficio da seguranga publica por ser um contexto pouco explorado.
Na revisdo sistematica ndo foram identificados trabalhos com BLE beacons focados em
segurancga da vida e seguranca patrimonial. Apesar dos problemas discutidas no capitulo
2.3.3.3 (RSSI e Tipos de Aplicacao), a proposta central desta pesquisa pode ser trabalhada
visando diminuir o impacto negativo gerado pela oscilacao dos RSSls. Usando destes si-
nais é possivel identificar a movimentacao dos dispositivos, que alocados dentro de veiculos
podem indicar uma movimentagao suspeita através da leitura e processamento adequado
destas informacdes.
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3. MATERIAIS E METODOS

Este capitulo aborda o método utilizado para executar os experimentos da pes-
quisa. Entre as etapas estao os testes para andlise de RSSIs dos BLE beacons e a apli-
cacao desenvolvida para validar o objetivo proposto de investigar a viabilidade do uso de
beacons para identificar furto e roubo de veiculos. A aplicagdo implementada foi chamada
de Veacon (Vehicle + Beacon).

O fluxo do projeto é apresentado na Figura 7, constituido de 3 macroatividades:
dissertacdo, desenvolvimento tecnoldgico e testes e validagao.

Desenvolvimenio
do trabalho

3. Testes e
validagdo

2. Desenvolvimento

1. Dissertagdo Vasine

L4 Y
3.1. Teste de
recepgao com
beacons

1.1. Revisdo
sistematica da
literatura

2.1 Veacon Web 2.2, Veacon Rasp

3.2. Teste de

1.4. Metodologia de
pesquisa

1.5. Descrigao dos
resultados dos
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2.1.1. Modelo de
relacionamento

2.1.2. Regras de
negacio

2.1.3. PubSub

2.1.4. Servigo de
API

2.1.5.
Infraestrutura
deploy
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2.2.1. Beacon
Manager

2.2.2. PubSub
Manager

2.2.3. Watchpost
Manager

2.2.4. Resquest
Manager

recepgao com
obstaculos

3.3. Simulagéo de
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Figura 7. Fluxo Metodoldgico
Fonte: autor

A Dissertacao é o componente que compreende toda a revisao literaria que guia
o desenvolvimento do projeto, bem como descreve os objetivos, justificativas e metodologia
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aplicada. O Desenvolvimento Veacon contém as atividades necessarias para o desen-
volvimento do sistema utilizado para testar a proposta do trabalho. Ja os microprocessos
de Teste e validacao compdem o embasamento para a tarefa de testar as tecnologias e o
resultado da proposta.

3.1 METODOLOGIA

Para atingir os objetivos propostos foi utilizada a abordagem metodol6gica experi-
mental. O método experimental expde determinado objeto estudado a variaveis controladas
a fim de analisar o comportamento observado. Estas variaveis sdo estimuladas e manipula-
das propositalmente para que alguma condi¢ao especifica seja acionada, ou seja, nao sao
variaveis com comportamento natural e sim controladas pelo pesquisador. Este método
permite que haja uma melhor assimilagdo sobre os comportamentos do objeto de estudo,
proporcionando uma analise mais aprofundada [62], que no caso deste trabalho conduzido
é a solucao desenvolvida para a identificacao de furto e roubo de veiculos.

3.2 FLUXO E FUNCIONAMENTO DO SISTEMA

O processo para a identificagao de situagoes de furto e roubo de veiculos ocorre
através de um sistema que atua em 3 canais: hardware, middleware e camada de aplicacao.
Cada canal possui componentes que individualmente implementam funcionalidades que
promovem a utilizacao de BLE beacons para identificar situagbes suspeitas em relagdo a
movimentacao de um veiculo que pode estar sendo alvo de furto ou roubo, de acordo com
o fluxograma da Figura 8.

Na camada de Hardware estao presentes dois componentes (assinalados com as
cores azul e roxo) que trabalham em conjunto para o funcionamento do sistema embar-
cado de monitoramento de BLE Beacons. Ja na camada de Middleware (em vermelho e
marrom) estdo os componentes responsaveis pelo transporte de informagdes entre os sis-
temas presentes na camada de Hardware e Aplicacdo. Os ultimos componentes estdo na
Camada de Aplicagdao, em marrom e verde, representando o sistema de gerenciamento
de dados e alertas e 0s stakeholders que interagem com o sistema, respectivamente.

A figura 9 demonstra, de forma macro, o fluxo da aplicacao para a identificagao de
um possivel incidente de furto e roubo desde o componente do BLE beacon até a Camada
de Aplicacdo. Ao utilizar um BLE beacon em um veiculo e inserir um novo monitoramento
no sistema de gerenciamento de dados (etapa abordada com mais detalhes nos proximos
capitulos), o sistema de gerenciamento de beacons monitora as alteragcoes de estado do
dispositivo utilizado no monitoramento. Ao detectar uma alteracdo, € utilizada a camada
de Middleware para informar o sistema de gerenciamento de dados que um incidente esta
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ocorrendo. Nesta Ultima camada o stakeholder de vigilancia local do smart campus interage
com o sistema para receber o alerta sobre o incidente.

De forma geral, o sistema funciona com os seguintes componentes: BLE beacons
e aquisicao de dados como tecnologia central que proporciona o uso do método aplicado
pelo sistema para identificar situagdes de furto e roubo de veiculos. O sistema embarcado
de monitoramento de BLE beacons ¢ a parte utilizada para gerenciar e monitorar os BLE
beacons atuando no entorno do sistema. E através dele que toda a légica para identifica-
cao de situagdes que representem possiveis ameacas aos veiculos é implementada. Ja o
sistema web de gerenciamento de dados e envio de alertas ¢ o centralizador de todos
os elementos. E nele que as informagdes referentes aos BLE beacons, veiculos e moni-
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toramentos sdo gerenciados, e também é o responsavel por enviar alertas quando algum
incidente de furto ou roubo estiver ocorrendo. O sistema Veacon esta presente no sistema
embarcado e web, sendo chamado de Veacon Rasp e Veacon Web, respectivamente. Por
fim, os stakeholders sao os atores que representam as principais partes interessadas no
projeto. Neste caso o érgdo da Secretaria de Seguranga Publica (SSP) responsavel pelo
policiamento ostensivo, representando uma organizacao que poderia se beneficiar da apli-
cagcao em um possivel futuro, a forga de Vigilancia Local do smart campus e o Usuario
(proprietario do veiculo).

3.3 BLE BEACONS E AQUISIGAO DE DADOS

Uma caracteristica presente nos protocolos de comunicagéao dos beacons ¢ a ca-
pacidade de medir a forca do sinal emitido do beacon até um dispositivo receptor. Essa
funcionalidade é util quando se esta buscando a origem do sinal, ou, ainda, para saber o
quao perto um dispositivo (receptor) esta do beacon emissor (fonte do sinal). Isso pode
ser utilizado para acionar eventos registrados nas regras de negécio da aplicacéo a fim de
gerar uma experiéncia de uso que integre interagcdes do mundo digital ao mundo fisico e
vice-versa.

Ao instalar um BLE beacon no meio de transporte e registrar um novo monitora-
mento, 0 subsistema de monitoramento verifica as mudancgas de estado do beacon, neste
caso a mudancga de local. Caso o veiculo movimente-se dentro do periodo de vigilancia,
o BLE beacon ira emitir um sinal de um ponto distinto do que estava originalmente, o que
gera uma mudanga de intensidade do RSSI, que ao ser recebido pelo sistema de monito-
ramento € processado e verificado o deslocamento. Portanto, os BLE beacons possuem o
comportamento que permite utilizar as funcionalidades dos subsistemas para identificar o
possivel furto e roubo de veiculo.

Neste trabalho estao sendo utilizados BLE beacons de um kit de desenvolvimento
location beacons da marca Estimote, cedidos pelo parque tecnolégico UPF Parque. Os
dispositivos do kit de desenvolvimento permitem a mudanca de diversas configuracoes, tais
como: escolha e configuracao de protocolo (Eddystone, iBeacon e Estimote), alcance de
1 a 200 metros e intervalo de envio de sinais de 100 ms a 5000 ms. Além disso, tam-
bém possuem resisténcia a agua, baterias com 4000 mAh capazes de oferecer cerca de 5
anos de funcionamento ao dispositivo, camada de adesivo para fixa¢cdo, SDK para multiplas
plataformas e servigo de APl e dashboard em nuvem.
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3.4 PUBLISHER SUBSCRIBER

O Veacon, tanto a versao Web quanto Rasp, faz uso do médulo PubSub imple-
mentando um design pattern de mesmo nome: Publish Subscribe (pub/sub). No projeto,
este padrao € implementado através do servico de mensageria PubNub, utilizando o SDK
Python PubNub 4 disponibilizado pelo provedor do servigo. O pub/sub facilita a comuni-
cacao entre sistemas distribuidos e possibilita a transferéncia de dados usando eventos e
canais de comunicagao.

Um sistema utilizando pub/sub pode enviar uma mensagem com informacdes para
um ou mais canais. Nestes canais, outros sistemas autenticados podem estar inscritos
para receber notificagbes de eventos com transferéncia de dados. A partir dai qualquer
um deles que esteja ouvindo pode capturar os dados enviados ao canal. O processo de
envio é conhecido como publicagdo (publish) e o de inscricdo e posterior recebimento é
possivel devido a inscricao (subscribe). Neste formato, o publisher preocupa-se apenas
em identificar o evento gatilho que aciona o envio de dados e encaminhar as informagoes
para os canais necessarios. Enquanto isso, o subscriber se preocupa apenas em inscrever-
se no canal e aguardar as informagdes publicadas, se preocupando apenas em como ira
trata-las apds o recebimento.

No projeto, este design pattern é utilizado para trocar dados entre o sistema web
e embarcado a fim de transmitir as mudancas de estado de registros de monitoramento
cadastrados na interface web. As caracteristicas apresentadas por esta estratégia de design
de implementacao contribuem para as boas praticas de comunicacao multi-sistema, como
€ 0 caso do Veacon que possui uma versao Web e uma versédo Rasp, justificando o uso da
metodologia e do servico de mensageria. Outros servicos com 0 mesmo propoésito podem
ser utilizados, porém, o PubNub foi escolhido pela facilidade e rapidez de implantacao.

3.5 SISTEMA WEB DE GERENCIAMENTO E ENVIO DE ALERTAS

O sistema Veacon Web de gerenciamento de envios e alertas € o responséavel por
gerenciar todos os dados dos recursos utilizados pelo sistema. Entre estes recursos estao:

1. BLE beacons utilizados pelo projeto

2. Gateways de monitoramento (dispositivos Raspberry Pl 3 Model B rodando o pro-
grama desenvolvido para este trabalho chamado de Veacon Rasp)

3. Usuarios (pessoas fisicas que registram monitoramento de veiculos)
4. Veiculos (propriedades de pessoas fisicas)

5. Monitoramentos (executados por gateways)
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6. Alertas (disparados quando a regra de monitoramento é acionada no gateway)

7. API de acesso (utilizada pelos gateways para recuperar dados registrados no Veacon
Web e enviar alertas)

8. Servico de mensageria PubSub (servico de troca de mensagens através do design
pattern PubSub implementado no lado do servidor)

Essa aplicacdo foi implementada utilizando a linguagem Python 3.7, o framework
para desenvolvimento Django Web Framework 3, Django Rest Framework e banco de dados
SQLite3.

3.5.1 BLE Beacons

Este médulo do sistema gerencia as informagdes pertinentes aos beacons utiliza-
dos no projeto. Parte da regra de negdcio para vigilancia de veiculos € o escaneamento
de beacons instalados em veiculos que estejam em monitoramento, porém, outros bea-
cons que estejam agindo na regido também podem ser percebidos durante o processo.
Para evitar que sinais BLE de terceiros sejam percebidos durante essa etapa, € necessario
cadastrar no sistema os dados de BLE beacons validos para o uso em monitoramentos.

Durante testes realizados para explorar a tecnologia, o protocolo Eddystone mostrou-
se 0 mais adequado para utilizagao durante o desenvolvimento do projeto. Parte da decisao
foi baseada na simplicidade do uso do Eddystone UID, que envia sinais com um identi-
ficador universal, bem como a possibilidade de em trabalhos futuros utilizar o protocolo
Eddystone EID, acrescentando opcoes de seguranca ao sistema. Outro fator determinante
€ a performance apresentada pela biblioteca que realiza a leitura dos sinais em interpretar
os frames Eddystone, que na versao utilizada mostrou-se superior a leitura de iBeacons
(assunto abordado no capitulo 3.6.3). Para registro de um beacon com o UID é utilizado o
nome do beacon (eddy namespace). Este beacon é atrelado a um usuario ao qual pertence
(diagrama ER Figura 10) e posteriormente € utilizado para cadastro de monitoramento de
veiculos (maiores detalhes nos préximos capitulos).

3.5.2 Gateways de monitoramento

Os gateways de monitoramento sao os dispositivos que embarcam o sistema Ve-
acon Rasp. No Veacon Web, esses dados sao constituidos por um ID responsavel por
identificar cada gateway disponivel para monitoramento, um nome (que em conjunto com
o ID é utilizado para gerenciar as mensagens enviadas ao gateway pelo médulo PubSub),
latitude e longitude utilizados para conhecer o posicionamento do dispositivo e observacdes
(diagrama ER Figura 10).
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3.5.3 Usuarios

O médulo de usuarios do sistema Veacon é baseado no sistema encapsulado pelo
framework Django Web. A Unica alteracéo realizada para adicionar novos dados ao modelo
de usuarios do foi a adicdo de um numero de telefone para em caso de furto ou roubo do
veiculo seja acionado o responsavel pelo monitoramento.

3.5.4 Veiculos

Além de realizar contato com o usuario responsavel pelo monitoramento de um
determinado veiculo, 0 agente de seguranca responsavel pelo smart campus também pre-
cisa de acesso aos dados do veiculo para identifica-lo em meio aos outros automéveis da
via. Para isso é utilizado o cadastro de placa, cor, modelo e marca de cada veiculo a ser
monitorado (diagrama ER Figura 10). Ainda, o veiculo pode possuir muitos proprietarios
(Usuarios) e os usuarios podem possuir muitos veiculos, abrangendo uma forma flexivel
para o cadastro.

3.5.5 Monitoramentos

O cadastro de monitoramento, implementado como um modulo do sistema cha-
mado de Watchpost (torre de vigia), € uma funcionalidade que engloba todos os outros
itens. Para que o monitoramento seja realizado, ele depende do BLE beacon que sera vi-
giado, do veiculo ao qual ele foi instalado, do usuario que cadastrou 0 monitoramento e do
gateway que ira monitorar o beacon.

Além destas dependéncias, o sistema implementa a informagéo de data e horario
em que o monitoramento foi iniciado e finalizado, o valor de RSSI mais distante e mais
préximo, observacoes adicionadas no cadastro realizado pelo usuario (observagdes que
podem ser lidas pelo agente de seguranca), status de monitoramento e data de ultima
atualizacgao.

3.6 SISTEMA EMBARCADO DE MONITORAMENTO DE BLE BEACONS

Por apenas transmitirem dados através de sinais propagados, os BLE beacons
sozinhos nao possuem a capacidade de implementar qualquer funcionalidade. A parte do
sistema responsavel por identificar possiveis alteracdes de estado que evidenciam situa-
coes de risco € o subsistema de monitoramento dos beacons que sao utilizados no projeto.
Esse sistema foi desenvolvido usando Python 3.7 e é executado em um Raspberry Pl 3
Model B.
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Figura 10. Diagrama Entidade Relacionamento do Veacon Web

Neste contexto, este subsistema faz uso de 4 mdédulos que implementam suas

regras de negocio:

1. Beacons

2. Watchpost

3. PubSub

4. Server request

Todos os 4 mbdulos sao implementacdes especialistas que gerenciam suas pro-
prias atribuicdes, sendo conectadas pelo médulo Core, que trabalha como um Facade® para

Fonte: autor

abstrair as complexidades de cada médulo e integra-los em um unico lugar.

SDesign Pattern Facade. O Facade (portugués: Fachada) oferece uma interface de acesso simplificada de

alto nivel que abstrai as complexidades de outras implementacoes.
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3.6.1 Server Request

O modulo Server Request implementa os recursos que possibilitam ao Veacon
Rasp comunicar-se com o Veacon Web através de requisicdes HTTP®. Este médulo serve
como base construtora de acesso para todos os outros mddulos que requisitam informacdes
do sistema web.

3.6.2 PubSub

No Veacon Rasp, o médulo PubSub implementa as especificagdes para recebi-
mento das mensagens enviadas pelo Veacon Web. Este modulo é responsavel por captar
as mensagens e armazena-las adequadamente para serem posteriormente processadas
pelo médulo Watchpost.

3.6.3 Beacons

Uma das principais fungcdes desempenhadas pelo Veacon Rasp ¢é a leitura de BLE
beacons proximos. Neste processo € preciso identificar alteracdes de estado em beacons
usados pelo sistema e desconsiderar outros que estejam emitindo dados na regido. Para
isso 0 médulo Beacons é implementado através de um “Beacon Manager” que gerencia to-
das as funcionalidades referentes aos BLE beacons que sao utilizadas para monitoramento
dos veiculos. Entre essas funcionalidades estdo: identificar beacons do sistema e ignorar
beacons sobressalentes, processar atualizagées do Veacon Web sobre beacons ativos e
inativos (aqueles que devem e que nao devem ser monitorados, respectivamente), adicio-
nar e remover beacons ativos e inativos, escanear beacons proximos e gerenciar o formato
de informagdes descobertas através do escaneamento dos beacons ativos da regido.

Para realizar a leitura dos BLE beacons esta sendo utilizada uma biblioteca open
source Beacontools [63], que coleta os dados dos dispositivos atuantes na regido. Posteri-
ormente, a implementacéo presente no BeaconManager gerencia essas informagdes para
que sejam consumidas pelo médulo de monitoramento.

A abstracado do BeaconManager no sistema pode ser vista na Figura 11.

1. ble_read_time: tempo em segundos que sera utilizado para escaneamento de bea-
cons

2. beacon_rssis: estrutura chave valor onde a chave é o identificador do BLE beacon e
o valor uma lista de RSSls lidos deste mesmo beacon

SHTTP: Hypertext Transfer Protocol (portugués: Protocolo de Transferéncia de Hipertexto). E um protocolo
de comunicagdo que utiliza a internet para transferir informagdes entre sistemas.
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read_callback
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Figura 11. Beacon Manager
Fonte: autor

. scanned_beacons: uma lista de tuplas, onde cada tupla possui dois valores: o identi-

ficador do beacon e uma leitura identificada pelo processo de escaneamento de sinal
de beacon

. allowed_beacons: lista com os beacons que podem ser examinados pelo processo

de escaneamento

. insert_allowed_beacon: adiciona novos beacons a lista allowed_beacons
. remove_allowed_beacon: remove um beacon da lista allowed_beacons

. create_beacon_rssis: retorna uma estrutura chave valor através da iteracdo sobre

scanned_beacons. A chave é o identificador do beacon e o valor uma lista com os
RSSIs do beacon lidos pelo processo de escaneamento

. read_callback: verifica se um beacon escaneado esta na lista allowed_beacons. Se

estiver adiciona na lista scanned_beacons uma tupla com o identificador do beacon
e o valor de RSSI identificado pelo Beacontools

. read_ble: configura o Beacontools e inicia a leitura dos BLE beacons de protocolo

Eddystone. Quando um beacon for lido, aciona o read_callback enviando os dados
do escaneamento
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10. beacon_process: limpa a lista scanned_beacons, aciona o read_ble e executa e
retorna as informacdes de create_beacon_rssis

Este conjunto de atributos e comportamentos séo utilizados para gerenciar todas
as regras de negécio referentes a beacons no sistema Veacon Rasp. O fluxo de aplicacdes
destas regras pode ser visto na Figura 12, que demonstra a forma com que o BeaconMana-
ger realiza o gerenciamento das informa¢des quando solicitado pelo WatchpostManager

(préximo capitulo).

Configura o tempo de escaneameanto de BLE beacons e
pode ser inicializado com uma lista de idenlificadoras am
allowed beacons

oedez)e)9|u|

Ha beacons em
allowed_beacons?

Limpa Existem beacons em
5caﬁned_beacun5 Inicia a busca de scanned_beacons?
sinals Eddystone e -
PR e aguarda n segundos et
EIEEE S S RS antes de encerrar
scanned_beacons

id em
allmd=bﬂa|:nns

lgnora a leitura
id ndo encontrado
Cria uma astrutura

_____ ) P'm::dml - ‘:.: chave valor

beacon_rssis onde a
chave e 0 id do beacon
& 0 valor os 5inais
gscaneados

identificador esta
am beacon_rssis?

o Identific

airibul ao valtor uma
lista com O res)

Figura 12. Funcionamento BeaconManager
Fonte: autor
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A primeira etapa representa a inicializacao do médulo. Sua principal funcao € ajus-
tar o tempo de leitura que o Beacontools levara para realizar a leitura dos BLE beacons e
inicializar variaveis utilizadas pelo proprio modulo. O valor de tempo de leitura deve estar
em sincronia com a configuracdo dos beacons monitorados pelo sistema, tendo em vista
que o intervalo de envio dos sinais dos BLE beacons sdo configuraveis. Quanto mais sinais
por segundo o0 beacon envia dentro do seu campo de alcance, menos tempo o Beacon-
Manager precisaré para reunir a quantidade ideal de informagdes que serdo usadas para
identificar a movimentagao dos veiculos monitorados.

3.6.4 Watchpost

Uma das caracteristicas observadas nos testes de leitura dos BLE beacons (sub-
capitulo 3.8) é a volatilidade das leituras recebidas pelo dispositivo receptor. Em virtude
da natureza da tecnologia utilizada [57], a variabilidade do valor de RSSI lido é conside-
ravel. Isso impossibilita uma leitura solida como um valor constante que ndo varie caso
a distancia entre o dispositivo emissor e receptor ndo seja alterada. Para contornar esse
comportamento é necessario aplicar uma regra de negdcio a fim de estabilizar as variaveis
utilizadas para o processo de tomada de decisao, evitando assim alertas gerados por falsos
positivos.

Watchpost € o principal médulo utilizado no sistema Veacon Rasp para consolidar
os dados de leitura. Apesar do modulo Core (proximo subcapitulo) centralizar as funcio-
nalidades implementadas pelos subsistemas e possibilitar que cada um coopere individu-
almente para complementar a funcionalidade central, € o médulo Watchpost que gerencia
grande parte das regras de monitoramento através de um “Watchpost Manager’.

Para desempenhar as regras de vigilancia, o Watchpost Manager implementa dois
principais itens: Beacon Manager e uma lista de monitoramentos. O Beacon Manager ge-
rencia os beacons ativos e inativos que poderéo ser vigiados pelo Watchpost Manager, e a
lista de monitoramentos é uma estrutura chave valor em que a chave é a String do identi-
ficador de um BLE Beacon que esteja sendo monitorado e o valor € um objeto Watchpost
que guarda informacdes sobre o alvo de interesse.

As especificacdes do objeto Watchpost podem ser vistas na Figura 13.

1. id: identificador do monitoramento no sistema Veacon Web

2. eddy_namespace: identificador do beacon dentro do veiculo (UID)

3. status: status de monitoramento

4. rssi_near: valor de RSSI mais préximo identificado pelo Veacon Rasp

5. rssi_far: valor de RSSI mais distante identificado pelo Veacon Rasp
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Figura 13. Representagéo do objeto Watchpost
Fonte: autor

6. rssi_median: valor de mediana identificado pelo WatchpostManager de acordo com
as leituras do monitoramento

7. refresh_median_rssi: atualiza o valor da mediana do objeto através de uma lista de
novas leituras do beacon referente ao monitoramento

8. change_status: atualiza o status de monitoramento do objeto

9. rssi_comparation: verifica o status do monitoramento, se estiver ativo analisa se o
valor da mediana esta entre o valor do rssi_far e rssi_near. Se estiver, indica que o
veiculo ndo mudou de lugar, do contrario, indica que o veiculo moveu-se

Na Figura 14 Abaixo a descricao do WatchpostManager que implementa a lista de
objetos Watchpost para gerenciar os monitoramentos do Veacon Rasp.

O WatchpostManager executa as regras de negécio utilizadas para gerenciar os
monitoramentos do sistema. Os itens dessa abstragédo representam as seguintes funciona-
lidades:

1. watchposts: dicionario’ de objetos Watchpost que representa os monitoramentos do
gateway onde sua chave é o UID do beacon

2. exists: verifica se um determinado beacon ja estd sendo monitorado pelo sistema

7Estrutura chave-valor nativa da linguagem de programacéo Python.
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WatchpostManager
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Figura 14. Watchpost Manager
Fonte: autor

. add_watchpost: adiciona um novo objeto Watchpost (monitoramento) ao dicionario

de monitoramentos watchposts

. remove_watchpost: remove um objeto Watchpost do dicionario de monitoramentos

de acordo com o identificador do beacon monitorado

. set_remove_watchpost_status: atualiza o parametro de status do monitoramento

para ser removido durante a etapa de atualizacdo dos monitoramentos

. refresh_watchpost: realiza o processo de atualizacdo de um objeto Watchpost na

lista de monitoramentos de acordo com seu status

. process_refresh_watchpost: recebe uma estrutura de dados previamente proces-

sada resultante do escaneamento de BLE beacons utilizados para o monitoramento
dos veiculos. ltera sobre cada beacon escaneado utilizando o refresh_watchpost e
ao fim da iteragao atualiza o status de monitoramento

. validate_read_beacon: verifica se houve a movimentagdo de um determinado BLE

beacon através do rssi_comparation implementado pelo objeto Watchpost. Caso o
dispositivo demonstre comportamento de movimentag¢édo envia um alerta através do
méddulo de requisicoes.

. process_validate_read_beacon: itera sobre a lista de monitoramentos para executar

o validate_read beacon
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10. watchpost_manager_process: € 0 processo que inicia a sequéncia de execucao
do process_refresh_watchpost para atualizacdo do estado dos monitoramentos e
0 process_validate_read_beacon para analisar a situacdo de movimentagdo dos
beacons monitorados

A Figura 15 demonstra o fluxograma que exibe a execucao da abstracdo do Wat-
chpost Manager buscando identificar a alteracao de estado de um BLE beacon monitorado.

Ao iniciar o sistema, o primeiro processo inicializa 0 modulo injetando dados de
monitoramentos cadastrados no Veacon Web. Para isso, realiza uma requisicao que ve-
rifica a existéncia de monitoramentos cadastrados ativos para o presente gateway. Caso
existam, ira inseri-los na estrutura de monitoramentos e adicionar os UIDs utilizados na lista
de beacons permitidos pelo Beacon Manager.

Ja a segunda etapa realiza o processo de atualizacdo dos dados de monitora-
mento utilizando como base as informagdes do escaneamento dos beacons. Com a obten-
cao dos dados ja realizada pelo Beacon Manager, o processo inicia uma iteracao sobre a
estrutura de monitoramentos. De acordo com o status de cada um, uma determinada acao
sera executada.

1. A (Ativo): o monitoramento esta ativo e os dados de leitura devem ser utilizados
para atualizar a informacao da mediana, que por sua vez sera utilizada no préximo
processo para descobrir se 0 beacon moveu-se

2. I (Inativo): a monitoria foi cancelada pelo usuario. Com isso 0 monitoramento deve ser
excluido e o UID do beacon deve ser removido da lista de leitura do Beacon Manager

3. P (Processando): ¢€ o status utilizado quando o pedido de monitoria recém chegou
ao Veacon Rasp. Isso indica que o objeto da lista de monitoramentos nao esta es-
truturado para passar pelo processo de validacdo (préxima etapa). Nesse status o
sistema configura no objeto as informagdes de RSSI mais proximo e mais distante,
mediana coletada pelo escaneamento e altera o status de ‘P’ para ‘A’. Ao fim deste
processo informa ao Veacon Web que o monitoramento esta sendo realizado pelo
gateway, detalhando os valores de leitura durante a requisicao

A préxima e ultima etapa executada pelo Watchpost Manager valida o caso de mo-
vimentac¢ao dos BLE beacons. Iterando sobre cada objeto da lista de monitorias, o sistema
verifica se o0 valor da mediana de RSSIs processada na etapa anterior esta entre os valores
de RSSI mais proximo e mais distante. Caso esteja, isso indica que o beacon permanece
no mesmo local aproximado, caso contrario, aponta que uma movimentacao do beacon
ocorreu e um alerta deve ser enviado para o Veacon Web.

Esse fluxo implementa as regras utilizadas pelo Veacon para gerenciar os dados
de monitoria e envio de alertas sobre situagdes de risco, como pode ser verificado no fluxo-
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Figura 15. Watchpost Manager - Funcionamento
Fonte: autor

grama da Figura 16, que também aborda a criagao, remocao e alteragao de um monitora-

mento.

Apesar de o Watchpost Manager implementar as regras de adigdo, remogéao e

atualizagcao, quem aciona estes eventos é o médulo Core do Veacon Rasp.
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Figura 16. Regra de alertas e atualizacées
Fonte: autor

3.6.5 Core

O modulo Core centraliza todas as operagdes do PubSub Manager e Watchpost
Manager. Ele é o responsavel por processar todas as mensagens recebidas e estabelecer
0 processo adequado para lidar com a requisicdo de cada uma delas. Por exemplo, é atra-
vés dele que mensagens informando a criacdo de um monitoramento no Veacon Web sao
direcionadas como requisicdes de status P, bem como mensagens informando a remogéo
ou fim de um monitoramento sao recebidas e também adequadamente encaminhadas para
atualizacao dos objetos do sistema.

O mddulo Core possui duas importantes etapas. A primeira é tratar os eventos
do PubSub, que possui uma thread exclusiva para seu funcionamento, e assim que re-
cebe alguma mensagem a armazena em uma lista. Posteriormente essa lista é verificada
pelo Core e todas as mensagens recebidas sdo processadas. Apos isso, a segunda etapa
executa o0 método que dispara todo o processo de atualizagao e validagdo do Watchpost
Manager.

3.7 FUNCIONAMENTO DO SISTEMA

O sistema Veacon funciona através da agao dos sistemas Veacon Web e Veacon
Rasp, onde o primeiro armazena dados pertinentes sobre os dispositivos que serdo utiliza-
dos para que o Veacon Rasp realize a vigilancia dos beacons e identifique as situacées de
furto e roubo. Ao gerenciar os monitoramentos, o Veacon Web utiliza os recursos armaze-
nados para enviar solicitagbes ao Veacon Rasp, que por sua vez processa as requisi¢oes
e responde ao Veacon Web da forma apropriada. A qualquer sinal de uma anomalia na
leitura dos RSSIs dos beacons que possa indicar uma movimentacao dentro do periodo de
monitoria, o Veacon Rasp aciona o Veacon Web para que este possa executar seus proce-
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dimentos e avisar aos responsaveis pela seguranca do Smart Campus que uma situacao
de irregularidade pode estar ocorrendo.

3.7.1 Cadastro de monitoramento no sistema Veacon Web

A Figura 17 demonstra a forma como um monitoramento é cadastrado no sistema.
No primeiro campo o usuario informa qual é o gateway (Raspberry) de monitoramento. A
arquitetura descentralizada permitiria que fossem operados n gateways, porém, para esta
validacao, esta sendo utilizado apenas um. Essa mesma informagao também é usada como
o nome do canal de comunicagao entre o Veacon Web e Veacon Rasp através do PubSub
implementado usando o servigo PubNub. O segundo campo, Vehicle, faz referéncia ao
veiculo que esta sendo monitorado e seus dados podem ser utilizados para informar aos
responsaveis pela seguranca do Smart Campus o veiculo de interesse caso haja um alerta
no sistema. O terceiro campo € referente ao BLE beacon que esta sendo usado para
monitorar o veiculo. Este € um campo essencial que deve ser informado para que o sistema
encaminhe o dado ao Veacon Rasp, que por sua vez a utiliza para identificar qual é o
UID que deve ser gerenciado pelo Beacon Manager do sistema Veacon Rasp. O quarto
campo € a informacéo de qual usuario é responsavel pelo monitoramento. S&o os dados
de contato deste individuo que serdo utilizados caso acontega alguma situagéo de alerta
sobre 0 monitoramento. Os campos “End date, End hour, RSSI distante, RSSI pr6ximo”
e “Status” sao gerenciados pelo préprio sistema. Destaque aos campos de RSSI que sao
informados apds a primeira interagao do Veacon Rasp com o beacon. O campo status
é definido como “P” (processando) na acédo de cadastro do monitoramento, para que a
solicitacao seja processada pelo Raspberry. Apos a interagao, o campo € alterado para “A”
(ativo) e quando o monitoramento é removido, essa informacao é alterada para “I” (inativo),
e também é enviada para o Raspberry para que o monitoramento do BLE beacon referente
seja encerrado.

Apoés o cadastro, uma mensagem € enviada ao canal do gateway, que a intercepta
e processa a acao com base na requisicao de status, como demonstrado no fluxograma de
funcionamento do Veacon Rasp na Figura 15.

3.7.2 Cadastro de monitoramento no Veacon Rasp

Ao cadastrar um monitoramento no Veacon Web, o sistema publica uma mensa-
gem no canal via PubSub informando ao gateway um monitoramento de status “P”, que
ainda nao foi processado para iniciar a vigilancia. Ao obter essa mensagem, o gateway
inclui o UID do BLE beacon a lista de verificagdo de leitura de beacons do ambiente e um
novo objeto watchpost sem leituras a lista de watchposts com o status “P”.
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Figura 17. Cadastro de monitoramento no Veacon Web
Fonte: autor

Antes de encerrar a configuracao do objeto na lista de monitoramento, o sistema
realiza a leitura dos beacons por um tempo determinado via parametro (discutido no ca-
pitulo de resultados e discussdes), e no processo de atualizacdo de monitoramentos (re-
fresh_watchpost), o objeto de status “P” recebe os dados de RSSI proximo e distante, a
mediana dos dados lidos e status “A”. Apos isso o Veacon Rasp informa o Veacon Web
através de uma requisi¢cao a sua API, informando um patch para o monitoramento e enca-
minhando os dados de status e RSSIs (Figura 18).

Apos isso, o sistema continua a realizar o looping de leitura e verificagado de movi-
mento dos BLE beacons monitorados enquanto ouve novas mensagens no canal PubSub.

3.7.3 Método de identificacao e formacao de alertas

Os alertas criados pelo deslocamento dos BLE beacons s&o identificados primeiro
pelo Veacon Rasp, que age na borda da aplicacdo e analisa o movimento dos beacons
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0deS5defadly
Sdefadl?

e monitoramento para 'eddiebeachdesdefanl7"

: lerta de monitoramento para ‘eddlebeacodeSdefadl?y
werrando sequenclagss

Figura 18. Configuracdo do monitoramento
Fonte: autor

monitorados. Quando ha movimentacao brusca de um beacon cujo monitoramento nao
tenha sido interrompido por uma requisi¢éo vinda do Veacon Web, o Veacon Rasp interpreta
como uma possivel situacao de risco, tendo em vista a diferenca entre as leituras de RSSI
originais e atuais, o que leva a um disparo de alerta para o Veacon Web.

-50 -40 -30 -20 -10 0

RSS| distante — — RSSI proximo N

N

Figura 19. RSSI préximo, RSS! distante e mediana de RSSls em situagao normal
Fonte: autor

A Figura 19 reflete visualmente a forma com que a regra para identificacdo de um
deslocamento foi desenvolvida pelo autor desta pesquisa. Durante a configuracdo de um
monitoramento de status “P” feito pelo Veacon Rasp, € selecionado o dado de RSSI mais
préximo e o mais distante, que serdo usados como base para identificar o deslocamento. Os
RSSIs sdo medidos através de dBm, ou seja, nimeros negativos, entao considere o RSSI



73

mais distante como -40 e 0 mais proximo como -30, descritos na figura. Enquanto houver
monitoramentos ativos no Veacon Rasp, o sistema ira escanear os BLE beacons proximos
a fim de identificar os sinais de RSSI recebidos. Encerrada essa etapa, a atualizagao dos
monitoramentos verifica se o valor de mediana dos RSSIs recebidos de cada monitoramento
esta entre o valor de RSSI mais distante e mais proximo. Caso o valor seja, por exemplo,
-34 (maior do que o RSSI mais distante e menor do que o0 mais préximo), isso indica que o
BLE beacon esta dentro da area de leitura inicial.

-50 -40 -30 -20 -10 0

Emissor afastando-se do Emissor aproximando-se
receptor do receptor

RESI distante — RSSI proximo

Mediana

de R55Is

Figura 20. |dentificagdo de anomalia
Fonte: autor

Por outro lado, caso este valor seja, por exemplo, como demonstrado na Figura
20, -55 (menor do que o primeiro RSSI reconhecido como mais distante) ou -25 (superior
ao RSSI reconhecido como o mais préximo), isso caracterizara um afastamento ou uma
aproximacao, respectivamente, e o alerta é gerado.

A criagcao desta regra de negdcio para indicar deslocamento do beacon vem de
encontro aos tipos de aplicagdes identificados na Revisdo Sistematica da Literatura: tri-
angulacéo e aproximacao. A triangulacdo busca estimar com preciséo o local em que um
determinado dispositivo encontra-se. Por exemplo: com o uso de trés beacons em uma loja,
o aplicativo de smartphone de um cliente pode ler os RSSIs de cada beacon e utilizar um
servigco que através destas leituras identifica a posicao do usuario. Assim, uma notificacao,
por exemplo, sobre a promogéao de um produto préximo, pode ser disparada. Neste caso, a
precisao sobre a estimativa deve ser acurada, e para isso, algoritmos que tratem a variacédo
de RSSIs de BLE beacons devem ser utilizados, como o K-NN ou arvore de decisdo. Ja os
métodos de aproximagao ndo possuem essa mesma necessidade de acuracia. O objetivo
€ marcar um determinado local/objeto e emitir sinais dentro da sua regido. Ao se aproximar
dessa marcacao, o smartphone de um usuario ira identificar o sinal e acionar algum evento
descrito na programacéo. Para esse fim, ndo é necessario acuracia dos RSSIs, uma vez
que identificar a entrada e saida da area marcada ja é o suficiente. A metodologia proposta
no Veacon é uma mescla de ambos os tipos de mecanismos.

A estratégia utilizada néo tenta triangular a posicao do BLE beacon e tampouco
mensurar a distancia entre os dispositivos emissor e o receptor. A aplicacao busca identifi-
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car o beacon e vigiar os sinais enviados por ele. Esta caracteristica € predominantemente
de aproximacao, porém, para que a regra de negocio seja bem sucedida, ao realizar o mo-
nitoramento, a alteracao da posi¢ao do beacon ocasionada pela movimentagao do veiculo
deve ocorrer, 0 que pode ser percebido pela mudancga brusca de RSSI apesar de o beacon
permanecer atuante na regido. ldentificar essa acao antes do término da vigilancia é o que
pode indicar uma situacao de furto ou roubo. Portanto, apesar das particularidades esta-
rem fortemente atreladas a aproximagéo, o tratamento dos dados de RSSI, caracteristico
de aplicagOes de triangulagao, deve estar presente.

Os programas que fazem uso de triangulagao tém sua tomada de decisao influ-
enciada diretamente pelo conjunto de RSSIs de trés BLE beacons ou mais. No caso do
sistema Veacon, essa decisdo é tomada observando os dados gerados por cada beacon
individualmente. Isso é possivel através da leitura de uma determinada quantidade de da-
dos de RSSI providos por cada beacon monitorado, aumentando sua representatividade, o
que reduz o risco de falsos positivos causados pelos dados oscilantes. Outro fator causal
do uso de algoritmos de tratamento de RSSIs é a busca por mensurar a posi¢éo e/ou dis-
tancia do dispositivo (do usuario). Pelo Veacon néo se tratar de uma aplicagao que carece
de tais caracteristicas, foi determinado que nao havia necessidade de aplicar algoritmos
de tratamento, e foi implementada a estratégia utilizando os dados da primeira leitura que
posteriormente serve como base para estabelecer a comparagao entre os monitoramentos.

Iniciando sequencia #61
.. Iniciando processo de monitoramento
reading ble for 15.0 s
RSSI List: {'eddiebeac0deSdefad17': [-97, -99, -98,
. ..atualizando watchpost: eddlebeac@d4eS5defadl7
...atualizado

eddy namespaceeddlebeacB4e5defanl?

status A

...Alerta de monitoramento para 'eddlebeac@4e5defa®17’
sending warning for '4' watchpost
{'id’': 4}
Encerrando sequencia#6l

Figura 21. Identificagdo de deslocamento e envio de alerta
Fonte: autor

A Figura 21 exibe parte deste processo de identificagdo de deslocamento e envio
de alerta, onde na primeira etapa reserva 15 segundos para ler sinais BLE de beacons ca-
dastrados no Beacon Manager identificando e armazenando os dados de RSSI recebidos.
Posteriormente inicia o processo de atualizacdo dos monitoramentos e identifica o desloca-
mento do BLE beacon monitorado, enviando um alerta para o Veacon Rasp. Este alerta é
recebido, armazenado no banco de dados e gera um alerta para que um responsavel possa
visualizar algumas das informacgdes referentes a situagao.
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Figura 22. Tela de alertas
Fonte: autor

A Figura 22 exibe a tela padrdo que pode ser acessada por um agente de segu-
ranca responsavel pela vigilancia e protecao do Smart Campus. A tela de alertas é atuali-
zada e exibe as informagdes referentes as caracteristicas do veiculo e dados do proprietario
que podem ser usados para atuar em uma abordagem de prontiddo buscando minimizar as
perdas da propriedade do usuario.

3.8 TESTES

Para alcangar os objetivos esperados foram aplicados dois tipos de testes com
diferentes abordagens:

1. Testes com os BLE Beacons

2. Teste da aplicagao

Os testes foram conduzidos através da abordagem metodologica experimental. O
método do teste #1 consiste em expor dentro de um ambiente controlado o objeto emis-
sor (BLE Beacon) e receptor (Raspberry Pl 3 Model B) utilizando um software criado para
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observar o comportamento do RSSI recebido. J& o teste #2, dirigido utilizando a mesma
abordagem metodolégica, utiliza o programa Veacon e testa a possibilidade de identificacdo
do furto de um veiculo também em ambiente controlado.

Os Testes com BLE beacons possuem foco em entender o comportamento dos
dispositivos em diferentes situagdes, principalmente em virtude dos problemas de oscilagéo
identificados durante o levantamento de trabalhos similares e desenvolvimento do programa
Veacon. O entendimento do comportamento dos sinais emitidos pelos dispositivos beacon
possui grande importancia para a implementacao da aplicacdo e para a parametrizacéo do
teste experimental utilizado para testar a hip6tese do projeto, uma vez que sdo a base para
a identificacdo da movimentacao atipica dos veiculos. Estes testes estdo subdivididos na
Tabela 7.

Enumerados na Tabela 7, os testes #1 e #2 sdo referentes aos beacons usados
como hardware para monitoramento e middleware de envio de alertas do sistema. O teste
#1 possui 0 objetivo de entender o funcionamento e fluxo do sinal emitido do beacon para
fontes receptoras. A documentagdo o Location Beacon disponibilizada pelo fabricante ex-
posta na Figura 23 menciona que o sinal pode alcancar até 200 metros de distancia, porém,
essa métrica precisa ser validada para que o teste #2 possa ser realizado em diferentes ce-
narios a fim de entender o comportamento do sistema e mensurar o uso de BLE beacons
para a identificagdo de furto e roubo de veiculos. O objetivo deste teste é realizar um levan-
tamento das distancias em que o sinal permanece visivel, forte e sem grandes oscilagoes
para fontes receptoras que serdo usadas para gerenciar os dispositivos monitorados.

O a segunda parte do teste #1 possui um objetivo similar a primeira: validar a
qualidade do sinal emitido pelo BLE Beacon. Porém, com a diferenca que este teste nao
tem o objetivo de medir a poténcia do sinal a diferentes distancias. Nesta etapa, o objetivo
especifico visa entender o comportamento da entrega do sinal com a adigéo de obstaculos
inseridos propositalmente entre a fonte e o receptor. Em um cenario de aplicacao real, por
exemplo na rua de um Smart Campus ou de uma cidade, haverao objetos em transito, tais
como: veiculos leves e pesados, pessoas, animais de pequeno e grande porte, arvores,
paredes, monumentos, etc. Em virtude disso, este teste busca validar a viabilidade do uso
de beacons em cenario de producao. As distancias, tempo de leitura e obstaculos de ambas
as partes do teste 1 estao elencados na Figura 24.

O teste #2 deve ser realizado no ambiente integrado entre todas as camadas do
sistema Veacon. Nesta etapa o teste #1 ja foi aplicado com a finalidade de identificar pa-
droes de distancias e obstru¢do de objetos, portanto, variaveis que usam estas métricas
foram pré-definidas, tais como: local de teste, distancia entre o beacon e o receptor de
monitoramento e obstaculos que serdo utilizados para simular o ambiente real de produ-
cao. Seu objetivo foca no software desenvolvido para este trabalho buscando manter a
comunicacao entre a camada de hardware e aplicacao através do middleware, como foi de-
monstrado no fluxograma da Figura 9. Para que isso seja possivel, o sistema deve receber
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# | Descricao Objetivo Método

1.1 | Teste de recepgéo | Identificar a qualidade e | Manter um receptor reali-
dos sinais emitidos | oscilacdo dos sinais a | zando leituras de um BLE be-
pelos BLE beacons. | cada 30 metros. Iniciando | acon e armazenar essas lei-

em 30 metros e chegando | turas para andlise. O bea-

a 180. con serd movido a cada 30
metros € um programa de
monitoramento de BLE Bea-
cons sera executado no re-
ceptor para identificar a qua-
lidade do sinal aquela distan-
cia e armazenando os dados
em arquivos csv para poste-
rior analise.

1.2 | Teste de recepgéo | Identificar a qualidade e | Este teste assemelha-se ao
dos sinais emitidos | oscilacdo dos sinais a | #1, porém, entre o receptor
pelos BLE beacons | cada 30 metros. Iniciando | e o BLE beacon serd inserido
com obstaculos. em 30 metros e chegando | um obstaculo para dificultar a

a 180 com obstaculos en- | propagacao do sinal do emis-
tre os pontos de observa- | sor e compreender o compor-
cdo. O foco é identificar | tamento do sinal com obstru-
como os obstaculos inter- | ¢cdes entre emissor e recep-
ferem na forga do sinal re- | tor.
cebido.

2.1 | Teste de validagao do | Analisar o processo de- | O receptor sera inserido em

sistema Veacon

sempenhado por todos os
sistemas distribuidos que
compdem o sistema Vea-
con que busca identificar
as situacdes de furto e
roubo de veiculos.

um ponto fixo e um BLE be-
acon sera fixado em um vei-
culo. Em seguida um mo-
nitoramento sera cadastrado
para gerir a situacao do bea-
con do veiculo. Apos alguns
minutos, o veiculo ser4 mo-
vimentado para identificar a
capacidade de gerar alertas
pelo sistema Veacon.

e sincronizar os sinais emitidos pelos beacons. A distancia sera estipulada a um valor em
que os sinais emitidos n&o possuam grandes oscilagdes e sejam recebidos sem perdas de
pacote. Quando o sistema identificar a entrada de dados, deve aplicar as regras de negécio
do Veacon Rasp para que os dispositivos sejam corretamente monitorados. Nesta etapa,
uma simulagao de furto e roubo de um veiculo sera realizada.

O veiculo sera movimentado para que o sistema possa identificar uma oscilagao
nos dados recebidos, assim estipulando quanto o BLE beacon deve se mover para gerar
uma alteragéo significativa que possa ser percebida pelo sistema. Esse passo visa identifi-
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Figura 23. Distancia alcangada pelo kit de BLE Beacons utilizados nos testes
Fonte: Estimote

car a aplicabilidade das regras de negécio a fim de atestar o funcionamento do método sem
demandar por uma situagao de perigo real.

Ao final, serdo coletados dados referentes ao objetivo de analisar o uso de BLE
beacons para identificacdo de furto e roubo de veiculos:

1. Apds quantos metros de movimentacao o sistema identificou e gerou o alerta

2. Presencga de falsos positivos

Através do levantamento destas informagdes, os dados gerados irdo indicar a via-
bilidade do uso da tecnologia BLE beacon para possibilitar aos agentes responsaveis pela
vigilancia do smart campus a identificacao de movimentacdes atipicas e oportunizar estra-
tégias antecipadas de abordagem a veiculos suspeitos.



# | Distancia(m)| Tempo (s) | Obstaculo
1 30 30 | Ar livre
2 30 60 | Ar livre
3 60 30| Ar livre
B 60 &0 | Ar livre
5 90 30| Ar livre
6 a0 60 | Ar livre
7 120 30 | Ar livre
8 120 60 | Ar livre
9 150 30 | Ar livre
10 150 60 | Ar livre
1 180 30 | Ar livre
12 180 60 | Ar livre
13 30 30| Veiculo
14 30 60 | Veiculo
15 60 30 |Veiculo
16 60 60 | Veiculo
17 S0 30| Veiculo
18 90 60 | Veiculo
19 120 30| Veiculo
20 120 60 |Veiculo
21 150 30| Veiculo
22 150 60 | Veiculo
23 180 30 |Veiculo
24 180 60| Veiculo

Figura 24. Checklist do teste #1
Fonte: Autor
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4. RESULTADOS E DISCUSSOES

Este capitulo aborda os resultados dos testes experimentais realizados para ava-
liar a aplicabilidade do uso de tecnologias |oT utilizando BLE beacons como ferramenta
central para identificar o furto e roubo de veiculos em um ambiente smart campus.

O teste #1, aplicado para identificar as caracteristicas dos dados de RSSI recebi-
dos em distancias e cenarios diferentes, demonstrou o que ja havia sido corroborado por
outros pesquisadores: 0s sinais podem variar de acordo com as circunstancias. O teste #2,
destinado a identificar a valia dos BLE beacons na identificagéo de furto e roubo de veicu-
los, apresentou sinais positivos do uso desta tecnologia para os fins da exploragédo deste
trabalho.

41 CONFIGURAGCAO DOS EQUIPAMENTOS

Para a execuga@o de ambos os testes foi utilizado o0 mesmo equipamento demons-
trado até entdo e a configuragédo do BLE beacon foi ajustada para adequar alcance e eco-
nomia de energia (Figura 25).

Eddystone UID

Namespace eddl1ebeacO4e5defaO17 >
Instance fe272ft7t2d2 >
Advertising Interval 509 ms >
Transmit Power Strong (10dBm) >

Figura 25. Configuragdo do BLE beacon Estimote
Fonte: autor

As principais configuragcdes que interferem na economia de energia do dispositivo
e que estao presentes em cada protocolo sdo: intervalo e alcance do sinal. O intervalo,
representado na configuracéo do dispositivo Estimote como “advertising interval", refere-se
ao tempo de espera entre os sinais enviados. Ja o valor de alcance do sinal, correspondido
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pelo campo “transmit power” da configuracao, refere-se a energia que sera utilizada para
transmitir o sinal. Quanto menor o intervalo maior € o consumo de bateria por parte do
dispositivo. Em relagdo ao alcance, quanto maior a area de abrangéncia, mais energia
deve ser utilizada para cobri-la.

Devido ao baixo consumo de energia utilizada pelos BLE, mesmo estabelecendo
configuragcbes que demandam alto consumo de bateria, o0 BLE beacon pode manter-se fun-
cionando por um longo periodo de tempo, podendo ultrapassar 2 anos de vida util. Porém,
uma das premissas do loT, e também do uso de BLE beacons, é a possibilidade de utili-
zar diversos dispositivos para alcangar os melhores resultados de um servigo. Em virtude
disso, manter as configuragbes demandando alto consumo de energia pode gerar proble-
mas logisticos a longo prazo no momento em que as baterias comecgarem a falhar, o que
demandaria a troca de pilhas de n BLE beacons utilizados pelos usuarios do servigo.

Para gerar um aproveitamento eficiente das baterias, foi aplicada uma configura-
¢do com o objetivo de abranger o alcance de area maximo do dispositivo, balanceando um
intervalo moderado com cerca de um sinal a cada 500 milissegundos. Isso faz com que
a area de cobertura possa ser abrangente, reduzindo a quantidade de gateways a serem
utilizados para cobrir uma determinada area; e possibilita 0 processamento adequado dos
RSSIs que necessitam ser lidos para a execucao das regras de negdcio, o que é abordado
com maior profundidade durante os subcapitulos dos testes.

4.2 CENARIO E COLETA DE DADOS DO TESTE #1

Para a realizacao do teste #1, em que foi analisada a caracteristica de entrega
e recepgdo dos sinais emitidos pelos BLE beacons disponiveis para este trabalho, foi de-
senvolvido um programa adequado a grade de testes apresentada na Figura 24. Ao iniciar
0 programa main [64], o usuario deve inserir o niumero do teste (cada item da coluna se
refere a este nimero) e apds isso o tempo de leitura (referente a coluna tempo). Com estas
informagdes, o programa ira armazenar os RSSls lidos pelo Raspberry Pl em um arquivo
csv separando cada valor com uma virgula. Posteriormente estes arquivos sdo utilizados
pelo programa main_visualization para gerar os graficos disponiveis nas Figura 26 e 27.

As Figuras 26 e 27 apresentam os resultados do teste #1, sendo o eito y o valor
de RSSI calculado, possuindo, acima do grafico, o niumero referente ao teste da Figura
24. A Figura 26 apresenta os resultados dos testes através graficos com dados de RSSI
ordenados do menor para o maior. Nesta etapa é possivel observar um padrao ja descrito
por outros pesquisadores, onde € notoério que a oscilacdo do RSSI ocorrer independente da
distancia de leitura. Ainda, apds o teste de #9 (leitura a 150m por 30s), as leituras tornam-
se debilitadas com a auséncia de dados nos testes 10, 11, 12 e 17 adiante com exceg¢éo do
teste 22 que obteve um Unico dado a distancia de 150 m com obstéculos [64].
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Testes de Oscilacao

1 2 L] 4 2

Figura 26. Resultado de obtencao de dados do teste #1 (ordenados)
Fonte: autor

A Figura 27 apresenta os mesmos dados, porém, sem ordenagdo, onde 0 eixo x €
o tempo decorrido desde o inicio do escaneamento, demonstrando a intensidade de cada
sinal a medida em que chegou até o dispositivo de leitura.

4.2.1 Resultados obtidos durante o teste #1

E possivel observar que quanto maior a distancia, mais fraco é a cobertura do
sinal do BLE beacon, fazendo com que o Raspberry obtenha poucas leituras e com grandes
oscilagdes devido a perda de pacotes.

Ainda, os numeros dos testes da Figura 24 ausentes nas Figuras 26 e 27 mostram
que estes testes ndo obtiveram dados de RSSI durante o periodo de leitura. O teste 10
foi o primeiro sem obstaculos que nao obteve resultados a 150 m, ja o teste anterior, que
foi conduzido a mesma distancia e por menos tempo, captou dados de RSSI, entretanto,
recebeu apenas 4 sinais. O restante dos testes sem obstaculos ndo receberam nenhum
sinal. Ja nos testes com obstaculos, o primeiro a nao receber sinais foi 0 17, que a 90 m ja
néao captava nenhum sinal. Nenhum teste subsequente recebeu sinais com excecao do 22
que foi realizado a 150 m por 1 minuto, porém, recebeu apenas 1 dado do BLE beacon.
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Figura 27. Resultado de obtencao de dados do teste #1 (desordenados)
Fonte: autor

Por meio destes resultados € possivel verificar que a distancia e obstaculos sao fa-
tores que influenciam diretamente a perda de pacotes. A distancias superiores a 90 metros
a recepcao dos pacotes ndo tém a mesma qualidade como as mais proximas, e em casos
em que ha recepcao os dados tém um baixo nimero de pacotes e uma grande oscilagao.

Os sinais emitidos pelos dispositivos BLE sofrem constantes variacoes e os dados
podem criar distor¢goes no resultado esperado pelo programa que o consome. Este compor-
tamento foi observado tanto durante o processo de revisao sistematica da literatura através
da descricao de outros pesquisadores; quanto nas primeiras interagdes para entendimento
do uso de BLE beacons desta pesquisa.

Para viabilizar a aplicagéo do teste experimental, estabeleceu-se que a volatilidade
do sinal poderia ndo ser um problema caso houvesse dados suficientes que pudessem ser
processados pelo sistema. Essa observagao resultou no método de configuragdo que o Ve-
acon Rasp utiliza na primeira interacdo com o monitoramento, estabelecendo 0os niumeros
de RSSI (proximo e distante) que sdao comparados com a mediana de cada pacote com
leituras feitas durante as iteracées. Para tal, € necessario um balanceamento entre o in-
tervalo de sinais do BLE beacon e a quantidade de sinais recebidos pelo Raspberry. Se
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a quantidade de sinais recebidos for baixa, pode haver uma representatividade de RSSls
distorcidos com potencial de gerar um alerta falso positivo.

A Figura 28 é um grafico elaborado com a leitura de um BLE beacon a uma distan-
cia apropriada e sem obstaculos. Ela destaca de maneira nitida os dados que possuem o
potencial de gerar falsos positivos quando o sistema deparar-se com uma situagao de caso
péssimo. Tendo em vista que o método do Veacon compara a mediana de RSSIs provindas
da leitura com os valores de RSSI mais préximo e mais distante identificados na configura-
cao inicial, caso a representatividade de dados seja abaixo da ideal, os valores destacados
poderiam influenciar o resultado da mediana. Alternativas a possiveis problemas de oscila-
cao sao propostos no capitulo de trabalhos futuros.

-T5

Figura 28. Demonstracao dos dados que podem causar falsos positivos
Fonte: autor

Por outro lado, havendo uma quantidade significativa de dados de RSSI, a repre-
sentatividade destes dados fazem com que a chance de gerar falsos positivos seja baixa,
uma vez que os sinais dentro do alcance com boa qualidade de recepg¢do possui pou-
cos dados oscilantes comparados a distancias limites do dispositivo BLE, como observado
apdés 120 metros nas figuras 26 e 27. Em testes preliminares ao teste #2, para definir a
guantidade de sinais, observou-se que aproximadamente 30 dados de RSSIs ja sao mais
que capazes de tornar a aplicagao resistente a falsos positivos, ndo havendo nenhum caso
registrado apo6s essa calibragem. Para que este cenario favoravel seja alcancado, duas
variaveis devem ser controladas: o intervalo entre a emissao de sinais do BLE beacon e o
tempo de leitura do Veacon Rasp.

Quanto menor a frequéncia de emissao do BLE beacon, mais sinais sao emitidos
e mais dados chegam até o Raspberry para alimentar a regra de negdcio da aplicagao. Por
outro lado, essa abordagem reduz a vida util da bateria do beacon. Outra alternativa é fazer
com que o Veacon Rasp aguarde mais tempo para realizar a leitura dos beacons. Porém,
esse procedimento faz com que a aplicagao demore mais para emitir um sinal de alerta ao
sistema caso um veiculo esteja em situagéo de risco.

Ambos os problemas ocorrem por limitacées na tecnologia BLE do beacon e im-
plementacao da aplicacao Veacon Rasp. Solugdes adequadas para estes problemas sao
propostas no capitulo referente aos trabalhos futuros, porém, para este teste foi adotada a
estratégia de balanceamento uniforme entre o tempo de leitura do Veacon Rasp € intervalo
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de emissao de sinais do beacon com obijetivo de mitigar os contras de ambas as situacoes
que poderiam influenciar negativamente o processo da realizagéo o teste #2.

4.3 CENARIO DE APLICACAO DO TESTE 2

O teste #2 pode ser considerado a etapa de maior importancia para esta pesquisa.
ApGs a obtencao dos dados coletados na realizagao do teste #1, uma visao geral sobre 0
cenario de aplicacao dos BLE beacons pbdde ser formulada com o objetivo de avaliar o uso
da tecnologia como método central para identificagéo de furto e roubo de veiculos em um
cenario smart campus.

Os resultados obtidos durante a exploracado do uso de BLE beacons, juntamente
com o apuramento das caracteristicas de leitura de RSSIs do teste #1, apontaram a ques-
tdo de distancia entre o dispositivo emissor e receptor como uma das principais variaveis
que contribuem com a volatidade do RSSI. Por este valor se tratar da base de regra de
negocio para identificar movimentagao no beacon, de acordo com o resultado do teste #1,
considerou-se distancia de aproximadamente 45 metros como a ideal para a realizagdo do
teste.

Além disso, para balancear as configuracdes de economia de energia do BLE be-
acon e tempo de resposta do Veacon Rasp, foi considerado o intervalo de emissao de
aproximadamente 509 milissegundos e 15 segundos de leitura. Além de servir a propésitos
de design e sustentabilidade, esta calibragem propicia a execucao das regras de negocio
do Veacon Rasp para ndo ocasionar alertas falsos positivos. Em termos de design, um furto
ou roubo deve ser imediatamente comunicado para que uma decisdo de intervencgdo seja
tomada. Para isso, a sensibilidade do sistema em reconhecer as movimentacoes dos veicu-
los deve ser alta e por consequéncia a entrada de informagdes (RSSI) deve ser igualmente
alta para que hajam dados a serem processados a fim de identificar as anomalias. Isso
pode ser obtido através de um curto tempo de leitura do Veacon Rasp para que o processo
de avaliagdo das anomalias ocorra com maior frequéncia e em menor tempo, porém, a con-
figuracdo do beacon deve seguir uma proporcao de envio de sinais condizente. Para isso 0
beacon necessita de uma configuracao onde o intervalo de emissao entre sinais seja curta,
dessa forma, porém, a bateria seria rapidamente consumida. Inversamente proporcional,
caso o intervalo de emiss&o de sinais seja muito longo, economizaria mais energia, porém,
haveriam poucos envios, 0 que ocasionaria uma baixa de dados de RSSI e isso influen-
ciaria negativamente a execugdo da regra de negdcio, podendo, inclusive, causar alertas
falsos positivos. Como € possivel notar, o design da aplicacédo e a sustentabilidade no uso
dos beacons estao diretamente ligados. A configuracéo foi determinada para balancear a
proporgao entre estes fatores, como é destacado na Figura 29.

Além da calibragem do BLE beacon e do Veacon Rasp, outro elemento também
contribuem para a execugao do teste: O local escolhido teve como base 2 fatores:
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Intervalo (ms)

P

Transmissao (dBm)

Figura 29. Demonstragcao dos dados que podem causar falsos positivos
Fonte: autor

1. Livre de obstaculos: para tornar as condicoes de leitura do Veacon Rasp a ideal para
identificar e armazenar corretamente os RSSIs emitidos pelo BLE beacon

2. Conexao com a internet: para que a comunicacao entre o Veacon Rasp seja efetuado
com o Veacon Web disponibilizado em nuvem

Os testes foram realizados em frente ao bloco B5 da UPF. Para isso, um BLE
beacon foi fixado dentro de um veiculo (Figura 30) que movimentou-se a fim de tomar
distancia entre o0 emissor e o receptor, buscando gerar alertas de movimentagéo.

Apos a fixagdo do beacon, o veiculo € posicionado a 45 metros de distancia do
Raspberry. Um novo monitoramento é cadastrado no Veacon Web e o processo de comu-

nicacao com o Veacon Rasp para monitoramento € iniciado. Este teste € constituido de 4
partes:

1. O monitoramento é observado durante 60 sequéncias de interacédo

2. Movimenta-se 2 metros para o beacon ficar mais distante do Raspberry
3. Volta-se a posigéo inicial e inicia-se um novo monitoramento

4. Movimenta-se 2 metros para o beacon ficar mais préximo do Raspberry

Este processo pode ser observado na Figura 31.

Na primeira parte, 60 sequéncias de monitoramento sao realizadas. Cada sequén-
cia possui 15 segundos de leitura, o que totaliza aproximadamente 15 minutos de monito-
ramento sem a ocorréncia de falsos positivos. Apés as iteragdes sem falsos positivos, o
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Figura 30. BLE beacon fixado no interior do veiculo
Fonte: autor

=2 metros =2 metros
P [P

Figura 31. Descri¢do visual do teste 2
Fonte: autor

veiculo é movido juntamente com o beacon a uma distancia aproximada de 2 metros e é
aguardado até o fim da interacao (~15 segundos) para verificar a ocorréncia de alertas en-
viados. Caso nao haja o disparo de um alerta, 0 processo é realizado novamente até que
o alerta seja gerado. O passo seguinte é repetir a mesma tarefa, entretanto, com a aproxi-
magao do veiculo ao Raspberry para apurar o comportamento do teste enquanto o veiculo
move-se em direcdo ao Raspberry. Este processo pode ser observado nas Figuras 32, 33,
34.
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Figura 32. Posigéo inicial do veiculo
Fonte: autor

4.3.1 Resultados obtidos no teste 2

Apoés o inicio do monitoramento, ndo houveram falsos positivos durante as pri-
meiras 60 iteracdes (~15 minutos), demonstrando que o balanceamento entre intervalo de



Figura 33. Distanciamento do veiculo
Fonte: autor

emissao do beacon (509 ms) e tempo de leitura do Veacon Rasp (~15 s) a fim de obter 30
leituras, foi adequada para a execugao da regra de negdcio.



Figura 34. Aproximagéao do veiculo
Fonte: autor

Além disso, em testes realizados previamente para verificar a possibilidade da
hipétese, o sistema monitorou beacons por longos periodos de tempo. O maior periodo foi
por 24 horas a uma distancia de pouco menos de 30 m.
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Ademais a auséncia de falsos positivos, item que necessita de grande atencao
para nao gerar situacdes acidentais aonde o usuério da plataforma fosse levado a acreditar
que um veiculo esteja sendo furtado ou roubado, o sistema demonstrou acurada sensibili-
dade as modificacées de estado do monitoramento por efeito do deslocamento do veiculo
tanto na aproximagao quanto no afastamento. Na primeira mudanga de local, o alerta &
gerado baseado na alterag&o do valor de mediana de RSSls do beacon monitorado (Figura
21), e o alerta é recebido e processado no sistema web dentro de um tempo previsto a
uma aplicagao loT (Figura 22), levando pouco mais de 1 segundo para persistir os dados
referentes ao alerta.
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5. CONCLUSAO

Em virtude da seguranca prostrada, o Brasil ndo apenas priva-se das oportuni-
dades de negdcios que abatem intensamente o desenvolvimento econdmico, mas também
perde milhares de vidas que afetam a moral da sociedade como um todo. Além da cons-
ternacéo social provocada pela inseguranca da vida, o sentimento de perda patrimonial
causado pelo alto indice de furto e roubo de propriedade privada também influencia esse
sentimento negativo do povo brasileiro. Nesse aspecto, os crimes envolvendo veiculos
ocupam uma porcdo consideravel das ilegalidades cometidas nas cidades. Através da in-
formatizacéo, as smart cities vem buscando melhorar os processos de tomada de decisao
como uma forma de aprimorar os servigos prestados a populacédo, o que inclui suas de-
mandas mais relevantes, como a seguranca publica. As propostas de solugcao muitas vezes
sdo iniciativas procedentes da comunidade académica, que busca oferecer solugdes para
os problemas latentes da sociedade. No contexto de ambientes inteligentes, os smart cam-
pus ocupam um papel importante no desenvolvimento de projetos relevantes as cidades,
uma vez que possuem similaridades com os reveses enfrentados e seguem um caminho
semelhante na busca do aprimoramento.

Tendo em vista os objetivos especificos declarados no capitulo de introducéo, este
trabalho apresentou o uso de loT para identificar furto e roubo de veiculos em um ambiente
smart campus. Para atingir esse objetivo, foram utilizados os recursos de aplicagao dispo-
nibilizados por dispositivos BLE beacons, Raspberry Pl e software de gerenciamento em
nuvem.

Os objetivos 1 e 2 com foco na descoberta de tecnologias loT aplicadas a segu-
ranca publica em ambientes inteligentes foram abordados de acordo com os resultados da
Revisao Sistematica realizada nesta pesquisa. A maioria dos trabalhos envolvendo BLE
beacons e loT ndo evidenciaram o uso deste paradigma na seguranca publica. Além do
uso de cameras de vigilancia como dispositivos de hardware conectados a uma camada de
comunicagao, poucos trabalhos utilizam loT ou BLE beacons no apoio da seguranga patri-
monial e da vida. Portanto, esta pesquisa desempenhou o trabalho de estender o didlogo
do uso destas tecnologias para outras areas de atuacao dos ambientes inteligentes além
das aplicagdes habituais.

Os objetivos de verificar e implementar o uso de loT para identificar furto e roubo
de veiculos através de BLE beacons mostrou-se positivo mesmo frente as indicagdes de va-
riabilidade de sinais encontrados em bibliografias anteriores. Este foi um obstaculo tratado
durante a validagao de regras de negocio do teste experimental proposto; e demonstrou que
0 uso de beacons é promissor em ambiente smart campus com a finalidade de evitar situa-
cbes de furto e roubo. Este resultado foi alcangcado por meio de dois testes: o primeiro que
identificou 0 comportamento de oscilagao dos dispositivos BLE beacons, e abriu margem
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para buscar uma estratégia de regra de negdcio viavel ao segundo teste, que implementou
um software de monitoramento de beacons instalados dentro de veiculos. Por sua vez, este
software faz uso de uma aplicagdo em nuvem e outra executada dentro de um dispositivo
Raspberry Pl para reconhecer a mudanga de estado de posicdo dos beacons através da
variacao no RSSI de cada beacon vigiado.

Devido a resposta positiva, obtida por uma regra de negécio simples que foi exe-
cutada dentro de um sistema sem foco em desempenho computacional, o uso de BLE
beacons pode ser aproveitado nos ambientes smart campus com os objetivos abordados
nessa pesquisa.

Para que isso seja possivel, &€ necessario abertura do campus a ser utilizado como
laboratério de cidades inteligentes, sendo possivel aplicar as tecnologias propostas pelo
corpo académico a fim de tratar os problemas enfrentados pela comunidade local. Dessa
maneira, necessitando do aval de atores que preenchem os postos de tomada de deciséao
da instituicao.

Outro ponto importante € a participagédo da organizacao responsavel pela segu-
ranca e vigilancia da instituicao, esta que possui a qualificacdo e experiéncia para agir em
situacdes que podem envolver segurancga patrimonial e da vida.

Por fim, o uso da tecnologia BLE beacon mostra-se préspero, ndo apenas no
campo de ambientes smart, mas também no campo de produtos e servicos como um todo,
uma vez que grandes players do mercado vém contribuindo com a comunidade no desen-
volvimento de aplicacdes e boas praticas de implementacao.
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6. TRABALHOS FUTUROS

Este capitulo tem por objetivo elucidar os proximos passos que podem ser adota-
dos para ampliar o uso de loT e BLE beacons como tecnologia a ser utilizada na seguranga
publica do smart campus, bem como explorar as técnicas e novas abordagens tecnoldgicas
em torno do sistema desenvolvido.

No ano de 2020 a pandemia do COVID-19 afetou diversas atividades da socie-
dade, o que inclui este trabalho. Por conta da necessidade de isolamento social, o Teste #2
néo teve o devido tempo necessario para aprofundar andlises de diferentes variaveis. Ape-
sar do teste concluir que a tecnologia possui viabilidade para o objetivo proposto, medir as
especificagdes do cenario poderiam contribuir com mais dados para a pesquisa. ldentificar
com mais precisdo a distancia que o BLE beacon precisa mover-se para gerar um alerta é
importante para a documentagéao da aplicagao, por isso, mover o veiculo a curtas distan-
cias em cada ciclo de atualizagcdo de monitoramento pode estimar esta variavel com mais
precisao. Além disso, realizar este mesmo procedimento a distancias diferentes e comparar
os resultados pode elucidar o comportamento de monitoramentos executados em maiores
e menores distancias além da inferida (45 m).

A comunidade académica é um importante recurso no desenvolvimento de tec-
nologias em ambientes inteligentes, porém, a abertura do campus como um ambiente de
testes e laboratério de prototipagem é de suma importancia para a exploracao das possi-
bilidades. Diélogos, protocolos e testes em ambientes de producao devem ser realizados
antes de levar tecnologias como a apresentada neste trabalho para um ambiente real.

Uma alteracdo simples que pode gerar efeito positivo sobre a redugao de obs-
taculos entre o dispositivo emissor e o receptor é a alocacdo do Raspberry em um local
alto. Fixa-lo no alto de um poste/baliza/pilar pode eliminar boa parte dos obstaculos da via
do estacionamento. Entretanto, essa € uma mudanca que deve ser testada, uma vez que
a gravidade exerce influéncia sobre as ondas eletromagnéticas utilizadas por dispositivos
sem fio. O subcapitulo sobre o deploy dos dispositivos aborda a disposicdo do beacon em
um local alto, porém, a bibliografia base utilizada menciona o principal motivo desta escolha
como uma forma de evitar ataques fisicos contra a infraestrutura de BLE beacons. Outras
bibliografias apontam a perda de sinal ao longo do trajeto de longas distancias, provocada
pela gravidade que afeta o decaimento dos sinais bluetooth.

A nivel da aplicacdo desenvolvida para este trabalho, uma das principais altera-
¢bes que deve ser executada € o desacoplamento entre a camada de gerenciamento de
BLE beacons (Beacon Manager) e gerenciamento de monitoramento (Watchpost Mana-
ger). Por conta do curto tempo disponivel, o sistema ndao implementou as melhores praticas
de desenvolvimento de software. Este projeto é open source e seu cbdigo fonte pode ser
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encontrado no repositério do seguinte link: https:/github.com/feerposser/ppgca-dissertacao
, que disponibiliza os cddigos aplicados a este trabalho e links atualizados para ambos os
gerenciadores com codigos atualizados.

Ainda, melhorias podem ser feitas a respeito do Raspberry utilizado para a apli-
cacao. O modelo disponibilizado para esta pesquisa foi o Raspberry Pl 3 Model B, porém,
novos modelos foram lancados no mercado durante o desenvolvimento deste trabalho. Os
recursos de processamento adicionais destes modelos podem ampliar a carga de quanti-
dade e complexidade de monitoramento utilizados no sistema. Uma destas complexidades
pode ser 0 uso de um algoritmo de detec¢ao de anomalias para os valores de RSSls. Iden-
tificando os nimeros que dizem respeito a variabilidade, os recursos necessarios para iden-
tificar o deslocamento do BLE beacon podem ser reduzidos e/ou simplificados. Além disso,
0 uso mais intensivo de threads pode promover o aproveitamento de recursos de processa-
mento e tempo de espera dos monitoramentos, tendo em vista que o sistema se caracteriza
como um processo CPU/I-O que nao seria influenciado negativamente pelo Python Global
Interpreter Lock. O sistema experimental desenvolvido para este trabalho possui uma th-
read principal que gerencia os beacons e monitoramentos, e uma thread secundaria que
recebe as mensagens do canal pub/sub. Um melhor aproveitamento das threads poderia
separar o processamento dos recursos em n threads para monitoramentos, leitura de BLE
beacons e envio de alertas para o sistema web, podendo assim reduzir o tempo de res-
posta de cada um destes médulos, mas principalmente desacoplando funcdées que podem
ser executadas em threads separadas. O ultimo ponto de melhoria envolvendo o Veacon
Rasp é uma metodologia de correcéo dos dados de RSSI préximo e distante. Mesmo com
o dispositivo Raspberry acoplado em um local alto, obstaculos podem surgir, alterando as-
sim a mediana de RSSIs. Para evitar falsos positivos decorrentes deste tipo de situagao, o
sistema deve alterar o RSSI préximo e distante derivado de pequenas altera¢des. Durante
o processo de atualizacao e verificacdo de monitoramento, ao identificar uma mudancga leve
de sinal, o sistema deve abrir uma nova linha de processo para analisar se os valores pos-
suem uma mudanca acentuada. Caso essas alteragdes de sinal ndo sejam graves, podem
ter acontecido em decorréncia de um novo obstaculo entre o emissor e o receptor, como
um automével alto ou uma pessoa parada em frente ao veiculo. Ao corrigir essa mudancga
automaticamente, o sistema estara evitando o envio de falsos positivos.

Com relagdo ao Veacon Web, algumas melhorias possuem espago para serem
aplicadas. O primeiro ponto € em relacao a forma de envio de alertas. O método escolhido
para este trabalho tem como premissa o teste experimental que ocorre em ambiente con-
trolado. Por isso, foi implementada uma API que recebe os alertas como requisicdes POST
informando o ID do monitoramento, que apds recebidos criam um novo recurso no banco
de dados e respondem ao Veacon Rasp com um status referente a requisicdo. Porém, ao
utilizar este tipo de software em ambiente de producao, a melhor pratica para garantir que
problemas decorrentes de possiveis indisponibilidades do Veacon Web ocorram é o uso de
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filas, similar ao modulo PubSub ja presente na aplicacdo. Em segundo ponto, no decorrer
do trabalho os dados de latitude e longitude do gateway néo puderam ser utilizados. Ao
inicio o projeto, esses dados tinham como objetivo prover uma interface visual para mostrar
aos agentes de vigilancia qual era o ponto em um mapa aonde um determinado veiculo es-
tava sendo monitorado ou um alerta havia sido disparado. Outra possibilidade de uso é em
ambiente real, onde n gateways podem ser utilizados, e o usuario deve cadastrar o monito-
ramento através de um app de smartphone. Para encontrar os gateways mais apropriados
para o monitoramento, a localizag&o do smartphone em comparagao com a localizagao dos
gateways poderiam definir os dispositivos mais adequados para a tarefa. O dltimo ponto re-
ferente a melhorias no Veacon Web é sobre a programagao de término de monitoramento,
que também nao foi implementado para este trabalho experimental devido ao tamanho de
escopo e tempo de desenvolvimento. Os dados de horario e data final presente em cada
monitoramento podem ser utilizados por bibliotecas de agendamento para encerrar as vigi-
lancias de forma automatizada, fazendo com que o usuario nao precise se preocupar em
encerrar a monitoria.

Além das melhorias a nivel de geréncia de campus e aplicagao de software, uma
melhoria consideravel nos BLE beacons pode ser efetuada. Durante o desenvolvimento
deste trabalho a versdo 5 do Bluetooth foi desenvolvida. Segundo os primeiros experimen-
tos [65], os BLE beacons podem emitir sinais a até 800 metros de distancia utilizando a
mesma quantidade de bateria da versao 4 e com o mesmo tamanho fisico. No fim de 2020
alguns BLE beacons com a versao 5 do bluetooth ja comegaram a ser comercializados em
mercados internacionais com descrigcdes conferindo autonomia de até 500 metros. A am-
pliacdo da emisséo de sinais pode reduzir a quantidade de Raspberrys a serem utilizados
para cobrir uma grande area de atuacao, também reduzindo o orcamento necessario para
implementar o método no smart campus.
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