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DESENVOLVIMENTO DE UM DISPOSITIVO IOT LUDICO PARA
MONITORAMENTO DE VARIAVEIS AMBIENTAIS

RESUMO

Esta dissertagéo apresenta o desenvolvimento de um dispositivo loT com fins educacionais, incluindo
avaliagbes da potencialidade do mesmo, junto a usuarios sem conhecimento técnico acerca do funcio-
namento dessa tecnologia. Foi desenvolvido o dispositivo, equipado com sensores que captam dados
sobre variaveis ambientais para exibicao da informagao localmente e também em uma interface web.
O projeto integrou trés aspectos principais: tecnologia, pessoas e gestao de recursos por meio de loT.
A gestao de recursos loT foi realizada por meio do acesso agil, projetado na metodologia simplificada
de autenticacao para acesso aos recursos do dispositivo desenvolvido. Para avaliar esse protdtipo,
foram conduzidos testes com grupos de alunos que interagiram com o dispositivo IoT e com uma
interface web vinculada ao mesmo, registrando suas impressbées acerca do funcionamento do ambiente
do dispositivo. O objetivo das avaliagdes com os usuarios foi verificar a viabilidade de incorporar um
dispositivo loT em sala de aula, mais especificamente para alunos do ensino fundamental, de forma
intuitiva e visando estimular uma rapida aceitagao da tecnologia ao cotidiano. A validacao do processo
de autenticagao oportunizou o aprofundamento do estudo e uma andlise da interacdo entre pessoas e
os dispositivos loT, considerando aspectos como a aparéncia visual do dispositivo, personalizagéo e
integracao de outras tecnologias, como telas touchscreen. Constatou-se também que o modelo de
autenticagéo simplificado € adequado para utilizagdo em ambientes reduzidos, como a sala de aula,
exemplificando um modelo de autenticagéo agil e adequado a mobilidade dos aparatos loT, como uma
alternativa as solu¢des convencionais.

Palavras-Chave: Controle de Acesso, Hardware, Internet das Coisas, Monitoramento Ambiental.



DEVELOPMENT OF A LUDIC IOT DEVICE FOR MONITORING WEATHER
VARIABLES

ABSTRACT

This dissertation presents the developing an loT device for educational purposes, including the evaluation
of its potentiality, by users without technical knowledge about the operation of this technology. A prototype
was developed and equipped with sensors that capture data from environmental variables and display
information locally and also in a web interface. The project integrates three main aspects: technology,
people and resource management through loT. loT resource management was realized through agile
access and designed with a simplified authentication methodology to access the features of the developed
device. To evaluate this prototype, tests were conducted with groups of students that interacted with the
loT device and with a web interface linked to it, registering their impressions about the functioning of
the device ecosystem. The objective of the evaluations with the users was to verify the feasibility of
incorporating an loT device in the classroom, more specifically for elementary students, in an intuitive
way and aiming to stimulate a fast acceptance of this technology on their daily life. The validation
of the authentication process made it possible to deepen the study and analysis of the interaction
between people and IoT devices, considering aspects such as the visual appearance of the device,
personalization and integration of other technologies, such as touchscreen. It was also verified that
the simplified authentication model is suitable for use in small environments, such as the classroom,
exemplifying an authentication model that is fast and suitable for the mobility of loT devices, as an
alternative to conventional solutions.

Keywords: Access Control, Hardware, Internet of Things, Weather Monitoring.
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1. INTRODUGAO

A Internet das Coisas (loT) representa um novo paradigma, que permite que as pessoas
interajam com um ambiente por meio de dispositivos eletrdnicos, sem ter de conhecer aspectos técnicos
dos sistemas. A convergéncia de diversas tecnologias surgidas nas Ultimas décadas permitiu a criacdo
de ambientes interativos repletos de recursos e possibilidades [1].

A preocupagao com questées ambientais tornou-se o alvo de discussdes acerca da qualidade
de vida da populagdo em geral. A diminuicdo da qualidade do ar é um problema que impacta na
qualidade de vida de todas as pessoas, implicando problemas de aprendizado, baixa da produtividade
no trabalho e riscos a saude [2]. Nesse sentido, o problema da polui¢do e, consequentemente, o
comprometimento da qualidade do ar recebe cada vez mais atengdo. O seu monitoramento pelas
autoridades responsaveis, profissionais de saude e pesquisadores recebeu um novo estimulo com o
surgimento de dispositivos loT [3].

Segundo Barnaghi [4], a oportunidade de implementar inteligéncia em aparatos loT oferecem
uma série de servicos, dentre 0s quais pode-se destacar sua capacidade de monitorar o clima e variaveis
ambientais. Em relagdo ao monitoramento da qualidade do ar, diversas estratégias foram desenvolvidas
com a adogao dos dispositivos eletronicos [3, 5]. Tradicionalmente, tratam-se de sensores estaticos.
Entretanto, o tamanho e o dispendioso custo de manutencao dessas estacdes fez com que esse modelo
fosse gradualmente substituido por novas propostas. A democratizacao de diversas tecnologias por

meio da Internet permitiu uma visivel mudancga na interagéo das pessoas com o ambiente [6].

Em aparatos tecnoldgicos, para estabelecer uma experiéncia agradavel e intuitiva, é preciso
desenvolver solugdes que abstraiam caracteristicas técnicas de funcionamento e disponibilizem servigos
de forma pratica [7]. A loT pode permitir que, em uma primeira experiéncia, pessoas que até entédo
ndo tinham contato com dispositivos eletrénicos conectados a Internet, passem a se familiarizar
com a tecnologia. Entretanto, a complexidade de aliar e trabalhar com software, hardware e redes
de comunicacéo heterogéneas, nem sempre séo traduzidas em sistemas intuitivos para o usuario
comum. Uma grande variedade de métodos de desenvolvimento estdo a disposi¢ao na literatura, mas
frequentemente as necessidades do usudrio confiadas as fases finais de entrega do sistema néo séo
bem atendidas [6, 8].

Nesse contexto, chegou-se ao seguinte problema de pesquisa: Como desenvolver sistemas
intuitivos, adequados ao paradigma da loT, integrando tecnologias, pessoas e sistemas de acesso?
Dessa forma, o objetivo geral desta pesquisa é: Desenvolver um sistema vinculado a um dispositivo
loT, exemplificando principios de usabilidade em aplicagdes praticas.

Os objetivos especificos desta pesquisa sao:

+ A construgao de um dispositivo loT ludico e de baixo custo para monitoramento de variaveis
ambientais e aplicagao em contexto educacional;
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» O desenvolvimento de uma plataforma na web para a comunicagao externa do dispositivo e

visualizagdo de dados oriundos do mesmo em uma interface web;

+ O desenvolvimento de uma metodologia de testes com usuarios para avaliagao das tecnologias
e técnicas empregadas no desenvolvimento do dispositivo e de sua plataforma.

O ganho esperado desta pesquisa é a introdu¢éo de processos metodolégicos em desen-
volvimento de sistemas loT, capazes de reduzir o tempo e aumentar a assertividade, gerando maior
eficiéncia e aceitagcao dessa tecnologia no cotidiano das pessoas. Ciente da importancia do estudo
em auxiliar o desenvolvimento de sistemas em constante inovagao, a delimitagao do trabalho e a abor-
dagem escolhida ndo tem como objetivo solucionar problemas técnicos investigados em controle de
acesso e desempenho de hardware, mas exemplificar técnicas que possam auxiliar futuras pesquisas
e desenvolvimento de sistemas mais adequados aos seus usuarios. O propdsito envolve também
investigagéo de procedimentos e caracteristicas de IoT integrando tecnologias acessiveis ao usuario

comum.

A metodologia de pesquisa utilizada foi a exploratéria. O percurso metodoldgico, incluindo a
producéo cientifica decorrente da evolugdo do mesmo, dividiu a pesquisa nhas seguintes etapas:

1. Levantamento bibliografico e revisdo de literatura sobre loT, Usabilidade envolvida e Controle de

Acesso;
2. Especificacao detalhada, modelagem e desenvolvimento da primeira versao do dispositivo;

3. Apresentagao do artigo Proposicao de um Sistema de Autenticacdo Simplificado e Interativo
com Dispositivo loT. In: 1l Workshop Regional de Seguranca da Informagéo e de Sistemas
Computacionais, 2017, Santa Maria. Anais da XV Escola Regional de Redes de Computadores.
Porto Alegre: Sociedade Brasileira de Computagao.

4. ldentificacido e adequacdo do protocolo de testes.

5. Apresentagao do artigo Avaliando a Aceitabilidade de uma Interface com Dispositivo loT para
Aplicagdo em Sala de Aula. In: VIII Encontro Anual de Tecnologia da Informagéo, 2017, Frederico
Westphalen. Anais do EATI - Encontro Anual de Tecnologia da Informag¢éo e Semana Académica
de Tecnologia da Informagao. Frederico Westphalen: IFFar/UFSM, 2017. v. 7. p. 62-68.

6. Implementacdo de uma segunda versao do dispositivo;
7. Revisao e experimentagao dos testes de conhecimento de tecnologias;

8. Apresentacédo de um artigo sobre o andamento no projeto no evento do artigo no Prémio INFI-
Febraban, realizado na Faculdade de Economia, Administrag@o e Contabilidade da Universidade
de Sao Paulo (FEA — USP)';

"Noticia disponivel em http://www.upf.br/ppgca/noticia/mestrando-da-upf-apresenta-artigo-no-premio-infi-febraban
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9. Publicagéo do artigo do Prémio INFI-Febraban no periédico Tekton;

10. Execucao dos testes de usabilidade finais.

A dissertagdo de mestrado aqui apresentada é dividida em cinco capitulos. No segundo
capitulo apresenta-se uma visao geral acerca do cenario atual e dos principais estudos que subsidiam
a utilizagdo de dispositivos loT, sistemas de acesso e usabilidade, por meio de uma reviséo de literatura.
No terceiro capitulo, é detalhada a arquitetura de hardware e software do protdtipo do dispositivo
desenvolvido, descrevendo sua organizagdo, sua comunicagdo dos componentes e sua interface
de utilizagdo. No quarto capitulo é apresentada a andlise de aplicagéo do projeto, mostrando suas
possiveis aplicacdes e a validagao do modelo proposto por meio de testes realizados envolvendo
alunos do ensino fundamental. Por fim, na Conclus&o estdo algumas consideragdes sobre os objetivos
alcancados e os proximos passos com o projeto de trabalho.
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2. REFERENCIAL TEORICO

Neste capitulo, é apresentada uma reviséo bibliografica, pontuando a contextualizagao e
perspectivas do estado da arte da loT e a sua relacdo com usabilidade e o controle de acesso para
autenticacao. Procurou-se referéncias que abordassem a aplicagdo pratica no desenvolvimento de
sistemas e dispositivos, indicando melhorias nas implementag¢des dos métodos e processos envolvidos.

2.1 INTERNET OF THINGS

O termo loT — Internet of Things — foi cunhado em 1999 por Kevin Ashton, em uma apresentagao
na empresa Procter and Gamble. Para Ashton [8], a loT € uma rede de dispositivos dotados de tecnologia

embarcada e sensores capazes de coletar e transmitir dados para a Internet.

Satyanaryanan[9] comenta que a esséncia da loT reside na criagao de ambientes saturados
de computagao, visando a capacidade de comunicacao para que sejam integrados com a vida humana.
Para Whitmore [6], a loT € um paradigma em que objetos possuem identificacdo, funcionalidades
de sensoriamento e conectividade, assim como capacidade de processamento, que permitem a
comunicagao entre eles e com outros dispositivos e servigos através da Internet.

A loT néo € resultante de uma nova tecnologia isoladamente, trata-se de diversos progressos
tecnoldgicos. Para Landay [10], IoT é uma multiplicidade de dispositivos computacionais, leves, baratos
e de facil configuracéo, que atuam como um facilitador de comunicagao entre individuos, grupos e

“coisas”, que sdo dispositivos.

Chebudie [11] detalha que os componentes centrais de um sistema loT podem ser identificados
como Dispositivos, que sao artefatos técnicos responsaveis por mediar uma ponte entre 0 mundo fisico
e um sistema digital, e Middleware, que é a camada de software que reside entre o dispositivo e o

usuario responsavel por capturar, processar e armazenar os dados.

Diversos autores apontam para a necessidade da loT prover a visualizagao dos dados de
forma abstraida e usual. Dentre eles, Kjeer [12], que identifica a existéncia de diversos middleware
responsaveis por prover uma heterogeneidade de dispositivos e contexto de informagéo.

Quanto ao relacionamento com o usudrio, 0 componente central de um sistema ou dispositivo
é sua interface, nome dado a por¢éo com a qual o usudrio mantém contato ao utiliza-lo [13]. Moran [14]
explica que uma interface deve ser entendida como uma parte de um sistema computacional com a qual
uma pessoa entra em contato perceptiva ou conceitualmente. Nesse sentido, atender a necessidade
do usuario é a fungéo mais relevante no desenvolvimento de um sistema interativo. Siewerdt et al.[15]
apontam que o ambiente loT apresenta caracteristicas que se diferenciam das aplicagdes convencionais
e, consequentemente, trazem a necessidade de novas recomendacdes para realizacao de testes de
usabilidade.
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A adocgéo da loT exige das organizagdes uma compreensdo além do usual. A habilidade
de combinar tecnologias para criar ambientes intuitivos influéncia a quantidade e a relevancia das
informacdes, assim como torna necessario desenvolver sistemas que tenham seu funcionamento
centrado nas pessoas [8]. Neste contexto, existem duas metodologias que se destacam no cenario de
desenvolvimento de ambientes loT.

A primeira delas, proposta por Gubbi [16], tem como componente critico a visualizagdo dos
dados provenientes dos dispositivos, nos quais ocorre a interacao do usudrio com o sistema, e que
deve ser desenvolvida para ser atrativo e de facil entendimento. Para o autor existem trés elementos
em um sistema loT: (a) Hardware: sensores, atuadores e a comunicacao; (b) Middleware: sistemas
de armazenamento, gerenciamento e andlise de dados; (c) Presentation: sistemas responsaveis de
disponibilizar os dados.

A segunda proposta, de Atzori [17], demonstra uma abordagem conjunta que requer esforgos
sinérgicos de varias comunidades, como industrial, comercial, académica entre outras. Nela, os
interesses na integragéo dos mundos fisico e cibernético tornam a interoperabilidade dos mesmos um
problema desafiador, o que evita que as solugbes genéricas sejam adotadas em uma escala global.
Para o autor, o volume, a velocidade e a volatilidade dos dados loT impéem desafios significativos aos
sistemas de informagao existentes.

Em geral, o estado da arte em loT tende a considerar aspectos isolados de hardware, conectivi-
dade ou seguranca. No entanto, a natureza dindmica da loT requer consideragdes de desenvolvimento

que considerem, também, a sua relagdo com seus usuarios.

2.2 CONTROLE DE ACESSO PARA INTERNET OF THINGS

O conceito mais fundamental de seguranga em um sistema € identificar quem esta utilizando
seus recursos. O sistema deve internamente registrar os acessos de seus usuarios refletindo a
orientagao de seus administradores [18]. Os primeiros computadores nao tinham necessidade de
autenticacdo. O simples controle fisico do ambiente assegurava sua utilizagéo. Entretanto na década
de 1960, com a possibilidade de compartilhar recursos computacionais, surge a necessidade de
mecanismos de protegao. Os primeiros estudos sobre a diferenga entre protecao fisica de seguranca
de acesso foram feitos pela Forca Aérea Americana e indicavam a necessidade do computador
internamente distinguir os niveis de seguranca, identificando seus usuarios através de decisdes de
autorizacao [19]. Esses niveis de seguranca deram origem a trés principios dos controles de acesso:
usuario, recurso e privilégio.

O primeiro modelo de controle de acesso a ser aceito como padrao foi o ABAC (Attribute-
based Access Control), em que era atribuido ao usudrio um conjunto de acessos de forma individual
[18]. No inicio da década de 1990, com a disseminacdo da Internet e a necessidade de transpor as
tecnologias de acesso para areas civis [20], o0 modelo RBAC (Role-based Access Control) surgiu como
uma alternativa mais agil de gerenciamento, possibilitando definir papéis aos usuarios de acordo com

seu nivel de acesso. O modelo RBAC apresentava maior aceitacao tanto em ambientes académicos
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como profissionais [21]. Sua aceitagéo se da principalmente porque os papéis refletem a estrutura das
organizagoes de forma intuitiva. A mesma define um conjunto de elementos bésicos: usudrios, papéis,
operacoes, permissoes e objetos. Nesse ambiente, um usuario exerce varios papéis, e um papel pode
ser atribuido a varios usuarios.

A arquitetura de controle de acesso geralmente é composta por um monitor de referéncias,
que é responsavel por intermediar as tentativas de acesso, assim como encaminhar sua decisao para o
artefato ou individuo guardido do recurso executa a decisdo permitindo ou negando acesso do usudrio
ao recurso protegido [22].

Singh [23] considera que a seguranga em loT é desafiadora, e que ambientes criticos, como
veiculos autbnomos, drones ou redes de energia requerem fortes garantias de autenticacdo. Para
Roman [24], objetos loT deve passar por importantes obstaculos antes de se tornarem totalmente incor-
porados a nossas vidas. Entre os obstaculos, estd a seguranga da informagéo. O autor aponta ainda
que as convencionais técnicas de seguranga nao sao suficientes para garantir todos as necessidades
destes novos ambientes, cabendo aos pesquisadores descobrir a real extensdo desses obstaculos.
Para Vermesan e Friess [1], a loT requer uma variedade de controles de acesso associados a papéis
de usudrios e esquemas de utilizacdo. A heterogeneidade e diversidade dos dispositivos loT, por
sua esséncia simplificada, também requerem o desenvolvimento de um controle de acesso também
simplificado e leve.

2.3 AUTENTICAGAO

A autenticagao é o processo de provar a prépria identidade a alguém. O nome vem do grego
“‘avfevTikdg”, (real, genuino), e “authentes” (autor). A autenticacdo é um processo utilizado para
estabelecer confianga entre duas entidades, baseando-se na identificacao de cada entidade[25].

Para Sandhu [26], a autenticagédo precede a autorizacao, que utiliza politicas para limitar o
acesso a usuarios autorizados legitimos. A autenticagdo do usuario € um dos itens mais centrais
das politicas de seguranga e, também, um servico de individualizagdo do usuario perante o ambiente.
Segundo Power [27], 0 acesso nao autorizado representa um problema em potencial para as organiza-
¢cOes, de ordem interna e externa, ja que 0 acesso por pessoas nao detentoras desse privilégio expbe a
organizacao a riscos financeiros.

O processo de autenticagdo depende de um ou mais fatores. Tradicionalmente, os sistemas
dependem de informagdes que o usudrio possui, como senhas ou caracteristicas biométricas como a
impressao digital, que frequentemente exigem dispositivos acessoérios para serem obtidas. Ainda que
existam uma variedade de métodos de autenticacao a disposi¢cao, a sua escolha impacta diretamente na
experiéncia do usuario e na performance do sistema. Uma presungao basica de um sistema de acesso
€ que seu desenvolvimento defina os usuarios, suas identificagdes e papéis que terdo no sistema.
No momento que os projetos chegam a implantacao da politica de seguranca, a grande maioria dos
desenvolvedores tende a utilizar um servigo de autenticacao ja implementado, tanto pela facilidade de
adaptagao desses sistemas, como pelo custo.
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2.4 USABILIDADE

Nos conceitos da IEEE [28], usabilidade é o termo utilizado para definir a facilidade do método
pelo qual um usuario pode interagir, aprender a operar, preparar entradas e interpretar saidas de um
sistema ou componente. A democratizagdo do uso da Internet nas ultimas décadas levou a tecnologia
para o cotidiano de grande parcela da populagao mundial. Entretanto, a utilizacao desses sistemas
muitas vezes se mostra complexa para pessoas nao familiarizadas com seu uso.

O desenvolvimento de sistemas precisou convergir aspectos técnicos a compreensao humana
e a experiéncia do usuario. Para Lowdermilk [29], ao projetar sistemas colocando o usudrio como o
centro do processo de desenvolvimento, consegue-se manter o foco das necessidades, aumentando
a produtividade e evitando possiveis erros de escopo e aceitagdo. A relagdo das pessoas com o0s
ambientes adquiriu novas funcionalidades com o advento da loT, sendo que a interagdo direta com as
informacdes afeta substancialmente a forma de relacionamento entre as pessoas e os sistemas [4].

Joly [30] aponta que a utilizacao de elementos figurativos, como icones que representam e
metaforizam objetos da vida real, definem a potencialidade de uma interface. Os componentes visuais
servem como indicagao sensorial para que o usuario reconhega ou aceite uma interagao, facilitando o
entendimento e a aceitagao do sistema. O reconhecimento dos icones exibe seu estado e sua fungdo
sem a necessidade de explicagao ao usuario, tornando o sistema mais amigavel [31]. Joly [30] também
considera a imagem com uma linguagem visual composta de diversos tipos de signos e como uma
ferramenta de expresséo e de comunicagdo. Seja ela expressiva ou comunicativa, é possivel admitir
que uma imagem sempre constitua uma mensagem para o outro, mesmo quando o outro é o préprio
individuo.

Satyanarayanan [9] afirma que um sistema s pode se tornar bem incorporado se souber a
intengcéo do usuario. Muitas pesquisas tém sido feitas sobre a melhor forma de se compreender quem
€ o0 usuario e o que ele esta tentando realizar, entre elas, técnicas de avaliagdo de usabilidade.

241  Técnicas de Avaliacdo de Usabilidade

O principio central do desenvolvimento de um sistema intuitivo € que um bom desenvolvimento
é resultado das necessidades dos seus usuarios [31]. Essa relag&o € orientada por testes de usabilidade.
Cuello e Vittone [32] defendem que os testes de usabilidade devem ser aplicados nas fases iniciais do
projeto, servindo como orientagdo no desenvolvimento do sistema. Dumas e Redish [33] estruturam os
testes de usabilidade com cinco caracteristicas: (a) Seu objetivo é prover a usabilidade do produto; (b)
Os participantes representam usuarios reais; (c) Os usudrios executam tarefas reais; (d) Os avaliadores
observam e registram participantes; (e) Os avaliadores analisam os dados e recomentam mudangas.

Para Barbosa [13], os testes de usabilidade tem como objetivos gerais: (a) validar a eficacia
da interface através da efetiva realizacdo das tarefas por parte dos usuarios; (b) Verificar a eficiéncia
dessa interagao e a facilidade do usuério de interagir com o sistema; (c) Obter indicios de satisfagao ou
insatisfagéo na interagdo considerando aspectos subjetivos.
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Creswell [34] sugere a utilizagdo de uma abordagem mista, com dados qualitativos como a
melhor forma de avaliar uma interface. Barbosa e Silva [13] indicam o questionario como forma de
mensurar os dados quantitativos e reforga que as questdes devem ser simples e objetivas, adaptadas
ao contexto e particularidades dos usuarios. Norman [35] recomenda que os questionarios qualitativos
sejam aplicados logo apds os testes quantitativos, pois é nessa ocasiao que o participante tem mais
facilidade de expressar suas memdrias e sensacoes.

2.4.2 Usabilidade e a relagao com a Seguranca da Informacao

O desenvolvimento de sistemas de acesso tende a ser conservador, entretanto a necessidade
de tornar os sistemas mais simples e transparentes faz surgirem questionamentos quanto a usabilidade
e o impacto desses sistemas de controle para os usuarios [24].

A adocao de modelos de autenticagdo mais simplificados na visdo do usuario gera duvidas
quanto a tecnologia que deve ser aplicada. Diversas alternativas técnicas tém se apresentado na litera-
tura durante os ultimos anos, mostrando como autenticar o usudrio sem a necessidade de memorizar
senhas ou portar dispositivos adicionais. De acordo com Gaivéo [36], devem destacar-se os impactos
da seguranga nas atividades das pessoas e das organizagdes, e devem ser considerados em padrdes
adequados que permitam garantir que as atividades associadas ao planeamento, a implementacao e
ao teste da seguranca, sejam abrangidas por um conjunto de métricas que possibilitem sua avaliagao
em momentos posteriores [37].

Pereira e Paiva [38] mencionam que existe um pensamento de que efetuar melhorias em
usabilidade afeta a seguranga de modo negativo, e vice-versa, i.e., quanto maior facilidade de usar um
sistema de informacao, maiores s&o os riscos a sua protecdo. Isso acontece por um lado, pelo conflito
de interesses que existe entre os desenvolvedores de sistemas e os utilizadores, vista a existéncia de
relatos de que muitas vezes os sistemas interativos nao atendem as necessidades dos utilizadores
[39]. Por outro lado, Yee [40] atribui esse conflito aos desenvolvedores de sistemas que tratam a
seguranca ou a usabilidade como complementos para um produto ja acabado. Pereira e Paiva [38]
ainda discordam da perspetiva de que usabilidade € inversamente proporcional a seguranca, afirmando
que eficacia dos sistemas interativos é diretamente proporcional & sua usabilidade. Os autores dizem
que a usabilidade reduz falhas na segurancga por parte dos utilizadores, sejam intencionais ou nao [37].

Fléchais [41] menciona que as pessoas comprometem senhas quando as tecnologias ndo sao
adequadas as suas expectativas e necessidades, e também nao s&o os contextos sociais e culturais
motivadores de comportamentos seguros. O autor também aponta que € evidente a necessidade de
especialistas técnicos em seguranga, porém, especialistas em design de seguranca sao profissionais
ainda em construcao.
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2.5 TRABALHOS RELACIONADOS

Esta sessao apresenta os principais trabalhos de pesquisas relacionados. Apresenta-se duas
propostas, GreenBee[3] e AIRWISE[5], que apresentam modelos de monitora¢éo da qualidade do ar
por meio de dispositivos loT.

2.5.1 Dispositivo GreenBee

O GreenBee é um aparato loT estético para medir, em tempo real, as altera¢des na qualidade do
ar através de multiplos sensores conectados a redes wireless, com possibilidade de serem alimentados
exclusivamente por energia solar [3]. A independéncia de localizacao possibilitada pela utilizacdo de
fontes alternativas de energia permite a comparagao entre ambientes rurais e urbanos. O GreenBee
possui uma interface de administrador que permite ao usuario acessar individualmente o dispositivo. A

Figura 1 apresenta a interface grafica e o modelo do dispositivo GreenBee.

Figura 1. Dispositivo GreenBee [3].

2.5.2 Dispositivo AIRWISE

Alternativa aos sensores estaticos, Evangelatos [5] apresenta o AIRWISE como uma fer-
ramenta de monitoramento da poluicdo atmosférica, que utiliza sensores conectados a um drone,
possibilitando a captura de dados com maior abrangéncia geografica. A interface do AIRWISE tem
como objetivo verificar se o dispositivo esta capturando os dados. Embora tenha um carater eficiente,
fica restrita a pessoas que tem entendimentos técnicos dos dados e interagao por linha de comando. A
Figura 2 demonstra o dispositivo e a interface dos dados.

Figura 2. Dispositivo AIRWISE [5].
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2.5.3 Metaforas para o Controle de Acesso Simplificado

Visando a simplificagdo do controle de acesso, assim como a utilizagao de recursos visuais
para representacdo desse controle na interface gréfica, dois estudos fundamentaram este trabalho. Os
métodos de sustentacao de principios de seguranga de usabilidade dos estudos de Fléchais [41] e
Whitten [42] foram transpostos e adaptados para o modelo utilizado neste trabalho.

A pesquisa de Fléchais [41] teve como objetivo investigar o processo de concepgao de
sistemas seguros e como o0s desenvolvedores podem garantir que 0os mecanismos de seguranga
sejam simples, mas ao mesmo tempo Uteis e eficazes na pratica. O autor sugere uma sistematica de
desenvolvimento com uma notacgao grafica com base em UML (Unified Modeling Language) denominada
AEGIS (Appropriate and Effective Guidance for Information Security - Orientacbes Adequadas e Eficazes
para a Seguranga da Informagéo). A notagdo do modelo AEGIS, exemplificada na Figura 3, permite
documentar e analisar fatores no processo de desenvolvimento, como responsabilidade e motivagao do

usuario, visando identificar problemas no desenvolvimento de sistemas seguros com uma abordagem
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Figura 3. Modelos de notagdes do modelo AEGIS, por Fléchais [41].

Para Whitten [42], um grande desafio da seguranca em sistemas é ser imperceptivel para
o usuario. Quanto a usabilidade, o sistema deve ser executado em tempo real (just in time), i.e.,
as pessoas devem perceber rapidamente as funcionalidades do sistema. O desenvolvimento da
seguranga do sistema deve ser questionado através de dois testes: Hard stagin e Soft stagins (teste
leve). Entretanto, para este trabalho, tais testes ndo se aplicam as caracteristicas do sistema interligado
ao dispositivo loT desenvolvido.

Whitten [42] utiliza uma técnica de desenvolvimento com elementos visuais, permitindo uma

compreensao e comunicagao rapida sobre o sistema. O autor aponta o erro de muitos desenvolvedores,
que tém o pressuposto de que a seguranga do sistema é complexa e rebuscada.
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3. O DISPOSITIVO DESENVOLVIDO: BREZOBOMBA

Este capitulo descreve as caracteristicas e tecnologias utilizadas na constru¢do do dispositivo
loT ludico.

Para criar um cenario de testes que possibilitaria avaliar a interagao entre as pessoas e um
dispositivo loT, foi desenvolvido o dispositivo chamado de Brezobomba [7]. Sua forma intuitiva de
utilizacao oportuniza introduzir pessoas n&o familiarizadas ao uso da tecnologia loT.

Figura 4. Esquema Eletrénico das Versdes Inicial e Final da Brezobomba .

O objetivo da Brezobomba é capturar os dados do ambiente, tais como temperatura, umidade
e concentragao de CO;, através de sensores, para disponibilizar essa informacao localmente e ao
mesmo tempo em um banco de dados na nuvem. A informac¢ao na nuvem possibilita o acesso por

meio de uma interface web para compartilhamento e uso dessas informagodes.

(a) Versao 1. (b) Versao 2.

Figura 5. Brezobomba, dispositivo construido com um extintor de incéndio.
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A urgéncia da preocupacao com a qualidade do ar foi traduzida no design externo do dispositivo
que remete ao aspecto de uma bomba. A Brezobomba foi construida a partir de uma estrutura em ferro
de um extintor de incéndio, como reaproveitamento de materiais, com o objetivo de chamar a atencao
para a questdo ambiental, como pode ser visto na Figura 5.

A prototipacao do dispositivo estabelecida através de um esquematico simplificado exposto
possibilitou a andlise da evolugéo do dispositivo quanto aos componentes eletrénicos. O aprofun-
damento da pesquisa e experiéncia de implementacdo com as arquiteturas Arduino e Raspberry Pi
encaminharam para a utilizagao do ESP-8266 um microcontrolador com menor consumo de que de-
sempenha as atividades do hardware com maior eficiéncia como pode ser visto na Figura 4. (vide
apéndice C).

Uma segunda versao do dispositivo também foi construida (Figura 5(b)). Essa também foi
construida com uma carcaga de extintor de incéndio. A evolugao no segundo dispositivo foi a inclusao
de uma tela touchscreen, que possibilitou o controle de acesso localmente que ndo havia na primeira

versao, além de uma melhor visualizagao gréafica dos dados locais, incluindo o nivel da bateria disponivel.

3.1 ESTRUTURA DE HARDWARE

O conjunto de hardware que constitui o dispositivo & ilustrado na Figura 6.

Figura 6. Conjunto de hardware do dispositivo.

Conforme a Figura 6, o dispositivo possui sensores [a] que aferem no ambiente os dados de
umidade, temperatura e indice de CO; e transmitem os mesmos para um Arduino Uno [b]. Esse tem a
funcéo de controlar um sistema de aviso com luzes LED [d] e também de exibir os dados captados
em um monitor local [c]. Nas luzes LED [d], a concentragédo de CO, é representada com a luz verde,
para casos de concentragao até 420 ppm, ou vermelha, para valores acima de 420 ppm. O monitor [c]
também apresenta uma interface para controlar o acesso aos dados na interface web. O Arduino Uno
[b] também transmite os dados para publicacéo através de um Raspberry Pi [e], que é responsavel por
receber esses dados e transmiti-los em uma conexao Wi-Fi [f] para um servidor web. O Raspberry Pi
fornece energia a todo o dispositivo, suportado por uma bateria 12 v [g], que é carregada através de uma
tomada externa [h]. Essa estrutura permite que a Brezobomba tenha sua aplicagéo por determinado
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tempo em locais diversos, independentemente da existéncia de uma fonte de energia proxima, desde
gue conte com a presenca de sinal Wi-Fi. Por fim, é disponibilizado o botdo de interacéo [i] que, quando
pressionado, informa em tempo real os dados coletados.

Brezobombal

Co2 Temperatura  Umidade

3204 18°C 443«

Solicitagbes de acesso

Figura 7. Captura de dados na interface do monitor touchscreen local.

Ao iniciar a Brezobomba, o sistema operacional Raspbian no Raspberry Pi € inicializado. Com
ele, é carregado um software, desenvolvido em linguagem Python, que trabalha na aquisi¢cao de dados.
As informacdes de umidade e temperatura chegam ao Raspberry Pi por meio de um serial conectado a
um sensor de umidade e temperatura DHT22. O Arduino captura leituras analégicas de um sensor
eletroquimico que identifica a concentragao de CO, MQ-135. A comunicagao entre o Arduino e o
Raspberry Pi acontece por meio do barramento 12C.

3.2 PLATAFORMA PARA COMUNICAGAO EXTERNA

Foi desenvolvido uma plataforma que viabiliza o envio dos dados coletados pelo dispositivo
loT para a visualizagdo na web. O dispositivo Brezobomba esta conectado, por meio de conexao Wi-Fi,
a uma plataforma na web, que permite essa troca de dados com servicos instalados em servidores
externos. Os dados séo exibidos em uma interface grafica na web, onde o usuario publico comum
interage requisitando e visualizando os dados captados pelos sensores da Brezobomba, enquanto um
administrador tem uma interface para controlar as solicitacées de acesso (vide sessao 3.3.1). O ciclo
dos dados na plataforma e organizagao dos componentes € ilustrado na Figura 8.

Brezobomba

0,

Figura 8. Arquitetura da plataforma de comunicag&o do dispositivo com servigos externos.
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Conforme a Figura 8, a transmissao dos dados aferidos pela Brezobomba [n] para o restante
da plataforma ocorre aproximadamente a cada 60 segundos, independentemente da existéncia de
requisicdes de usuarios. Para recepc¢ao dos dados, a plataforma conta um servidor web Apache [o].
Os dados recebidos sao armazenados em um banco de dados relacional MySQL [q], que é acessado e
gerenciado com webservices criados em linguagem PHP [p]. Além disso, acontece a comunicagao
entre os webservices e a interface grafica, criada com o framework Bootstrap [r], para exibicao [s] dos
dados aos usudrios na interface web.

3.3 MODELO DE AUTENTICAGAO

Roman et al. [24] prescrevem que, para os sistemas loT se tornarem totalmente incorporados a
realidade de utilizagao, a questao da seguranga deve ser levada em consideragdo. Os autores apontam
que as tradicionais técnicas de seguranca nao sao suficientes para garantir todas as necessidades
desses novos ambientes, estabelecendo, dessa forma, um novo desafio para as novas pesquisas
realizadas nessa area. Vermesan e Friess (2013) esclarecem que a seguranga de dispositivos loT
requerem uma variedade de controles de acesso associados a papéis de usuarios e esquemas de
utilizagdo. A heterogeneidade e diversidade dos dispositivos demandam o desenvolvimento de um
controle de acesso leve e adaptado ao contexto de aplicagao.

O modelo de autenticagao tradicionalmente usado foi dimensionado para a utilizagao de
computadores de mesa como podemos ver na Figura 9.

Servigo
P N —
E.;
Servidor de
Acessos
== N H 4 , Bl =
ooo
Administrador
Usudrio de Seguranga

Figura 9. Modelo de autenticacao tradicional.

Considera-se a hipétese de que um sistema mdvel de autenticagéo, no qual o administrador
de seguranca, de posse de um smartphone identificado, pode decidir se autoriza ou ndo o acesso a um
dispositivo independentemente de sua localizagdo. Da mesma forma, a metodologia desenvolvida visa
abreviar o controle de acesso para torna-lo simplificado e alinhado a casos simples, proporcionando
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ao usuario uma experiéncia agradavel de interacdo. Nesse sentido, para a Brezobomba, propde-se o
esquema de controle de acesso de fécil utilizagdo aonde o usuario solicita acesso e o administrador
recebe esta solicitacdo em um smartphone cadastrado como é exemplificado na Figura 10
=
Solicita

Acesso aa
Servidor | ——»

Figura 10. Proposta Modelo de Autenticagao.

O sistema de autenticagéo € um modelo simplificado que possibilita que os seus usuarios
interajam com o sistema sem necessidade de treinamento. A Brezobomba foi desenvolvida para envolver
diversas areas, sendo possivel realizar trabalhos interdisciplinares em espagos publicos ou educacionais
em escolas. Assim, a forma de autenticagao e geréncia dos seus recursos foi dimensionada para ser
de facil operacionalizacao por parte dos usuarios e administradores do sistema. A Figura 11 apresenta
o funcionamento do método de autenticagdo que envolve usuarios, administradores e a manipulagéo
da interface web.

Conforme a Figura 11, inicialmente, o usudrio faz uma requisi¢cdo de acesso clicando no icone
da Brezobomba na interface grafica da web, e se identifica informando seu nome ou vinculando sua
rede social (Vide Figura 16). A plataforma envia a solicitagdo ao painel de controle de acesso, que
notifica com uma mensagem push o smartphone de um administrador responsavel pela decisédo de
autorizar a requisi¢cdo. Se autorizado, o usuario passa a ter direito de solicitar o botao de interagéo do
dispositivo a qualquer momento, além de poder visualizar os dados da Brezobomba em tempo real.

O modelo de acesso ao sistema Brezobomba é gerenciado em uma interface web. A interface
web do administrador, apresentada na Figura 12, foi estruturada de maneira responsiva como forma
para que possa ser utilizada em varios dispositivos e por pessoas leigas em tecnologia. Para ter acesso
€ necessario autenticar-se com nome ou a rede social. A interface do controle de acesso tem como
objetivo disponibilizar o gerenciamento dos recursos do dispositivo de forma simplificada, para que o

administrador nao precise de treinamento para executar as decisdes de acesso.

Para implementacao de seguranga de acesso em aparatos loT, buscou-se estabelecer um
acesso seguro a partir de uma politica efetiva de controle de acesso simplificado. Aspectos de
experiéncia de usudrio em segurancga de acesso sdo fundamentais na constru¢do de sistemas, sendo
que a verificagao e validagéo da abordagem proposta através deste cendrio possibilita a convergéncia
de novas tecnologias como forma de evolucao e adaptacao do sistema as necessidades do usuario.
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Figura 11. Método de Autenticagao.
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Figura 12. Interface do sistema de controle de acesso.

3.3.1 Interface do Administrador

Cada novo usuario que vier a utilizar a Brezobomba através da Plataforma Web terd de solicitar
uma autorizacdo de acesso. A interface do administrador foi o requisito que fundamentou todo o cenério
do sistema, o desenvolvimento de uma interface amigavel que representasse um método intuitivo de

autenticacdo de pessoas e gerenciamento de recursos.
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A necessidade de prover um sistema que permitisse sua utilizagdo sem necessidade de
treinamento iniciou-se por traduzir a politica de acesso ao recurso a sua forma mais essencial como
pode ser visto na Figura 13, permitindo que o administrador de acesso defina sua decisao de forma
direta.

Mostrando 1 -1 de 1 Ragistros. .

Figura 13. Decisao do Administrador de Acesso.

Quanto ao gerenciamento dos recursos, os dados de acesso e as informagdes climaticas séo
exibidas na mesma tela central como pode ser visto na Figura 14, permitindo uma visualizagao rapida,
que permite ao administrador fazer relagdes rapidamente sem necessidade de acessar outros sistemas.
O sistema ainda apresenta as funcionalidades de consulta aos dados capturados individualmente,
possibilitando a consulta as solicitagbes de acesso e a habilitagdo de usuarios administradores, assim
como os dados ambientais de forma individualizada.

Figura 14. Estatisticas de visualizag&o de dados.

3.4 INTERFACE WEB PARA VISUALIZAGAO DOS DADOS

Os dados obtidos pelo dispositivo sdo exibidos em uma interface web para acesso ao publico.?

O desenvolvimento da Interface WEB também seguiu a metodologia de prototipacdo com o
objetivo criar metaforas que permitissem aos usuarios perceberem os dados sem precisar de textos

2Disponivel em https://brezobomba.info/
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explicativos.A idealizagéo do icone de Concentragédo de CO, como pode ser visto na Figura 15, teve

como propdsito mostrar a informagao em condi¢des normais e como sinal de alerta da qualidade do ar.

Figura 15. Protdtipos dos icones utilizados.

Com o objetivo de incorporar a mobilidade dos dispositivos IoT e 0 acesso através de smartpho-
nes, a prototipacdo da Interface buscou reunir os elementos em uma unica tela de relacionamento com
o usuario. Ao acessar a interface web pela primeira vez, o usuario precisa solicitar acesso ao sistema
informando seu nome, conforme ilustra a captura de tela na Figura 16.

Cada solicitagéo é recebida pelo administrador, que pode medié-la por uma interface web ou
também localmente na tela fouchscreen acoplada ao dispositivo.

Figura 16. Tela em que o usuario solicita acesso aos dados oriundos do dispositivo loT.

A interface exibida apds o usudrio ser autenticado tem o objetivo de tornar a informagéao
compreensivel de maneira ludica. A Figura 17 exemplifica como s&o apresentados na interface os
dados capturados pela Brezobomba em um determinado ambiente.

Conforme a Figura 17(a), os dados de umidade e temperatura sdo representados pelas nuvens
[i] e pelo sol [k], que no caso estdo com 44.3 % e 18°C, respectivamente. No conjunto de baldes
[1], é apresentada a concentragéo de CO,, em 320.4 ppm no caso ilustrado. O sistema verifica se a
concentragdo de CO; estd acima de 420 ppm e, se sim, apresenta uma tela de aviso de perigo (Figura
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BREZOBOMBA

(a) Interface com medigdes de varidveis ambientais consi-  (b) Interface com medigdes que representam um ambiente
deradas em niveis seguros. com altos indices de CO,.

Figura 17. Interface grafica da pagina web para visualizagao dos dados.

17(b)) para aquele ambiente. Por meio do icone da Brezobomba [m], € possivel encenar um clique no
botao de interacdo do dispositivo, simulando o aviso de perigo de niveis criticos de CO, (Figura 17(b)).
A interface possibilita a customizagao da interagao incorporando a identificagao visual do

dispositivo como na associacédo da Versao 2 da Brezobomba na Figura 5(b).
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4. ANALISES E APLICACOES DO DISPOSITIVO IOT DESENVOLVIDO

Este capitulo documenta o protocolo de aplicagéo dos testes de usabilidade desenvolvidos
para a validagédo do dispositivo apresentado no capitulo anterior, e para a integragcao das tecnologias
com sua aplicacao em um contexto préoximo do uso real.

Na etapa de aplicagdo do projeto, foi desenvolvido o dispositivo e sistema conectado a
Brezobomba, que permite um cenario de aplicacao integrada dos experimentos nos servi¢os de loT,
usabilidade e controle de acesso.

O projeto Brezobomba permite um cenario experimental de facil aplicagao, disponibilizando
em uma interface web informacdes da qualidade do ar, capturadas pelo dispositivo loT. Como forma
de aproximar as pessoas da tecnologia loT, o projeto aborda o potencial de interacdo as pessoas e
ambientes digitais, sobretudo no ambiente escolar.

4.1 AMBIENTE DE TESTES

Participaram dos testes 13 individuos, de ambos os sexos, com idade entre 10 e 11 anos,
estudantes da sexta série do ensino fundamental em uma escola de Passo Fundo — RS (Figura 18).
Nenhum dos participantes possuia familiaridade com dispositivos loT e todos mostraram-se dispostos
e confortaveis a utilizar os dispositivos nos testes.

Para realizagdo de ambos os testes foi utilizada uma mesma sala de aula com boa claridade
e isolamento acustico. O dispositivo foi apresentado aos estudantes, mas esses nao receberam
orientacdes sobre 0 acesso a pagina web da Brezobomba. Os participantes foram informados que a
avaliagcao seria restrita a interface e que as tarefas podiam ser executadas com tranquilidade.

Foram aplicadas duas sessdes de testes. A primeira permitiu uma avaliagao sobre os aspectos
da tecnologia loT e o sistema de acesso, por meio de questdes e um espaco em branco (Apéndice
A)para que o aluno desenhasse livremente suas percep¢des de como funcionava o dispositivo (Figura
21). A segunda sessao de testes (Apéndice B) teve como objetivo avaliar aspectos de usabilidade e
aceitagcao do dispositivo ao considerar a interagao dos alunos.

Os procedimentos para coleta das medidas que foram documentadas nesta pesquisa seguem
o protocolo utilizado no trabalho de Lima et al. [43]:

RA - Roteiro de Atividades: foi utilizado como base para que todos os testes fossem aplicados
uniformemente e descreveu os procedimentos a serem seguidos pela equipe executora em cada
teste;

RIE - Roteiro de Introducao ao Experimento — Participante: com o auxilio deste documento, explicou-
se ao participante como o teste funcionaria, permitindo a eles sanarem suas duvidas e conse-

guissem executar o experimento;
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QAG - Questionario de Avaliacao Geral: conjunto de 6 perguntas com respostas individuais dos par-
ticipantes, teve por finalidade mapear informagdes sobre o conhecimento acerca das tecnologias
envolvidas nos testes (Apéndice A);

QAU - Questionario de Avaliacédo de Usabilidade: conjunto de 5 questdes, com respostas em es-
cala Likert [44], que auxiliaram a identificar os aspectos da usabilidade e aceitacdo do sistema
(Apéndice B.

A escolha da escala Likert como técnica de coleta de dados possibilita verificar o nivel de
concordancia ou discordancia acerca de um conteudo. Seu uso € indicado ja que sua pontuagao

permite uma maior precisdo de informagdes no contexto abordado pela pesquisa.

A personalizagédo da escala Likert dos questionarios QAG e QAU para os testes com a utilizagéo
de emoticons teve como obijetivo possibilitar aos alunos responderem de forma mais genuina possivel,

focando a analise da experiéncia.

Figura 18. Aplicagdes de testes e interagao.

4.2 QUESTIONARIO DE AVALIACAO GERAL

O QAG (Figura 19) busca avaliar a compreensao dos alunos frente a tecnologia loT, verificando
se reconhecem os seus dispositivos, interagdo com o ambiente web e o sistema de acesso. O objetivo do
teste é comprovar se os recursos providos pelo dispositivo sdo de facil interpretagéo para os estudantes.

Nesse processo, 0 aluno inicialmente n&o recebeu orienta¢des sobre o Projeto, e foi convidado
a acessar a plataforma livre e intuitivamente para apontar suas percepgdes sobre a interface e o
funcionamento da mesma.

Apds a interagdo com o dispositivo, foi apresentado o QAG, com respostas em escala Likert de
7 pontos, substituidos por emoticons proporcionais. A instrucéo passada foi que a escala representava

um grau de concordancia com a pergunta entre 1 (discordo totalmente) e 7 (concordo totalmente).

O objetivo da resposta em forma de tabela é fazer com que os alunos prestassem a atengao
em cada pergunta e refletissem, evitando respostas distraidas ou desinteressadas. Orientagbes, com o
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lcones ambiente explorar 7 qualquer usado em
mostram? em que vocé lugar ¢ sala de
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Figura 19. Questionario de avaliagao geral.

RIE (Roteiro de Introdugé&o ao Experimento), complementaram o questionario, ao contextualizar as

perguntas para a aumentar a acuracidade das respostas para as seguintes perguntas:

Pergunta 1: O que os icones mostram? Orientacé@o: Os icones da plataforma (sol, nuvens e baldes)
sdo facilmente entendiveis como representacdes de temperatura, umidade e concentracao de
COQ?;

Pergunta 2: E o ambiente em que vocé esta? Orientagdo: Os dados disponibilizados pelo dispositivo
e pela plataforma mostram a situagao real do ambiente em que o dispositivo esta localizado?;

Pergunta 3: E f4cil de explorar? Orientacdo: Qual o grau de facilidade percebida de interagir com o
dispositivo?;

Pergunta 4: Usa em qualquer lugar? Os alunos perceberam que o dispositivo € dotado de mobilidade,
fonte de energia prépria e pode ser levado a outros ambientes com facilidade;

Pergunta 5: E (itil? Observagées sobre a relevancia do dispositivo no cotidiano das pessoas;

Pergunta 6: Pode ser usado em sala de aula? Observagdes sobre a relevancia do dispositivo em sala
de aula.

Analisando as respostas ao QAG:

Pergunta 1: Média 6.3. Os alunos perceberam rapidamente que a temperatura e umidade sao repre-
sentadas pelo icone do sol e das nuvens, mas tiveram duvidas quanto ao CO,. Posteriormente
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com a explicagdo, verificou-se nos desenhos que os dados de CO, despertam interesse da
maioria dos alunos pela relagao com a poluigao.

Pergunta 2: Média 6.7. A pergunta gerou inicialmente duvidas nos alunos, mas eles entenderam que
os dados do dispositivo se diferenciavam das informagdes habituais de um jogo, site ou televis&o.

Pergunta 3: Média 6.1. Os alunos mostraram grande interesse quando foram desafiados a utilizarem
o telefone para acessar a interface web. Os alunos que conseguiram identificar e ter acesso
mais rapidamente auxiliaram os outros alunos a interagir com a plataforma.

Pergunta 4: Média 5.8. Os alunos comentaram que o dispositivo ndo poderia ser utilizado em aero-
portos ou lugares publicos, porque as pessoas poderiam preocupar-se confundindo o dispositivo
com o formato de bomba.

Pergunta 5: Média 6.8. Os alunos mostraram interesse no dispositivo e nas suas aplicacdes rapida-
mente. Questionados em outras aplicagdes que poderiam usar o sistema, comentaram preferirem
que exemplos praticos do uso de tecnologias a simples suposicoes.

Pergunta 6: Média 6.8. Os alunos identificaram relagdo com as aulas de Fisica e Ciéncias Naturais,
afirmando que os dados poderiam ser usados nas aulas de Matematica.

Questionario de Avaliacdo Geral
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0 que os icones E diferente de wn E facil de explorar?  Usa e gualquer E ctil? Pode ser usado em
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Ml&dia [Escala Likert)

(=] [=] =

(=]

Figura 20. Resultados do QAG.
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4.2.1 Desenho da Composicao do Dispositivo

Como forma de avaliar as trés faces do sistema e o dispositivo, que séo loT, usabilidade e
controle de acesso, foi proposto aos alunos que desenhassem de forma livre o seu entendimento do
sistema. O objetivo desse teste era registrar aspectos nao previstos no QAG que os alunos perceberam
como relevantes para o sistema e que serviriam de premissas para os testes de usabilidade. Dessa
forma, no verso do QAG, foi apresentado uma questao: “Como funciona a Brezobomba?” e um quadro
em que os alunos poderiam desenhar livremente, como ilustrado na Figura 21. Conforme essa figura,
a identificacao dos elementos foi caracterizada da seguinte forma: quanto ao dispositivo, pelo desenho
de bomba [a], enquanto a plataforma pela identificagdo de nuvens, sol ou baldes [b] e por fim o sistema
de acesso pela utilizagao dos nomes dos estudantes [c].

Como funclona a Brezobomba 7
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Figura 21. Verso QAG, Desenho da Composigao do Dispositivo.

Visto no grafico da Figura 22, todos os alunos desenharam o dispositivo loT em seus desenhos.
O site (interface web) foi desenhado por 53,8%, enquanto o sistema de acesso foi reconhecido 23,1%

dos respondentes, indicando a importancia da identidade visual do dispositivo para o usuario.

Percepcdo dos Alunos em relagdo as partes do sistema
100.0%

BO.0%

60.0%

40.0% =
) ==Ndo
20.0%

0.0%
loT Site Sistema de Acesso

Partes que compoem o sistema

Figura 22. Resultados QAG — Desenho da Composicao do Dispositivo.
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Ainda sobre os desenhos sobre composi¢ao do dispositivo, 12 alunos utilizaram o formato da
Brezobomba em seu desenho, e 7 deles apresentaram a relagdo entre o dispositivo e a interface web.
Dois desenhos apresentaram todos os componentes do sistema.

Adequado as propostas tedricas, a aplicagado do QAG ndo trata de uma avaliagao estatica e
final do projeto, mas sim uma metodologia que permite adequar as necessidades do usuario ainda no
desenvolvimento do sistema, e assim orientar a entrega de um sistema mais interativo e eficiente. A
aplicagdo do teste QAG identificou diversas tendéncias de interagcao por meio das sugestoes livres dos

participantes, revelando a relevancia de aprofundar os estudos de usabilidade com o dispositivo.

Na Figura 23(a), o participante mostrou a relagao entre o entendimento do funcionamento
com os circuitos do dispositivo, indicando a importancia do funcionamento do dispositivo ser de facil
entendimento ao identificar os componentes em detalhes de tela, CPU e HDMI. Na Figura 23(b) o
participante sugeriu a utilizagcao da tecnologia de fouchscreen. Na Figura 23(c), um participante que
nao desenhou bomba, mas descreveu o dispositivo internamente. Segundo o participante, ele gostaria

de personalizar o aspecto externo do dispositivo.
Como funciona a Brezobomba ? Como funciona a Brezobomba 7 i e v B
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(a) Desenho com detalhamento de (b) Desenho com sugestdo de usode (c) Desenho com detalhamento de
componentes. touchscreen. componentes internos.

Figura 23. Desenhos resultados da pergunta sobre o funcionamento da Brezobomba.

4.3 QUESTIONARIO DE AVALIAGAO DE USABILIDADE

Analisadas as respostas do QAG, percebeu-se a necessidade de um aprofundamento na
avaliacao da usabilidade do dispositivo, ja que esse € o aspecto principal analisado por esta pesquisa,
compreendendo como o sistema pode ser usado com eficiéncia e satisfagdo pelo usuario.

O questionario QAU foi construido com perguntas em forma de icones representando dis-
positivos para que os alunos esperassem as orientagdes, evitando de responder as questdes sem
a adequada reflexao. Anteriormente, ao receber o questionario, os alunos tendiam a responder o
questionario mais rapidamente e sem receber as orientagbes do RIE. Com as perguntas em forma
de icones, percebe-se que os alunos esperam orientagdes especificas por questdo, permitindo um
tempo maior de andlise no teste. Além de um questionario inicial (Figura 24), o QAU foi dividido em

trés aspectos: Aspectos da Composicao, Aspectos Visuais, e Aspectos de Interagao.
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Figura 24. QAU — Questionario de avaliagao de Usabilidade

4.3.1 Aspectos da Composicao do Dispositivo

Segundo Da Silva [45], a introdugao de dispositivos eletrénicos na educagao evoluiu rapi-
damente nos ultimos anos. Avangos em relagdo ao prego, tamanho e performance resultaram em
dois modelos educacionais que sdo mais facilmente reconhecidos como artefatos para estimular o
pensamento computacional: Arduino [46] e o Lego Mindstorms [47]. A Figura 25 exemplifica kits de
desenvolvimento para Arduino e para Lego Mindstorms.

(a) Arduino [46]. (b) Lego Mindstorms [47].

Figura 25. Kits de Desenvolvimento e Construcao.

Para avaliagao da preferéncia de dispositivo, a primeira pergunta foi: Quanto ao aspecto
externo do dispositivo Brezobomba, vocé teria maior satisfacdo em aprender seu funcionamento
utilizando pegas de montar ou componentes eletrénicos?

Nas respostas (Figura 26) do questionario de preferéncia de montagem , a média das respostas
para Lego foi de 4.73 + 1.67, enquanto a aceitagdo do modelo Arduino foi de 6.7 +0.62, mostrando
uma tendéncia a maior satisfagdo em interagir com um dispositivo desse modelo. Ao final do teste, um
dos participantes comentou que o modelo de pecas de montagem era para “criancinhas pequenas”,
enquanto o modelo de circuitos era “nivel hard” [sic].
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Figura 26. Resultados do QAU para preferéncia de montagem do dispositivo.

4.3.2  Aspectos Visuais do Dispositivo

O propdsito desse teste foi identificar a relevancia da elaboracdo da identidade visual do
dispositivo. A pergunta inicial era "Como vocé avalia o formato e a constru¢do da Brezobomba", com
respostas em escala Likert de 7 pontos. A resposta médio foi de 6.5, indicando que os respondentes
gostaram do dispositivo.

Outra pergunta sobre o aspecto visual é se os entrevistados preferem desenvolver o préprio
case, evidenciando aspectos da cultura Maker. A cultura Maker, além de estimular o aprendizado e
o fazer com as préprias maos, pode formar usudrios com um pensamento mais inovador. Segundo
Hatch [48], os Makers com desempenho mais satisfatdrio sdo os que utilizam materiais e maquinarios
de forma inusitada. A aceitacdo da pergunta pelos entrevistados indica que ao elaborar uma identidade
visual personalizada, o dispositivo tende a se adequar mais ao contexto que estd inserido. A Figura 27
exemplifica ideias apresentadas pelos participantes para a identidade visual do dispositivo.

Qual sua melhor ideia para montar a Brezobomba 7 Qual sua melhor ideia para montar a Brezobomba 7
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Figura 27. stdes dos participantes para a identidade visual do dispositivo.
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4.3.3 Aspectos de Interacdo com o Dispositivo

A tecnologia touchscreen trata-se de uma tela sensivel ao toque, composta por um display
eletrénico visual que detecta a presenca e localizagdo de um toque dentro da area de exibicdo. As
telas sensiveis ao toque se tornaram muito populares com a disseminagao do uso dos smartphones.

O uso de interfaces em telas touchscreen traz beneficios de conectividade e usabilidade pra
seus usuarios, por interagir diretamente com o sistema que esta sendo exibido e dispensar 0 uso de
dispositivos auxiliares como mouse e teclado. No dispositivo Brezobomba, essa tecnologia € utilizada
em uma tela para controle de acesso e exibicao de dados localmente (Figura 7) . Sua utilizagdo mesmo
que nao seja essencial para seu funcionamento, trata-se de um recurso cognitivo que influencia a forma
do usuario se relacionar com o dispositivo.

A pergunta de avaliagcao da tecnologia fouchscreen questionava como o respondente avaliava
a utilizacao (ou nao utilizagdo) da mesma na Brezobomba, em uma escala Likert de 7 pontos. O objetivo
desse teste foi comparar os dois modelos com e sem touchscreen e verificar que, mesmo sem ser um
aspecto essencial do sistema, o quanto os alunos se importam com isso.

Verificou-se (Vide Figura 28) que os alunos tendem a ter maior aceitag@o ao dispositivo com
touchscreen de (6.4 + 1.4) pontos. Por outro lado, ndo ha uma rejei¢ao pelo dispositivo sem touchscreen
(6 £1.96 pontos).

O uso da tecnologia touchscreeen em um dispositivo loT foi percebida como uma forma de
simplificar seu acesso e fornecer respostas rapidas ao participante, sendo um importante fator de
interatividade.

Preferéncia de Interacao
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Com Touch Sem Touch

Figura 28. Aceitagcado do uso de touchscreen.

4.4 CONSIDERAGCOES GERAIS SOBRE AS APLICAGOES DO DISPOSITIVO

Observa-se, por meio da analise do resultado dos testes aplicados, que os alunos aceitam a
tecnologia sem ter a necessidade de entender profundamente seu funcionamento técnico. Ao mesmo
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tempo, percebe-se que a curiosidade de dominar a tecnologia tem papel relevante na aceitacéo do
dispositivo.
A solugéao proposta com a utilizagéo de técnicas de prototipagao e testes com usuarios nas

primeiras fases de desenvolvimento permitiram obter resultados mais adequados as necessidades dos

usuarios.

A aplicacao dos testes no ambiente escolar permitiu uma avaliagdo mais detalhada dos
requisitos do sistema, ao colocar-se no lugar de usuarios reais é possivel organizar os dados e
informacdes para perceber novas oportunidades de interac&o, valorizando a comunicagao ente o
sistema e o usuario.

Na escola percebeu-se que a flexibilidade de respostas dos testes proposta por Creswell [27]
quanto a utilizagao de dados qualitativos e executada pelo QAG, apresentou relevantes melhoras no
sistema, tanto por possibilitar a discuss@o de aspectos ndo previstos nas perguntas objetivas, quanto
por esclarecerem ao participante sobre os objetivos do questionario.

A escolha de metaforas para identificar funcionalidades do sistema, sugeridos por Fléchais
[34] e Whitten [37], permitiu que a interac&o do usuario aconteca de forma mais natural e intuitiva. A
relacéo feita entre o formato do dispositivo, os icones da interface grafica e os dados capturados pelos
sensores apresentou resultados de que, mesmo sem conhecer a tecnologia, as criangas rapidamente
a relacionaram com experiéncias do seu cotidiano.

A aproximagéo da tecnologia de forma ludica tem papel relevante na pesquisa. experiéncias
tedricas como Evangelatos [36] e o GreenBee [35] apresentam aplicagao pratica da loT, entretanto,
distantes da compreensao do usuario comum.

Um questionamento presente na aplicagdo dos testes acerca dos dados escolhidos para
avaliar a qualidade do ar, foi que nos smartphones a informacgéo de temperatura e umidade ja era
prevista, porém, as criangas mostraram surpresa ao ver dados de concentragao de CO,, relacionando

rapidamente com ambientes mais poluidos, como ruas movimentadas e transito pesado.

E importante pensar que essa reflexao proporcionada pelo dispositivo, e rapidamente assimi-
lada pelos alunos, permite uma discussdo mais aprofundada do ambiente em que as criangas vivem,
possibilitando novas solugdes para problemas reais.

Os alunos também identificaram o sistema como uma ferramenta util para verificar a qualidade
do ar e viram diversas formas de aproveitar essas informacdes em sala de aula, mostrando interesse
em conhecer outros dispositivos e tecnologias.
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5. CONCLUSAO

A revolugao digital que passamos nas ultimas duas décadas nao amenizou os grandes
problemas de desigualdade que enfrentamos no cotidiano. Algumas tecnologias atuais, como a loT
séo de baixo custo e simples implementacéo, porém uma grande parte da populacdo néo tem acesso
ou conhecimento que permita sua aplicagdo na solugéo de problemas reais.

Convergir aspectos técnicos da tecnologia com a resposta a desafio reais € uma forma de
democratizar o conhecimento como ferramenta de mudanga social.

A loT permite o relacionamento das pessoas com o ambiente de uma forma pouco imagi-
nada antes. Entretanto, o desenvolvimento desses sistemas precisa ter como objetivo a relevancia
para o usudrio, fundamental para que os sistemas e tecnologias sejam adequados a capacidade de
entendimento de quem os utiliza, arriscando-se a auséncia de utilidade.

Este trabalho buscou apresentar a organizacao do desenvolvimento de um dispositivo |OT
para monitorizagdo e avaliagdo de varidveis ambientais acerca da qualidade do ar. A diminuigéo
da qualidade do ar é um problema cada vez mais recorrente, e a Brezobomba foi construida com o
propdsito de chamar atengao sobre esse problema.

Desenvolvido com um conjunto de tecnologias livres, o dispositivo teve o ideal de viabilizar
uma interface intuitiva e ao mesmo tempo ludica, onde a informacéo esta acessivel e facilmente
interpretavel pelos usuarios. Além disso, buscou-se estabelecer um acesso seguro a partir de uma
politica simplificada de controle de acesso aos dados capturados pelo dispositivo e disponibilizados na
interface web.

O dispositivo também permitiu um cendrio de testes legitimo quanto a sua aplicagéo pratica, ao
integrar hardware e software em um sistema intuitivo, possibilitando um aprofundamento na pesquisa e
na busca de novas solugdes. O dispositivo evoluiu desde suas primeiras versoes, ao incorporar novas
tecnologias como touchscreen, e o aspecto didatico dos componentes se mostrou mais adequado a
utilizagao pelos usuarios.

A interface web, inicialmente estatica, progrediu para um modelo de interag&o visual buscando
simplificar o entendimento dos dados. O controle de acesso mostrou-se adequado a ambientes com loT,
e foi possivel manter as decisdes de acesso e a seguranga do sistema em um processo de autenticagéo
sem a necessidade de login e senha. A proposta deste sistema de acesso simplificado permitiu a
adocao de novas tecnologias, como as pesquisas apresentadas nos trabalhos relacionados de Shi et
al. [49] e Wang [50], que podem ser incorporados a trabalhos futuros.

O alcance do objetivo geral proporcionou exemplificar o dispositivo loT e principios de usabili-
dade vinculados. As avaliagdes permitiram compreender a aceitagdo do dispositivo, vislumbrando sua
utilizagao no cotidiano das pessoas. Concluiu-se que os aspectos técnicos devem ser tratados para
direcionar o usuario a ter uma experiéncia agradavel através de uma interface intuitivamente.
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Considera-se que as tecnologias evoluem e tornam os processos de desenvolvimento insufici-
entes ao longo do tempo. Da mesma forma, as necessidades dos usuarios também transformam-se,
0 que torna necessario repensar a maneira e as técnicas de desenvolver sistemas mais viaveis e
adequados as particularidades dos usuarios.

Como trabalhos futuros, pretende-se o aperfeicoamento do hardware e dos componentes de
software da arquitetura do sistema, para melhorar seu desempenho, vislumbrando uma diminuicao do
seu custo de producgéo.

A funcionalidade de incorporar novos sensores, permite a convergéncia da tecnologia de loT
para diferentes disciplinas escolares, como quimica e fisica, que podem ter elementos ludicos utilizados
como ferramenta auxiliar de ensino.

O desafio da qualidade do ar é um problema global, a plataforma WEB permite que estudantes
de diferentes paises discutam entre si solu¢ées em conjunto para o desafio ambiental, para isso
pretende-se a aplicagao dos testes QAG e QAU com criangas da mesma idade em um pais da América
Latina, como forma de analisar ao entendimento do dispositivos independentemente do idioma.
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APENDICE A - QUESTIONARIO DE AVALIACAO GERAL - QAG

Formulario de Testes: Questionario de Avaliagao Geral.

Respostas Aplicacao Teste — QAG
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APENDICE B — QUESTIONARIO DE AVALIACAO DE USABILIDADE - QAU

Questionario de Avaliagao de Usabilidade - QAU
Formulario de Testes: Questionario de Avaliacao de Usabilidade.

Respostas Aplicagao Teste — QAU
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APENDICE C - DESENHO ESQUEMATICO DISPOSITIVO BREZOBOMBA

Versao Inicial e Final do Esquematico

59



Desenho Esquematico Primeira Versao

L]

cipP2 L-—
| OO NO
54 | 2 4 - [ .
rxmm Arduino

i

o
et

fritzing



Desenho Esquematico Versao Final

P v e - .. LI O L
pE— - % * "o "o -.o-nloo-
L L '..........I ....l
.o .o-J"_u—oo.-"l_y—Lo
L B L B B B " " 8 YN
L L B B B B A L B B B A
D L A R A I A I I
v e oo I I I I I .
LR B L .'..'..'..'..'..'..
v = L L L L I L B D B B B B -
D I L I
- . L B LI L B B D D D D D B B D B B I..
_— . . L .. L B L L "
"o e e seesee wveee wefloes

fritzing



