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IDENTIFICANDO COMPORTAMENTOS AGRESSIVOS DE
RESOLVEDORES DNS ATRAVES DE APRENDIZADO DE MAQUINA
NAO SUPERVISIONADO

RESUMO

O Sistema de Nomes de Dominio (DNS) € um componente fundamental na infraestrutura
da Internet. Ele permite que os usuarios facilmente acessem recursos de Web sites usando
nomes memorizaveis e humanamente reconheciveis. O bom funcionamento do DNS exige
0 uso extensivo de cache a fim de reduzir a laténcia, melhorar a resiliéncia do sistema frente
a ataques DDoS e reduzir o trafego na Internet. No entanto, o DNS tem sido repetidamente
abusado por resolvedores DNS recursivos, 0s quais geram consultas excessivas a infra-
estrutura do sistema e fazem uso indevido de recursos valiosos de servidores de nomes
autoritativos, possivelmente sem qualquer propdsito Util. E nesse sentido que este trabalho
apresenta um método que objetiva classificar, quantificar e identificar quem séo e como se
caracterizam estes resolvedores DNS com comportamento abusivo, através da utilizacao de
algoritimo de aprendizado n&o supervisionado, que realiza a clusterizagdo dos resolvedo-
res de acordo com o seu comportamento. Esta pesquisa se utilizou do algoritmo Gaussian
Mixture Models para realizar o agrupamento dos resolvedores de acordo com os atributos
adotados. Os resultados obtidos nessa dissertacdo demonstram que foi possivel identificar
quatro grupos de resolvedores com diferentes caracteristicas e quantidades de integrantes.
Para os 5 anos dos datasets DITL analisados, foi possivel concluir que os resolvedores com
maior agressividade e que, portanto, merecem maior atencao e destaque, correspondem
a uma faixa de 2,19 a 3,18% do total de resolvedores e foram responsaveis por 85,62 a
94,35% do total de consultas recebidas pelos servidores raiz.

Palavras-Chave: Aprendizagem de maquina nao supervisionada, Day in the Life of the In-
ternet, Domain Name System, Gaussian Mixture Models, Resolvedores Recursivos,
Servidores DNS raiz.



IDENTIFYING AGGRESSIVE DNS RESOLVER BEHAVIORS USING
UNSUPERVISED MACHINE LEARNING

ABSTRACT

The Domain Name System (DNS) is a fundamental component of the Internet infrastructure.
It allows users to easily access website resources using memorable and human-readable
names. The proper functioning of DNS requires extensive use of caching in order to re-
duce latency, improve system resilience against DDoS attacks, and reduce Internet traffic.
However, the DNS has been repeatedly abused for recursive DNS resolvers that gener-
ate excessive queries to the DNS infrastructure misuse precious resources of authoritative
nameservers, possibly for no useful purpose. This work presents a method that allows clas-
sifying, quantifying and identifying who and how these DNS resolvers with abusive behavior
are characterized through the use of an unsupervised learning algorithm that performs the
clustering of resolvers according to their behavior. This research used the Gaussian Mixture
Models algorithm to group the recursives according to the chosen attributes. The results ob-
tained in this dissertation demonstrate that it was possible to identify four groups of recursive
resolvers with different characteristics and amounts of components. For the 5 years of the
analyzed DITL datasets, it was possible to conclude that the most aggressive recursives,
which therefore deserve more attention and study, correspond to 2.19 up to 3.18% of the
total resolvers and were responsible for 85.62 up to 94.35% of the total queries received by
root servers.

Keywords: Day in the Life of the Internet, Domain Name System, Gaussian Mixture Models,
Recursive resolvers, Root Servers, Unsupervised Machine Learning.
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1. INTRODUCAO

O sistema de nomes de dominio (DNS) pode ser considerado a base da Internet.
Isso porque o acesso a sites, envio de e-mail e uso de outras aplicagcées dependem do
seu prévio funcionamento. Cabe a ele a traducdo de nomes humanamente reconheciveis
para enderecos IP correspondentes, exigidos por todos os softwares de rede. Com isso,
0 acesso a qualquer recurso € muito mais facil a qualquer usuario, independentemente do
seu conhecimento. Assim, o DNS é usado para fornecer e manter este mapeamento entre
dominios e enderecos IP, sendo previsto principalmente através das RFCs 1034 e 1035.

Os dados sédo armazenados em bancos de dados distribuidos onde cada servi-
dor de nomes é responsavel (autoritativo) por sua prépria parte da arvore de nomes. A
delegacao de autoridade ocorre por meio de registros NS (servidor de nomes) e deve ser
consistente entre os nds pais e os filhos na arvore de nomenclatura [1]. O grau mais ele-
vado desta arvore corresponde aos servidores raiz (root servers) sendo que a integridade
e a disponibilidade de muitas formas de comunicagao na Internet dependem das respostas
deles.

Atualmente, sdo treze os servidores raiz responsaveis por realizar a traducao de
enderecgos por todo o mundo. Eles possuem diversas réplicas e estdo dispersos em va-
rios pontos do planeta em um sistema redundante e altamente disponivel. Seus arquivos
de zona sao consultados por resolvedores recursivos 0s quais correspondem a subsistema
utilizado por programas do usuario para encontrar a tradu¢cao de um nome para um ende-
reco |IP acessando a servidores de resolucdo de nomes [2]. A cada consulta realizada, os
resolvedores devem guardar em cache o tipo de recurso solicitado e a validade deste de tal
forma que n&o seja necessario realizar uma nova consulta que solicite a mesma informacao
enquanto estiver valida a resposta recebida previamente.

Este tempo de validade, conhecido como time to live ou tempo de vida em tradu-
céo livre € o que determina por quanto tempo uma informagédo pode ser armazenada em
cache. E a utilizacdo de cache pelos resolvedores é imprescindivel para o bom funciona-
mento do DNS haja vista que ele reduz a laténcia em consultas, aumenta a confiabilidade
e disponibilidade do DNS e, em alguns casos, até oferece resiliéncia a ataques DDoS [3].

A crescente dependéncia da internet para o desenvolvimento de atividades econé-
micas, educacionais, governamentais, de comunicacao e de lazer, e sua presenca cada vez
mais regular em nossa realidade, traz muitos desafios no que diz respeito ao seu gerencia-
mento, disponibilidade, seguranca e integridade desse sistema. A robustez e a redundancia
dos protocolos DNS escondem erros de configuragéo, tentativas de ataques e comporta-
mentos agressivos que, embora individualmente ou em pequeno volume nao sejam capazes
de desencadear uma indisponibilidade ou dano significativo, estdo frequentemente presen-
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tes, afetando a seguranca de clientes e consumindo recursos imprescindiveis para o correto
funcionamento do DNS.

A comunidade vem estudando ha algum tempo o ecossistema DNS e analisando
seu trafego. As pesquisas nessa area objetivam responder aos mais diversos tipos de
problemas que afetam o sistema, como resiliéncia a ataques, desempenho, topologia e
outros. Embora estudos anteriores tenham investigado servidores DNS [4, 5, 6, 7, 8] e
alguns usos de padrdes (patterns) em grandes detalhes [9, 10, 11, 12, 13], ndo existe uma
definicao sobre o que sao resolvedores agressivos, e muito pouco se conhece a respeito da
diversidade de implementagcbdes e comportamentos dos resolvedores recursivos. Contudo,
eles sdo a base de toda a infraestrutura DNS e seu mau comportamento pode afetar os
clientes DNS além dos servidores de autoridade.

E notdrio o conhecimento acerca da existéncia desses resolvedores com com-
portamento abusivo, 0s quais, contrariamente aos preceitos das RFCs, enviam muito mais
consultas do que deveria ser tolerado para cada resolvedor. Ainda que, como dito, 0 DNS
seja robusto e redundante, servidores raiz podem ser afetados de diferentes formas e preci-
sam estar preparados para lidar com uma carga muito superior de consultas se comparado
a um cenario ideal, escalando seus recursos para fazer frente a tantas requisi¢des. Resol-
vedores recursivos mal configurados podem ser utilizados indevidamente em ataques [14],
ou introduzir atrasos nas respostas aos clientes [9, 15]. Além disso, resolvedores recursivos
que geram consultas excessivas a infraestrutura DNS [16, 17, 18] usam recursos preciosos
de servidores de nomes autoritativos, provavelmente sem que haja qualquer propésito util.

Em virtude dessa auséncia de entendimento e definicdo ou mesmo quantificacao
desses resolvedores, tem-se 0 seguinte problema de pesquisa: como realizar a identifica-
cao, quantificacao e classificacao de resolvedores DNS com comportamento agressivo?

A fim de dar resposta ao questionamento levantado, o presente trabalho tem como
objetivo geral o desenvolvimento de uma metodologia que permita definir e identificar quem
s&0 e como se caracterizam estes resolvedores DNS com comportamento abusivos através
da utilizacado de algoritimo de aprendizado ndo supervisionado. Neste sentido, foram utili-
zados datasets de um dia de trafego recebido por servidores raiz para cada ano, durante
cinco anos, que retratam adequadamente o cenario do DNS, possibilitando a clusterizacao
de resolvedores de acordo com o0 seu comportamento.

Ja como objetivos especificos, necessarios para o desenvolvimento deste trabalho,
tem-se os que seguem:

» Extracdo e andlise dos datasets DITL presentes em servidor DNS-OARC a partir de
2016 e até 2020;

+ Definicao de atributos através dos quais sera realizada a classificagdo do comporta-
mento dos resolvedores;
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Escolha de algoritmo para aprendizagem de maquina em conformidade com cenario
encontrado e caracteristica dos dados;

Identificagdo de resolvedores cujo comportamento pode ser entendido como abusivo
de acordo com o resultado da clusterizagao;

Quantificacao de resolvedores a fim de se dimensionar a quantidade de resolvedo-
res que realizam volumes abusivos de consultas aos servidores raiz, precisando-se o
quanto, em relag&o ao total, eles correspondem;

+ Validacao dos resultados obtidos através da clusterizagao realizada.

A par de tais objetivos, esta pesquisa constitui-se através da seguinte organiza-
cao: No capitulo 2 é realizada a revisao de literatura com apresentacao de conceitos-chave
relacionados ao DNS e aprendizado de maquina, assim como apresentado o projeto DITL e
também os trabalhos relacionados ao tema. Em capitulo 3 sao tratados detalhes acerca da
metodologia desenvolvida para a identificacdo, quantificagao e classificacdo de resolvedo-
res com comportamento agressivo. Ja no capitulo 4 sdo apresentados os resultados obtivos
a partir da clusterizacado dos dados de dataset a partir de algoritmo de aprendizagem nao
supervisionada e, por fim, em capitulo 5 sdo apresentadas limitagdes ao trabalho, direcdes
futuras, assim como realizadas discussdes finais acerca dos resultados obtidos.
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2. REVISAO DE LITERATURA

Neste capitulo serdao apresentados fundamentos e conceitos gerais que permeiam
essa dissertacdo. Primeiramente, serdo abordadas definicbes e elementos do sistema
DNS. Apds, serdao apresentadas as definicdes e elementos relacionados a clusterizacao,
uma técnica de machine learning que permite a classificacdo de dados a partir de aprendi-
zado nao supervisionado. Por fim, serd apresentada a organizacao e projeto responsavel
pelos datasets utilizados, 0os quais propiciaram a andlise e classificacdo dos resolvedores
recursivos.

2.1 DNS

O Domain Name System (DNS) ou, sistema de nome de dominios, consiste em
um banco de dados distribuido cujo objetivo € mapear nomes de host para enderecos IP.
Ele permite que os usudarios acessem um recurso especifico na internet usando direta-
mente 0 nome de dominio traduzido por um resolvedor que armazena o resultado dessas
consultas em cache a fim de reduzir a laténcia e melhorar a resiliéncia do sistema. Com
isso, 0 DNS desempenha um papel fundamental na Internet de hoje, permitindo inclusive
que sites possam distribuir de forma transparente a carga dos clientes entre servidores da
Web replicados ou redirecionar solicitagdes de clientes de seus proprios servidores para
redes de entrega de conteddo (CDNs), ao realizar associagdes de nome para enderego
dinamicamente e fornecendo associacdes diferentes para clientes diferentes [19].

Tendo em vista o papel crucial desempenhado pelo DNS, a complexidade em torno
do sistema aumentou com o passar dos anos. Se anteriormente tratava-se de ser uma sim-
ples ocorréncia de consulta de dispositivos finais (host) a algum resolvedor DNS que, por
sua vez, passaria a consultar servidores de nomes autorizados em nome dos clientes, agora
envolve, muitas vezes, camadas de resolvedores e estruturas complexas que fazem requi-
sicoes através desta infraestrutura agora complicada e por vezes oculta, tornando dificil o
entendimento do todo e a atribuicdo de responsabilidade por comportamentos diferentes
observados de diferentes entidades participantes.

A fim de melhor compreender essa estrutura, cabe apresentar suas definicdes e
elementos, os quais constam nas se¢des a seguir.

2.1.1 Defini¢Ges e hierarquia

Apesar de conceituado e definido inicialmente em 1983 através das RFC 882 e
RFC 883, o DNS foi realmente implementado e consolidado em 1987 por meio das RFC
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1034 e RFC 1035, as quais determinaram que ele seria um sistema distribuido, haja vista
o tamanho do banco de dados a ser mantido bem como a frequéncia das atualizacées e
consultas. Definiu-se, ainda, que adotaria estrutura organizacional hierarquica, com nomes

“n

utilizando “” como o caractere para marcar o limite entre hierarquia de niveis [2].

Com isso, proveu-se um sistema capaz de realizar o0 mapeamento entre nomes
de dominios e enderecos IP através de consultas a dados previamente armazenados em
um banco de dados distribuido e estruturado em forma de arvore invertida, onde cada né
corresponderia a um dominio. Nesta hierarquia, o mais alto n6 da hierarquia € conhecido
como dominio raiz e é seguido por outros niveis intermedidrios que se tornam raizes para
novos subdominios sucessivamente [20].

O DNS corresponde a uma estrutura em niveis, sendo que cada servidor de nome,
ou name server, mantém informacdes sobre uma zona especifica através de um arquivo que
contém os mapeamentos entre nomes de dominio e enderecos IP sobre os quais o servidor
possui autoridade. Essas zonas sdo automaticamente distribuidas a servidores de nomes,
fornecendo servigo redundante para os dados em uma determinada zona [2].

Na Figura 1, encontra-se representada a estrutura em niveis do sistema DNS,
sendo possivel observar que 0s root servers ocupam a posicao mais alta entre os niveis.

Root
Domain

Top Level
Domain

american.edu

2nd Level
Domain

: Sub . ) :
: , mail.google.com blog.american.edu !
: Domain 9009 9 !

Figura 1: Estrutura em niveis do sistema DNS. Fonte: Adaptado de CHOWDHURY, C. [21].

Servidores raiz, ou root servers, correspondem ao ponto de partida para consultas
que objetivam resolver nomes para enderecos |IP. Atualmente existem 13 root servers em
operacao, 0s quais sdo compostos por réplicas em anycast que respondem a solicitacdes
feitas por resolvers, ou resolvedores, retornando o endereco do servidor com autoridade no
dominio de nivel superior [22].
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Esses 13 servidores raiz sdo mantidos por 12 diferentes operadores, cada um
identificado por uma letra, conforme a Tabela 1. Eles operam em anycast ' através de suas
multiplas instancias, a fim de fornecer um servigo confiavel mesmo em caso de falha de
hardware ou software.

Tabela 1: Servidores DNS raiz. Fonte: Root Servers Org. [22]

Servidor  Operador Qtde Locais/Instancias
A-root Verisign, Inc. 16/53
B-root University of Southern California/ISI  6/6
C-root Cogent Communications 10/10
D-root University of Maryland 149/156
E-root NASA (Ames Research Center) 254/308
F-root Internet Systems Consortium, Inc. 242/267
G-root US Department of Defense (NIC) 6/6
H-root US Army (Research Lab) 8/8
I-root Netnod 64/72
J-root Verisign, Inc. 118/185
K-root RIPE NCC 73/79
L-root ICANN 147/167
M-root WIDE Project 5/9

Conforme referido anteriormente, os root servers recebem consultas realizadas
por resolvedores. Na RFC 1034 o termo resolvedor, ou resolver, foi utilizado de forma
genérica para designar qualquer subsistema utilizado por programas do usuario para en-
contrar a traducdo de um nome para um endereco IP, acessando a servidores de resolucao
de nomes [2].

Na pratica, resolvedores podem corresponder ao sistema que realiza rotinas sem
grandes complexidades, procurando em arquivos estaticos a correspondéncia entre um en-
dereco IP e 0 nome requisitado, chamados de stub resolvers, quanto a resolvedores recursi-
vos fornecidos pelos Internet Service Providers (ISPs) ou mesmo a servidores de resolugcéao
de nomes (Resolving Name Server), os quais, através de consultas iterativas, extraem in-
formacodes de servidores de nomes a fim de responder as requisicoes de clientes [24].

Dito isso, considerando-se como exemplo uma consulta por “www.example.com”,
ao deixar de encontrar um dominio em seus registros, o resolvedor de sistema fard uma
chamada ao servidor de resolugdo de nomes que, por sua vez, acionara um servidor raiz.

'Um grupo anycast é definido como um conjunto de instancias que sdo executadas pela mesma organiza-
¢ao e usam o mesmo endereco IP, ou seja, 0 enderego de servigo, mas sdo nos fisicamente diferentes. Cada
instdncia anuncia (por meio do sistema de roteamento) a acessibilidade para o mesmo prefixo/comprimento
que cobre o enderego de servigo e tem a mesma origem Sistema Autbnomo (AS). As instancias podem em-
pregar uma politica de roteamento global ou local. As instancias locais tentam limitar sua area de captacao a
seus pares imediatos. As instancias globais ndo fazem tal restricdo, permitindo que o BGP sozinho determine
seu escopo global, mas use o prefixo em seu caminho AS para diminuir a probabilidade de sua selegdo em
uma instancia local [23].



19

Este, quando pesquisar por “www.example.com” em seu arquivo de zona, ndo encontrara o
parametro em seus registros, contudo, fornecera ao servidor de resolucdo de nomes o en-
dereco do servidor responsavel pelos “com” enderecos. Ou seja, servidores raiz nao detém
a informacéo de onde o dominio estd hospedado, mas eles direcionam o resolvedor para
o servidor de nome especifico que opera no dominio de nivel superior solicitado conforme
poderd ser observado na Figura 2.

Estes dominios de nivel superior ou top-level domains (TDL), correspondem a
parte mais genérica do dominio, estando a direita do nome e separados por um ponto.
Como exemplo, tém-se os dominios EDU, COM, NET, ORG, GOV, MIL e INT, além dos do-
minios de cédigos de paises ou country code top-level domain (ccTLD) que incluem exten-
s6es como FR, NL, KR e US, e sédo organizados por um administrador para cada respectivo
pais que pode delegar o gerenciamento de partes da arvore de nomes [25].

Em continuidade ao caso hipotético de consulta do endereco IP para o nome
“‘www.example.com”, o TDL requisitado procuraria em seu arquivo de zona uma entrada
correspondente ao nome solicitado e ndo o encontraria, entretanto, encontraria o endereco
do servidor responsavel por “example.com”; o que permitiria ao servidor de resolucéao de
nomes realizar uma nova consulta, agora para o servidor de nome de dominio ou Domain-
level name server, e encontrar, por fim, o endereco IP correspondente ao nome de dominio
desejado.

) (Autoritativo)
ROOT SERVER

®

www.exemplo.com ?

@ [& com=1.1.1.1

www.exemplo.com ?

(Autoritativo)
TLD SERVER
1.1.1.1

3.3.3.3

@ www.exemplo.com ?

exemplo.com =2.2.2.2

www.exemplo.com ? @

www.exemplo.com = 3.3.3.3

Figura 2: Resolugao DNS do dominio www.example.com. Fonte: Adaptado de LIU, B. et al.
[26].

Na Figura 2 esta representada a dinamica entre os diversos componentes que es-
tao envolvidos na traducao de nomes em enderecgos. O servidor Stub (1), ao n&o encontrar
em seus registros a tradugcédo para o nome solicitado, consultara o servidor recursivo (2)
que, por sua vez, ao nao possuir em cache a resposta para a solicitacao, acionara suces-
sivamente um root domain (3), um top-level domain server (4) e um name server (5), 0S
quais responderdo autoritativamente a consulta aos dominios constantes em suas zonas
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de controle. Com isso, o cliente conseguira acessar o dominio diretamente através de seu
endereco IP (6).

2.1.2 Resource records

Cada servidor de nome de dominio possui um conjunto de informagdes composto
por diferentes registros de recursos ou resource records. Estes, podem ser entendidos
simplesmente como um mapeamento Unico entre um recurso e um nome. Assim, recursos
podem mapear um nome de dominio para um endereco IP, definir os servidores de nomes
para o dominio, definir os servidores de correio para o0 dominio entre outras opgdes [2].

As transacgdes entre um host e um servidor DNS ocorrem com uso de algum dos
diversos tipos de registros. Quando o host envia um registro “consulta” o servidor DNS res-
ponde com um registro “resposta”. Uma parte do registro de recurso contém o cabecalho,
o qual é composto pelo tipo de registro (se € uma consulta ou resposta), cédigo de opera-
cao entre outras informacdes, e a outra parte € composta é composta pelo tipo de registro,
comprimento do registro e, em seguida, o contetdo real do registro [2].

Sao varios os tipos de registros dentre eles, alguns dos mais comuns e relaciona-
dos com o estudo s@0 0s A, AAAA, NS e DS cujas utilizagbes encontram-se na Tabela 2.

Tabela 2: Tipos de registros. Fonte: Adaptado de IANA [27].

Tipo Id. Funcgédo

A 1 Mapeia um nome de dominio para um enderego IPv4 de 32 bits
AAAA 28  Mapeia um nome de dominio para um endereco IPv6 de 128 bits
NS 2 Delega um subdominio a um conjunto de servidores de nomes
DS 43 Identifica a chave de assinatura DNSSEC de uma zona delegada

213 Cachee TTL

Resolvedores recursivos caracterizam-se por armazenar o resultado de consultas
previamente realizadas. Esse registro temporario denominado cache permite que futuras
resolu¢cées de um mesmo nome ja conhecido possam ser executadas rapidamente, redu-
zindo a laténcia, diminuindo a carga do servico DNS e reduzindo o trafego na Internet. A
duracéao pela qual o registro € mantido depende do parametro time to live (TTL) definido no
registro do servidor DNS autoritativo. O TTL é expresso em segundos e indica um tempo
minimo pelo qual o registro devera ser mantido antes de ser descartado. Por exemplo, um
TTL “86400” indica que sua validade sera de 24 horas [28]. Passado o tempo indicado no
TTL, o servidor recursivo devera fazer uma nova requisicdo a cadeia de servidores autori-
tativos para obter uma versao atualizada do registro de recurso.
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Cada registro de recurso possui um valor TTL que é definido pelo operador do
dominio de DNS. Cabe dizer que ndao ha um consenso definitivo sobre valores corretos de
TTL a serem utilizados em diferentes niveis de servidores autoritativos e de acordo com
diferentes tipos de registros. Contudo, segundo a RFC 1033, uma boa pratica consiste
em utilizar valores TTL mais altos e os diminuir a medida em que alguma alteracao seja
necessaria. De acordo com isso, recomenda-se a utilizacao de valores entre um dia e uma
semana, diminuindo-se para uma hora ou um dia até que as altera¢des sejam implantadas
[28]. Isso visa a garantir que caches DNS ndo armazenem registros desatualizados por
muito tempo.

Na pratica, vé-se que os valores TTL variam muito, embora existam faixas de valo-
res comumente mais adotadas. Em estudo que objetivava descobrir e recomendar valores
de TTL mais adequados[29], procurou-se descobrir quais eram os valores de TTL usual-
mente utilizados na internet. Para tanto fora utilizadas cinco fontes de dados: o ccTLD
.nl, listas de ranqueamento dos sites Alexa, Majestic, e Umbrella, e a zona raiz do DNS.
Para cada dominio foram solicitados registros de tipo NS, A, AAAA, MX, DNSKEY dos servidores
autoritativos de zona filha. Para os recursos de tipo NS e A, notou-se que os valores de
TTLs continham grande variag&o entre si (de 1 minuto a 48 horas) independentemente da
origem. Observou-se também que os dominios de nivel superior da zona raiz sdo muito
mais conservadores do que as listas Alexa, Majestic, Umbrella, adotando valores corres-
pondente a 24 horas ou superiores. Ainda, viu-se que registros NS tendem a ter TTLs mais
longos do que registros do tipo A e que CDNs? utilizam TTLs mais curtos, principalmente
para possibilitar o balanceamento de carga.

Valores de TTL poderéo ser mais altos ou baixos dependendo da volatilidade das
informacodes. Valores de TTL baixos fazem com que servidores recursivos fagam consultas
mais frequentes a servidores DNS autoritativos, o que acarreta aumento de carga no servi-
dor mas permite, por outro lado, que as alteracées em registros DNS se propaguem mais
rapidamente. Por sua vez, valores mais altos diminuem a carga em servidores e garantem
maior resiliéncia no caso de um ataque de negacéao de servigo, mas podem fazer com que
as informacdes se tornem obsoletas a medida que ocorrem novas alteragées [21].

A escolha de um valor TTL adequado é de grande importancia, permitindo que
informagdes armazenadas no cache sejam igualmente robustas as informagdes contidas
na origem, diminuindo e equilibrando a carga do fluxo de trafego dos servidores. De acordo
com a RFC 1033, o menor valor de TTL é de um dia, embora seja sabido que é possivel
utilizar zero, caso em que o registro ndo serd mantido em cache, devendo ser consultado
toda vez que necessario [30].

2CDN ou Content Delivery Network corresponde a um sistema de servidores globalmente distribuidos,
instalados em multiplos datacenters cujo objetivo € disponibilizar conteddo de maneira mais rapida a usuarios
finais ao diminuir a laténcia, fornecendo alta disponibilidade e alto desempenho.
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Desta forma operadores possuem uma tarefa desafiadora: a de equilibrar valores
como seguranca, laténcia e execucao de alteracdes de registros levando em consideracao
as interacdes entre 0 DNS e a internet como um todo.

2.1.4  Anycast e balanceamento de carga

Tendo em vista a essencialidade do DNS e o constante aumento de trafego na
Internet, praticas tém sido utilizadas para torna-lo mais eficiente em termos de performance,
escalabilidade e disponibilidade. De acordo com isso, passou a ser comum a adogao de
solu¢des como balanceamento de carga (load balance) através do anycast.

O balanceamento de carga tradicional refere-se a distribuicao do trafego da Inter-
net entre varios servidores que fornecem o mesmo servigo respondendo, contudo, através
de diferentes IPs. Nessa estrutura, consultas DNS sao respondidas de acordo com fato-
res tais como a integridade de um servidor, a geolocalizacdo do cliente e até mesmo a
prioridade atribuida ao endereco IP. Por sua vez, o anycast permite que varios servido-
res respondam as requisi¢coes através de um unico endereco IP, atribuindo a solicitacao ao
servidor mais proximo com capacidade para processar a requisicao mais eficientemente
[31].

O Anycast € amplamente utilizado atualmente, revelando-se indispenséavel na re-
plicagdo do servigo DNS. Ele é utilizado por muitos operadores de grandes dominios, tais
como root servers, top level domains, grandes companhias e resolvedores publicos. Em
anycast, um unico endereco IP € anunciado por muitos locais fisicos (sites anycast), cada
um com um ou Varios servidores. Para tanto, utiliza-se a politica de roteamento BGP para
associar clientes (resolvedores recursivos) ao servidor ou grupo de servidores que esteja
mais préximo [32].

E comum combinar o uso de anycast e balanceamento de carga como em root
servers, por exemplo. Neste caso, a raiz de DNS é implementada através de 13 diferen-
tes servidores raiz identificados através de letras (A-M), sendo que cada local fisico (site
anycast) pode operar através de multiplos servidores atras de um balanceador de carga
[33].

Infere-se que a utilizagdo de anycast traz uma variedade de vantagens como di-
minuicao da laténcia em consultas, aumento da confiabilidade e da disponibilidade do DNS
e resiliéncia frente a ataques DDoS, embora em alguns casos indisponibilidades perduram
por maior tempo em virtude do tempo de convergéncia do roteamento BGP [3].
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2.1.5 DNSSEC

Visando adicionar mais critérios de seguranca ao DNS, desenvolveu-se o Domain
Name System Security Extensions (DNSSEC). Trata-se de um conjunto de extensdes ao DNS
que fornecem autenticacao e integridade de informacdes para resolvedores e aplicativos
através do uso de assinaturas digitais criptografadas [34]. Por prover autenticagao e in-
tegridade das informagdes, o DNSSEC reduz o risco de uso de dados DNS falsificados ou
manipulados através de envenenamento de cache DNS (DNS cache poisoning) ou mesmo
de DNS spoofing, por exemplo.

Para tanto, utiliza-se esquemas de assinaturas digitais baseadas em criptografia
de chave publica. Assim, a ideia geral € que cada n6 na arvore DNS esté associado a uma
chave publica e que cada mensagem dos servidores DNS é assinado sob a chave privada
correspondente. Com isso, cria-se uma cadeia de confianga que garante a autenticidade
das delegacgdes de uma zona até um ponto de confianga [35].

Para alcancar seu objetivo, o DNSSEC introduziu varios outros tipos de registros de
recursos (RR) com funcdes especificas, dentre eles o ja citado DS que indica qual a chave
usada na zona delegada, o RRSIG que contém a assinatura DNSSEC para um conjunto de
registros, o NSEC que garante a inexisténcia e um nome e tipo de registro como parte da
validacdo DNSSEC o0 e o DNSKEY que corresponde a chave publica, incluida na prépria zona
e que valida as assinaturas digitais de um determinado dominio [36].

2.2 APRENDIZADO DE MAQUINA

O aprendizado de maquina, considerado uma das areas aplicadas da inteligéncia
artificial, ja existe ha praticamente duas décadas, embora apenas mais recentemente tenha
se tornado amplamente disponivel em virtude do avango do poder de computacao € o ar-
mazenamento de dados. Esta técnica se concentra no desenvolvimento de algoritmos que
podem aprender com os dados, detectando padrées, de forma a realizar previsdes atraves
dos mesmos [37]. O conceito mais conhecido de aprendizado de maquina é, sem duavida,
o atribuido a Arthur Samuel, que define que ele corresponde ao campo de estudo que da
aos computadores a habilidade de aprender sem serem explicitamente programados [38].

Algoritmos de aprendizado de maquina podem ser separados em trés classes:
supervisionados, nao supervisionados e por reforgo. Algoritmos supervisionados sdo aque-
les cujo aprendizado é guiado através de resultados pré-definidos que servirdo para que o
modelo aprenda quais deverdo ser os seus resultados de saida. O aprendizado nao su-
pervisionado se caracteriza pela auséncia de exemplos ja conhecidos ou de rotulos, de tal
forma que o algoritmo devera realizar a tarefa de classificacdo sem qualquer feedback ex-
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terno humano. Por fim, o aprendizado por refor¢co é baseado no objetivo de maximizacao
de recompensas, as quais fornecidas conforme acdes executadas pelo algoritmo [37].

Como neste trabalho séo utilizadas técnicas de clusterizacédo e classificacao e,
portanto, algoritmos de aprendizado nao supervisionado e supervisionado, faz-se necessa-
rio apresentar alguns conceitos e conhecimentos pertinentes aos temas.

2.2.1 Aprendizado supervisionado

Conforme ja referido anteriormente, o aprendizado supervisionado se caracteriza
pelo uso de conjuntos de dados rotulados para treinar algoritmos que classificam dados
ou predizem resultados e assim produzir uma saida desejada. Desta forma, um modelo
€ treinado até que possa detectar os padrdes e relacionamentos implicitos entre os da-
dos de entrada e os rotulos de saida, permitindo que ele produza resultados de rotulagem
adequados para dados até entdo nao classificados [39].

Este tipo de aprendizagem é utilizado para solucionar problemas que envolvem
regressao (com os quais se fazem projecdes, por exemplo) e classificacdo (quanto se atri-
buem, aos dados de teste, categorias especificas) sendo que para a resolucao desses
ultimos, os algoritmos mais conhecidos séo k-NN, Naive Bayes, Support Vector Machine,
Decision Trees e Logistic Regression [39].

Talvez o mais simples dos algoritimos de classificacao citados acima seja o k-
Nearest Neighbors(k-NN), o qual € considerado ndo paramétrico, pois a estrutura do mo-
delo é determinada pelo dataset utilizado e preguicoso, pois os dados de treinamento néao
sao aprendidos previamente, mas sim guardados em memoria, razao pela qual seu desem-
penho ndo € satisfatério quando o numero de entradas € muito grande. O k-NN classifica
os dados com base em uma medida de similaridade, ou seja, fun¢des de distancia, sendo o
‘k’ a variavel que determina a quantidade de ‘vizinhos’ mais préximos a serem considerados
quando da verificagdo da classe que ocorre com maior frequéncia entre eles [40].

Outro algoritmo muito usado € o Naive Bayes o qual é baseado no teorema de
Bayes e cujo objetivo é calcular a probabilidade de algo ser ‘a’ dado ‘b’. Este método
trabalha com uma suposicao ‘ingénua’ de independéncia entre as variaveis do problema, e
€ muito utilizado em tarefas de categorizagédo de texto [40].

Por sua vez, decision trees ou arvores de decisdo sao um tipo de aprendizado de
maquina supervisionado em que os itens sdo classificados ao passarem pelas ramificagdes
de seu né raiz, em um processo binario. Simplificadamente, pode-se dizer que cada né
interno representa um teste de um atributo, os ramos representam o resultado deste teste
e cada no6 folha representa uma categoria predefinida. Assim, o resultado é encontrado ao
se calcular todos os atributos pelos quais o fluxo passou [39].
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O Support Vector Machine (SVM) é derivado de um unico classificador linear, de-
nominado Perceptron, e se destina a solucao de problemas de classificacdo nao lineares.
Esse classificador linear define um hiperplano étimo como o limite entre as classes. Assim,
este algoritmo usa uma técnica chamada truque de kernel para transformar seus dados e,
com base nessas transformagdes, encontra um limite ideal entre as saidas possiveis [39].

Por fim, regressdo logistica € um algoritmo de classificagdo usado para realizar
predicbes em dados a partir de um conjunto prévio de observacdes. Suas previsdes sao
baseadas em probabilidades, calculadas a partir de um modelo ajustado, restritas ao in-
tervalo de valores 0-1. Devido ao fato de que um modelo logistico pode ser usado para
determinar a probabilidade de a resposta ocorrer com base em valores de predicao espe-
cificos, chamados de padrdes de covariaveis, é frequentemente utilizado pela comunidade
estatistica nas ultimas décadas [41].

2.2.2 Aprendizado nao supervisionado

Contrariamente ao aprendizado supervisionado, 0 aprendizado ndo supervisio-
nado é aquele que nao faz uso de exemplos em que a resposta ao que se quer classificar
ja é conhecida. Desta forma, o algoritmo, através do emprego de alguma técnica, devera
encontrar padrées ou estruturas a partir dos dados fornecidos para alcangar o objetivo final
que sera a classificacdo daquelas entradas.

Para a realizacdo do aprendizado nao supervisionado sao utilizadas algumas téc-
nicas sendo a principal delas a clusterizagéo, através da qual é realizado agrupamento de
dados de acordo com suas similaridades ou diferengas. De forma simplificada, um algoritmo
de agrupamento calcula a distancia entre os agrupamentos e divide os pontos de dados em
varios grupos com base na distancia relacional entre eles [37].

E possivel afirmar que o algoritmo de clusterizagdo mais conhecido e popular é o
K-means. Ele corresponde a uma ferramenta de clusterizacdo que agrupa dados depen-
dendo dos vetores médios de agrupamentos, ou seja, ele procura segregar os dados mais
proximos dos centréides. Para tanto, previamente deve-se definir o nimero de grupos ou
clusters, representado pelo parametro 'K’. Definido o nimero de grupos a serem formados,
a primeira etapa do algoritmo é inicializar centréides, um para cada grupo. Cada item é
atribuido ao cluster cujo centroide esteja mais proximo. Apds, os centréides sao atualiza-
dos de acordo com a média de valores do cluster formado. O arranjo e a atualizagdo dos
centrdides sao iterados até suas convergéncias ou até que seja atingido o critério de parada
[39].

O K-means nao é, contudo, o Unico algoritmo existente para clusterizacao. Pode-
se citar diversos outros a exemplo dos Affinity propagation, Mean-shift, Spectral clustering,
Ward hierarchical clustering, Agglomerative clustering, DBSCAN, Gaussian mixture model
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e BIRCH, cada um com uma diferente abordagem para o desafio de definir grupos a partir
dos dados [40].

Para a execugao da pesquisa, optou-se primeiramente pela utilizacdo do K-means
e, apos varios testes de agrupamento e estudos de caracteristicas de outros algoritmos,
adotou-se finalmente pela utilizacao do Gaussian Mixture Model. Informacdes relativas a
resultados obtidos e problemas verificados na utilizagdo de outras estratégias de clusteriza-
cao serao apresentados em capitulo 4.

2.2.2.1 Gaussian Mixture Model

Enquanto que o K-means é um modelo baseado em distancia, o Gaussian Mixture
Model, ou GMM, é baseado em probabilidade. Ele pode ser definido como uma metodologia
de aprendizagem nao supervisionada que objetiva descobrir classes em dados e pode ser
representado como uma soma ponderada de N densidades de componentes, conforme a
formula:

N
) = > wiglrlui, Z) (1)
i=1

Onde x é um vetor aleatério D-dimensional, g(x|u;,%);i,...,N sdo as densidades
dos componentes e w = (wy,...,wy) SA0 0S pesos da mistura.

Os pesos da mistura devem satisfazer a condicao Zﬁl w; =1, € cada um dos com-
ponentes é uma fungédo gaussiana multivariante conforme descrito na funcéo:
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Um modelo de mistura gaussiana completo é parametrizado por média, variancia
e peso das misturas de todos os componentes de densidade e pode ser representado pela
notacdo A = {w,u,X} [42]. Em regra, utiliza-se o algoritmo expectativa-maximizagdo (EM)
para treinamento. Este algoritmo é usado para aplicar iterativamente a estimativa de ma-
xima verossimilhanga nos parametros do modelo. O critério de méaxima verossimilhanga
tenta encontrar os parametros, o que maximiza a probabilidade para um conjunto e treina-
mento com N pontos de dados [43]. A probabilidade GMM é normalmente descrita como:

N
px1) = [ [ il (3)
j=1

Uma maximizagéo direta ndo é possivel em virtude da nao linearidade da veros-
similhanga. Com isso o algoritmo EM comega com uma modelo inicial A e estima um novo
modelo se a probabilidade de (X|1) é maior ou igual a (X|1), portanto, p(X|1) > p(X|1). A
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iteracdo do algoritmo é dividida em duas etapas: expectativa e maximizacdo. Durante a
etapa de expectativa, sdo calculadas as probabilidades de geracao de um dado x; por um
componente i. Essas probabilidades sdo usadas para calcular a quantia de pontos de da-
dos atribuidos a um componente por n; = Z?’leﬁ. Em seguida, na etapa de maximizacéo,
ajustam-se os parametros para maximizar a probabilidade dos dados para essas atribui-
cOes, ou seja:

N PijXx
i = pis (4)
Pij 0= Cj—=pi) "
Y= Z?f: . % (5)
wi = ¥ (6)

A repeticao entre essas duas etapas é realizada até que haja a convergéncia para
um étimo local [44].

Cabe dizer que, enquanto o K-means utiliza funcao de distancia euclidiana para
definir clusters a partir dos dados, e que para um resultado satisfatorio € necessario que os
dados preferencialmente tenham uma distribuicao circular em torno aos centréides, o GMM
utiliza probabilidade para atribuicdo dos pontos de dados para grupos, o que funciona bem,
mesmo para distribuicées de dados que néo sejam lineares.

2.3 DNS-OARC E PROJETO DITL

O Domain Name System QOperations, Analysis, and Research Center ou DNS-
OARC corresponde a uma organizacao sem fins lucrativos que desempenha o papel de
aprimorar a seguranca e a estabilidade do DNS, assim como a compreensado sobre sua
infraestrutura. Esse centro desempenha um papel determinante ao reunir esforgos de ope-
radores, implementadores e pesquisadores em uma plataforma através da qual é possivel
coordenar respostas a ataques, compartilhar informacdes e conhecimentos a respeito do
DNS. Ele é responsavel por uma série de atividades, tais como a realizacao de workshops,
desenvolvimento de ferramentas e servigos e também analise de ataques sofridos pelo sis-
tema de traducao de nomes. Além disso, a cada ano (normalmente em abril), o DNS-OARC
coleta dados da Internet em um determinado dia como parte do projeto denominado Day In
The Life of the Internet (DITL) [45].

Desde 2006 o DNS-OARC coleta, por horas continuas e em todos os anos, paco-
tes DNS nas instancias dos root servers ou servidores raiz. Os dados sdo mantidos em ser-
vidores cujo acesso pode ser realizado através de SSH, possibilitando aos pesquisadores a
realizacao de seus estudos e anadlises de dados. Por razbes de seguranca e privacidade, 0s
dados ndo podem ser retirados dos servidores da OARC. [46]. As coletas que compbdem o
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DITL geralmente cobrem periodos de 48 horas e sdo compactados em arquivos pcap, cada
qual contendo 5 minutos de captura para cada instancia do root server presente naquele
ano de coleta. A Tabela 3 traz uma demonstracao da forma como € a estrutura de arvore
do diretério onde residem os dados disponibilizados aos pesquisadores.

Tabela 3: Estrutura de diretério de datasets do projeto DITL. Fonte: Autora.

/mnt/
Hloarc-bigfs/

H Joarc-pool2a/

H ]oarc-pool2b/
H IDITL-20190408/

HIDITL-20200505/
L CLEAN/

Hlafilias/

H.la-root/

H llistenerl-ams3-a/

H llistenerl-ams4-a/

1120200505.11:00:00.pcap.gz

H 120200506.00:00:00.pcap.gz

U 120200507.12:55:00.pcap.gz

Conforme se pode observar, o diretério /mnt/ onde sdo armazenados os dados é
composto por varios pools, ou seja, sub-diretdrios que, por sua vez, armazenam o conjunto
de dados referentes a DITL de diversos anos assim como outros dados provenientes de
outros projetos e recursos disponibilizados pela DNS-OARC. Os diretérios referentes a cada
DITL contém os dados "crus"(RAW/) que estao dispostos tais como enviados por quem 0s
coletou e também os dados processados (CLEAN/), jA sem inconsisténcias, que estao
prontos para serem utilizados pelos pesquisadores e aos quais efetivamente é permitido o
acesso. O diretorio CLEAN/ contém os dados coletados das diversas letras de servidores
participantes para aquele DITL e de outros participantes que nao sao root servers. Por
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fim, cada diretério correlato a uma letra de servidor raiz € composto por subdiretorios que
correspondem as réplicas daquela letra de servidor e armazenam, dentro de si, 0s arquivos
pcaps de todo o periodo de coleta.

E importante ressaltar que nem todas as instancias de cada servidor raiz partici-
pam a cada ano do projeto DITL, no entanto, ao longo dos anos, cada vez mais ha mais
réplicas participantes de tal forma que o projeto conta atualmente com conjunto de dados
muito mais completos em comparacao ao seu inicio.

2.4 TRABALHOS RELACIONADOS

Ao longo da pesquisa bibliografica, foram identificados varios trabalhos que pos-
suem estudos relacionados com a manutencao de cache DNS e com poluicdo de trafego
que chega aos root servers. Da mesma forma, foram encontrados trabalhos que procuram
realizar a deteccao de anomalias em trafego DNS através de aprendizagem de maquina, e
outros que utilizam dados do projeto DITL, os quais cabe citar.

No que se refere a utilizacdo de TTL e estratégias de cache, Moura destaca que
valores de TTL recomendados a servidores recursivos, frequentemente ndo sédo atendidos,
0 que impacta no desempenho do sistema no caso de um ataque de negacao de servico
(Denial of service attack), podendo, ainda agravar a situagdo geral. Isso porque, se em
um cenario em que 0s caches estao cheios e em que as interrupcdes do servidor duram
menos do que a vida util do cache, cerca de metade dos clientes continuam a receber
servigo (ainda que se observe laténcia de cauda e o aumento no trafego legitimo), em um
cenario em que os caches nao estao alimentados, a laténcia e trafego observadas ficam
ainda maiores devido as repetidas tentativas feitas pelos resolvedores [47].

Em trabalho realizado por Schomp no qual se procurou avaliar como diferentes
atores tratavam as configuracdes de tempo de vida (TTL) fornecidas pelos servidores de
nomes autoritativos para definir o comportamento dos caches de DNS, descobriu-se que
em muitos casos o TTL era distorcido antes de atingir o cliente solicitante original, sendo
que apenas 19% de todos os resolvedores abertos retornaram valores TTL corretos para
as sondas utilizadas [19].

Pang, em outro trabalho relatou uma ampla utilizacdo de registros vencidos por
clientes finais. A partir de observacdes de comportamento especifico de varios conjuntos
de dados diferentes, notou-se que alguns resolvedores recursivos locais nao respeitaram
valores de TTL fornecidos por servidores autoritativos e continuaram a utilizar registros ja
expirados [48].

Em outro viés Moura et al., defendeu que, mesmo quando o valor de TTL a ser
usado em cacheamento corresponde ao valor de fato informado pelo resolvedor autoritativo,
verifica-se a existéncia de alguns fatores que podem reduzir a vida Util do cache na pratica:
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caches de resolvedores sdo de tamanho limitados, os caches podem ser liberados prema-
turamente e os grandes resolvedores podem ter caches fragmentados. Quanto ao primeiro
caso, pode-se citar o Unbound?® que possui por padrao 4MB de limite para cache, valor
esse que, contudo, pode ser modificado. Quanto ao segundo caso, os caches podem ser
descartados antecipadamente, seja a pedido do operador de cache, seja acidentalmente
ou na reinicializagdo do software ou da maquina que esteja realizando o cacheamento. Por
fim, como resolvedores recursivos tendem a lidar com altas taxas de requisi¢des, podem
corresponder a uma estrutura distribuida, atras de um balanceador de carga ou IP anycast.
Neste caso, caches podem estar fragmentados entre as diversas maquinas que operam
individualmente seus caches ou podem compartilhar um cache de nomes comuns. Essa
fragmentacao pode reduzir a taxa de hit do cache [47].

Em trabalho que visou examinar o desempenho do sistema DNS de Danzig et
al. [49] identificou-se varios erros e avaliou-se o impacto destes nas implementac¢des de
DNS. Concluiu-se que a maior parte do trafego DNS é causada por falhas e configuracao
incorreta. Levando-se em consideragao a eficacia do cache de nomes DNS e do calculo
do tempo limite de retransmissao, mostrou-se como algoritmos para aumentar a resiliéncia
levaram a um comportamento desastroso quando os servidores falharam ou quando certas
falhas de implementacao foram acionadas. Tendo em vista a grande quantidade de trafego
com falha por dia que pode ser gerado a partir dessas falhas, recomendou-se que fossem
verificadas ativamente implementacdes com defeito.

O estudo realizado por Jung et al. [50] também analisou 0 comportamento de
pesquisa, coletando tragos de area local de DNS para avaliar o desempenho e o comporta-
mento de cache. Verificou-se que, embora a maioria das respostas bem-sucedidas fossem
recebidas em no maximo duas a trés retransmissodes, as falhas causam um numero muito
maior de retransmissdes e, portanto, de pacotes que atravessam a rede de longa distancia
(Wide area network). Assim como Danzig, concluiu que as implementagdes do servidor
DNS permanecem excessivamente persistentes, mesmo diante das falhas observadas em
ambos os estudos.

No que tange a trafego DNS ilegitimo, estudo realizado por Brownlee et al.[1], es-
timou que 60-85% das consultas observadas foram repetidas no host, oriundas da mesma
fonte, dentro do intervalo de medicao. Além disso, mais de 14% da carga de consultas no
servidor raiz estudado era proveniente de consultas que violavam as especificagbes DNS.
Verificou-se que alguns dos erros anteriormente relatados persistiam [49], além de requisi-
cbes malformadas, consultas impossiveis e erro relacionado a associagdo da nomenclatura
interna da Microsoft com nomenclatura DNS.

Ja em Castro et al. [17] analisou-se dados DITL dos anos de 2006 a 2008 a fim
de se verificar a quantidade de trafego DNS ilegitimo que chegava aos servidores raizes.

STrata-se de um resolvedor de DNS que realiza validagao, recursao e cacheamento de respostas desen-
volvido pela NLnet Labs. E distribuido gratuitamente em formato de cédigo aberto sob a licenga BSD.
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Apurou-se que cerca de 98% do trafego nos servidores é poluicdo e que, como ndo ha um
caminho facil para se livrar de todas essas consultas indesejadas, operadores de servidores
raiz, e aqueles que os financiam, deveriam superprovisionar continuamente o sistema.

Em estudo que analisou 24 horas de trafego recebido pelo servidor raiz F no dia
04 de outubro de 2002, identificou-se uma quantidade exorbitante de consultas idénticas
(25,4%) e repetidas (44,9%) que foram recebidas por uma de suas 4 instancias. Apontou-
se que consultas ilegitimas (endereco de origem em faixa de rede de uso privado, consultas
para um nome que ja € um IP, consultas repetidas, idénticas e para as quais o resolvedor
deveria ter feito cache ou mesmo com caracteres invalidos) totalizam 97,85% de todas as
consultas recebidas [18].

Em trabalho no qual se analisou requisicées recebidas pelo Root Server D, antes,
durante e por 7 meses apods a alteragdo de seu enderecgo IP (realizada em 03 de janeiro
de 2003), constatou-se que uma grande quantidade de consultas recebidas, tanto antes da
mudanca de endereco quanto depois, possuem problema. Embora nao tenham sido apre-
sentados percentuais em relagdo ao total, € possivel inferir que, da mesma forma que em
trabalhos anteriormente citados, o0s principais motivos por tras do defeito dessas consultas
€ a solicitacao de TLDs invalidos ou requisicdes malformadas [51].

Quanto a utilizacdo de GMM para clusterizagdo, cabe citar o trabalho realizado
por Kai et al. cujo intento era o de conceber e construir um modelo de deteccéo para
identificar anomalias de trafego de rede que envolvem Big Data em substituicado a utilizacao
de IDS. Apés a utilizacdo de K-means e GMM, foi possivel perceber que, enquanto o K-
means falhou em detectar até mesmo uma unica anomalia no conjunto de dados simulado,
provando nao ser complexo o suficiente para lidar com diversidades do trafego DNS, o GMM
foi capaz de detectar as anomalias com uma taxa de acerto de 95% usando-se dois clusters.
Apés a atualizagdo do numero de componentes para 5, 0 modelo GMM final alcangou uma
taxa de deteccao de 100% nas anomalias de exfiltracdo de dados [52].

Outro estudo [42] também adotou a utilizagdo de GMM para detectar trafego DNS
anormal tendo constatado que este modelo é adequado para cenarios Big Data e fornece
resultados de maneira eficiente desde que os outliers sejam identificados e removidos com
sucesso nos dados de treinamento a fim de ndo aumentarem a variabilidade dos dados, o
que permitiria que outliers semelhantes nos dados de teste passassem sem serem detec-
tados.

Embora pesquisas anteriores ja tenham investigado servidores DNS, legitimidade
de trafego recebido, configuragdes de TTL e alguns padroes de uso de DNS de forma
detalhada, implementacées e comportamentos de resolvedores recursivos ndo sdo bem
conhecidos. Também, ndo ha metodologia que ajude a compreender e identificar quais
resolvedores sdo agressivos. Assim, ciente da falta de entendimento e compreensao de
quem sao os resolvedores com comportamento agressivo, a pesquisa descrita neste traba-
lho busca quantificar e classificar os comportamentos recursivos dos resolvedores, especi-
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almente daqueles que enviam consultas em maior quantidade que o toleravel segundo TTL
sugeridos.
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3. PROCEDIMENTOS METODOLOGICOS

Realizada a revisao de literatura e estudo acerca dos componentes envolvidos
no sistema DNS, este capitulo destina-se a apresentar e detalhar os recursos utilizados e
procedimentos adotados que permitiram o desenvolvimento de uma solucao(metodologia)
capaz de identificar e classificar resolvedores com comportamento abusivo, objetivo geral
dessa pesquisa.

3.1 DATASETS DITL

Conforme referido no capitulo 2, para o desenvolvimento do trabalho foram uti-
lizados datasets do projeto Day In The Life of the Internet (DITL), disponibilizados pela
DNS-OARC.

Esses datasets DITL contém as consultas realizadas geralmente por resolvedores
recursivos e recebidas pelos servidores raiz, em um periodo de cerca de 48 horas conti-
nuas, a cada ano. A coleta normalmente se inicia por volta das 11 horas de um dia ‘d’
estendendo-se até o meio-dia e 55 minutos do dia ‘d+2’. Assim, embora as coletas ocorram
em trés dias por ano, isso acontece porque o projeto visa capturar um dia da internet rela-
tivo a cada fuso horario existente no mundo. Entretanto, sera utilizado, por padréo, o horario
GMT como base para as 24 horas processadas. Desta forma, a fim de se obter estimativas
iniciais em relagao aos dados disponibilizados pelo DNS-OARC, para cada conjunto de da-
dos DITL, foram extraidos todos os pcaps do dia completo para aquela coleta, extraindo-se
a informacao para qual servidor raiz foi feita a requisi¢cao, a data e hora da consulta, o tipo
de consulta (recursos do tipo A, AAAA, NS ou DS), o endereco requisitado considerando-se 0s
dominios de nivel superior (TLD) .com, .cn e .nl e o IP que originou a consulta.

A Tabela 4 apresenta estatisticas resumidas dos datasets DITL utilizados. Optou-
se pela utilizagdo dos dados dos ultimos 5 anos. Além de representar um bom espaco
amostral, esse periodo apresenta uma estabilizacdo quanto aos datasets participantes do
projeto. Esta similitude entre os datasets permite com que se alcance um resultado mais
fidedigno, sem muita distorcdo proveniente da auséncia de participacao de root servers em
algum ano.

Conforme € possivel extrair da tabela apresentada, independente do ano, n&o exis-
tem dados relacionados ao root server letra 'G’. Outro fator a ser analisado é o crescente
tamanho do dataset aos longo dos anos, o que indica ndo apenas a participagéo de instan-
cias dos servidores raiz mas, principalmente, o aumento no numero de requisi¢oes recebi-
das por todos esses root servers.
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Tabela 4: Informagbes gerais dos datasets DITL utilizados. Fonte: Autora.

Periodo da coleta Servidores raizes ausentes Tamanho do dataset

05-07/04/2016 D-root e G-root 4T

11-13/04/2017 G-root 5.9T
10-12/04/2018 G-root 59T
08-10/04/2019 B-root e G-root 75T
05-07/05/2020 G-root 11T

Através de script em bash foi realizada extracao, coletando-se em relacao as re-
quisi¢des recebidas no dia intermediario do periodo de coleta, o root que recebeu a soli-
citacédo, o timestamp da requisicao, o tipo de recurso requisitado, o IP do resolvedor que
fez a requisicao e o dominio consultado. As informacdes foram agregadas em linhas, cada
qual representando informacdes acerca de uma requisicao especifica, e consolidadas em
arquivos csv (comma-separated values) de acordo com a letra do root server que recebeu
as solicitagdes. O formato de linha pode ser demonstrado através do exemplo a seguir:

a,1554768117.630,43,211.63.64.11,0051d0b5.cdn.ucloud.cn

Em virtude da enorme quantidade de dados presentes em cada DITL, procurou-se
avaliar os comportamentos comuns dos resolvedores escolhendo-se solicitagdes de tradu-
¢ao para os TLDs .nl, .cn e .com. A escolha destes dominios de nivel superior se deu
devido ao fato do .com ser o maior dominio gTLD, o .cn ser um dos maiores ccTLDs do
mundo e do .nl poder ser associado aos dados obtidos pelo SIDN ou Fundagao de regis-
tro de dominio da Holanda (Stichting Internet Domeinregistratie Nederland) em uma futura
comparacgao dos resultados encontrados por este estudo com os dados obtidos por esse
instituto [53, 54].

Ja na extracdo, analisou-se cada consulta a fim de excluir aquelas que nao con-
tivessem a quantidade de campos desejados, aqueles em que 0 campo reservado para o
IP de origem nédo correspondesse a forma desejada e aquelas com dominio invalido e nao
correspondente a algum dos TLDs adotados na pesquisa. Posteriormente, realizou-se a
leitura e andlise dos arquivos a fim de se gerar estatisticas de quantidade de consultas por
servidor raiz, funcdes de distribuicdo acumulada das requisi¢des, identificacdo dos IPs que
mais realizaram consultas (tratados neste trabalho como resolvedores) e distribuicdo das
consultas realizadas por esses resolvedores ao longo do dia de coleta. A Tabela 10 apre-
senta estatisticas resumidas ap6s a analise preliminar dos dados dos intervalos de 24 horas
mais completos dos ultimos anos de rastreamentos dos servidores DNS raiz disponiveis.
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Tabela 5: Informacdes da coleta de dados nos servidores de nomes DNS. Fonte: Autora.

Data utilizada Quant. de dados Quant. de consultas Quant. de resolvedores Unicos

05/04/2016 79GB 7.163.357.401 7.396.026
12/04/2017 88GB 7.157.607.184 8.527.792
11/04/2018 91GB 7.904.917.521 9.603.349
09/04/2019 94GB 7.746.604.264 8.859.099
06/05/2020 97GB 8.702.203.719 12.332.252

3.1.1 LimitacGes na captura e processamento dos dados

Cabe esclarecer que, como de forma geral os dados nao podem ser retirados do
servidor da OARC, e como nédo existe um banco de dados a disposicdo dos pesquisado-
res, para toda a primeira parte do trabalho (extracdo e tratamento) utilizou-se, quase que
exclusivamente, ferramentas como TShark 4 e scripts em bash (Bourne-Again Shell) que,
por lerem uma imensa quantia de dados a cada vez (e muitas vezes os mesmos dados
embora agrupados diferentemente de acordo com o que se espera extrair) foram de lenta
execucao, estando condicionados a um servidor cujo processamento e armazenamento €
compartilhado com outros usuarios.

Atualmente, o servidor conta com 1.8 terabytes de disco disponibilizado aos pes-
quisadores. Embora estes 1.8 terabytes possam parecer uma quantidade razoavel, € pre-
ciso lembrar que o espacgo € compartilhado dentre diversos pesquisadores, cada qual mi-
nerando datasets de muitos terabytes conforme ja referido. Com isso, em varias oportu-
nidades foi necessario descartar resultados ou dados coletados haja vista a auséncia de
espaco em disco. Também, foi necesséario que se trabalhasse sempre com arquivos zi-
pados e que, na medida em que os dados fossem transformados, os arquivos de origem
fossem apagados a fim de que se liberasse espaco para os processamentos.

Tendo em vista a impossibilidade de guarda dos arquivos em que inicialmente fo-
ram consolidadas as informacdes como forma de backup, e tendo em vista as instabilidades
diversas vezes observadas no servidor, houve em diversos momentos a ocorréncia de erros
e falhas em scripts 0 que acabou ocasionando a perda de informagdes e um lento retraba-
lho.

Outro impacto a ser citado é a manutencgéao periédica do servidor a cada duas se-
manas € a reinstalacdo do mesmo que acabou por alterar a versao de diversas ferramentas
base do bash, como por exemplo o AWK ° que ficou sem diversas opcoes de comando e

4TShark é um analisador de protocolo de rede que permite capturar dados de pacote de uma rede ativa ou
mesmo ler pacotes de um arquivo de captura salvo anteriormente. Com ele é possivel imprimir em uma forma
decodificada desses pacotes na saida padrao ou gravar os pacotes em um arquivo. O seu formato de captura
nativa é o pcapng [55].

SAWK é uma linguagem de programacéo criada em 1977 que permite processar textos e manipular arqui-
vos. Por ser interpretada, ndo precisa de compilagcéo.
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com limite em big integers, o que impactou no funcionamento de diversos scripts que eram
adotados até entao.

Dadas as frequentes instabilidades do servidor e 0 constante prejuizo de consis-
téncia nos dados coletados em virtude dessas indisponibilidades e alteragdes ou limitagdes
das ferramentas ali oferecidas, ou até mesmo da alteracao de estratégia de dados utiliza-
dos para o desenvolvimento da pesquisa, ao longo de quase dois anos, por diversas vezes
realizou-se a extracdo, mineracéo, tratamento e transformacéo dos dados do zero, ou seja,
desde o principio. Com isso, ao longo do tempo, inUmeros scripts até entao utilizados foram
descontinuados ou mesmo reformulados. Enquanto que a grande maioria dos scripts inici-
almente utilizados eram shell script com uso de AWK, posteriormente, passou-se a utilizar
scripts em python. Ainda assim, o constante retrabalho e adequagdes permitiram que a
extracdo e o tratamento dos dados fosse aperfeicoado e aprimorado.

Apds um ano e alguns meses de pesquisa foi permitida a extracdo de arquivos
contendo dados consolidados de consultas realizadas por resolvedores devidamente ano-
nimizados do servidor. Isso permitiu a utilizagdo de banco de dados e a posterior definicao
dos atributos a serem utilizados no processo de classificagdo dos resolvedores.

3.2 DISTRIBUICAO INICIAL DOS DADOS

Inicialmente, procurou-se descobrir qual a distribuicdo dos dados no que se refere
as letras dos servidores raizes, tipo de recurso solicitado e TLD requerido, ao longo dos
anos dos datasets DITL escolhidos.

No que tange as letras dos roots server que receberam as solicitagoes, verificou-
se que ha uma grande diferengca de um ano para outro. Isso se da nao apenas porque ao
longo dos anos alguns servidores raiz ganham mais réplicas em diferentes localidades ao
redor do mundo, mas também porque nem todas essas réplicas participam das coletas a
cada ano ou por todo o periodo de coleta do DITL.

Em relacdo aos dados de 2016 a 2020 utilizados no presente trabalho, as distri-
buicdes de acordo com as letras de root que receberam informacdes, correspondem a:
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Figura 2: Consultas recebidas pelos root servers em diferentes anos divididas por TLD e
tipo de recurso requisitado. Fonte: Autora.

Os graficos apresentados trazem todas as requisicdes recebidas pelos root ser-
vers em cada ano do projeto DITL, resultantes da extracao realizada que teve seus critérios
explicitados anteriormente. As requisi¢oes estdo primeiramente divididas pela letra do ser-
vidor que as recebeu e também pelo tipo de recurso requisitado ( A, NS, AAAA, DS). Quanto
ao tipo de recurso solicitado, estdo divididas proporcionalmente de acordo com o TLD re-
quisitado (.cn, .nl, .com).

E possivel notar que para o ano de 2020 houve um aumento significativo do nu-
mero de requisicoes recebidas principalmente pelos root servers letras ’L, 'K’ e 'J’. Ja a
letra 'B’ ndo esta presente no DITL de 2019 e pouco aparente no DITL de 2020 (N&o foram
disponibilizados dados suficientes relacionados ao B-root para este ano). Também, pelas
imagens indicadas é possivel notar que a esmagadora maioria das requisicdes sdo para o
TLD .com (cerca de 92% independentemente do ano do DITL). Quanto ao tipo de recurso
mais solicitado, corresponde ao A (66% em 2016, 60% em 2017, 62% em 2018, 60% em
2019 e 71% em 2020), seguido do recurso AAAA (25% em 2016, 29% em 2017, 24% em
2018, 25% em 2019 e 23% em 2020). O recurso DS foi o terceiro mais requisitado em todos
0s anos apurados com excecao de 2019, onde o terceiro mais requerido foi o NS. Esses
dados podem ser melhor observados através das Tabelas 6, 7 e 8.

E importante ressaltar que, nas Tabelas 6, 7 e 8, enquanto a soma total das requi-
sicoes corresponde efetivamente ao total de requisigdes para cada DITL, o somatério dos
resolvedores nao correspondem ao total de resolvedores para cada DITL. Isso porque, uma
consulta sera sempre apenas para uma ou outra letra de servidor raiz, ou solicitando um
ou outro recurso, contudo, um mesmo resolvedor podera realizar diversas consultas, cada
uma para uma letra de root server diferente ou solicitando enderecos com diferentes TLDs.
Para verificacdo de quantidade de diferentes resolvedores que tenham realizado consulta
para cada ano DITL, devera ser consultada a Tabela 10.
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Tabela 6: Estatisticas das requisigdes recebidas agrupadas por tipo de recurso requisitado.

Fonte: Autora.
‘ 2016 2017 2018 2019 2020

qde. qde. % qde. qde. % qde. qde. % qde. qde. % qde. qde. %
RR resol. req. req. | resol. req. req. | resol. req. req. | resol. req. req. | resol. req. req.
A 6.6M 4.7B 66,1 | 75M 42B 60 | 8.6M 49B 625 | 7.8M 4.6B 60,1 | 11M 6.2B 71,5
AAAA | 25M 1.8B 255 | 28M 2.1B 29,5 | 32M 18B 24 | 3.1M 19B 255 | 3M 1.9B 229
NS 113K 16M 0,2 | 362K 33M 0,5 | 388K 260M 3,3 | 461K 674M 8,7 | 246K 165M 1,9
DS 583K 582M 8,1 | 652K 719M 10 | 738K 806M 10,2 | 704K 442M 5,7 | 641K 323M 3,7

Total \9.8M 7.1B 100 \ 11M 7.1B 100 \ 13M 7.9B 100 \ 12M 7.7B 100 \ 15M 8.7B 100

Tabela 7: Estatisticas das requisi¢cdes recebidas agrupadas por TLD requisitado. Fonte:

Autora.
‘ 2016 2017 2018 2019 2020
qgde. qde. % qde. qde. % gde. qde. % gde. qde. % qde. qde. %
TLD | resol. req. req. | resol. req. req. | resol. req. req. | resol. req. req. resol. req. req.
.com | 6.9M 6.5B 91,7 8M 6.7B 93,7 9M 7.2B 92 8M 7.1B 92,83 | 11.8M 8B 924
.cn 2M 540M 7,5 2M 378M 5.3 2M 541M 6,9 1M 512M 6,62 2.1M 604M 6,9
.nl 1.3M 55M 0,8 iM 72M 1,0 1M 89M 1,1 1M 42M 0,55 | 1.1M 55M 0.6

Total\ 10M 7.1B 100 \ 11M 7.1B 100 \ 12M 7.9B 100\ 11M 7.7B 100 \ 15M 8.7B 100

Tabela 8: Estatisticas das requisicdes recebidas agrupadas por

recebeu a requisicao. Fonte: Autora.

letra de servidor raiz que

| 2016 2017 2018 2019 2020
Root qde. qde. % qde. qde. % qde. qde. % gde. qde. % qde. qde. %
Server | resol. req. req. | resol. req. req. | resol. req. req. | resol. req. req. | resol. req. req.
A 2.1M 800M 11,2 | 2.1M 595M 8,3 | 2.4M 605M 7,7 | 2.4M 807M 10,4 | 2.9M 867M 10
B 1.6M 426M 6 1.6M 381M 5,3 | 1.3M 265M 34 X X X 3 271 O
C 1.7M 419M 59 | 1.9M 566M 7,9 | 2.1M 645M 8,2 | 1.9M 694M 9 3.2M 612M 7
D X X X 1.3M 461M 6,5 | 1.6M 533M 6,8 | 1.5M 827M 10,7 | 2.2M 702M 8,1
E 1.5M 403M 5,6 | 1.8M 453M 6,3 | 1.3M 423M 54 82K 19M 0,3 | 173K 16M 0,2
F 1.3M 1B 14,6 | 814K 486M 6,8 | 1.3M 1.1B 14,3 | 749K 870M 11,2 | 98K 85M 1
H 358K 128M 1,8 | 709K 190M 2,7 | 977K 246M 3,1 813K 177M 2,3 1M 284M 3,3
I 1.5M 792M 11,1 | 1.8M 1B 14,1 | 1.9M 925M 11,7 | 1.56M 812M 10,5 | 2.3M 782M 9
J 1.6M 1.1B 153 | 1.8M 939M 13,1 2M 767M 9,7 | 19M 1B 129 | 25M 1.1B 13,3
K 1.6M 818M 11,4 | 1.8M 636M 8,9 2M 702M 8,9 | 1.9M 756M 9,8 | 3.3M 1.4B 17
L 1.3M 665M 9,3 | 1.6M 841M 11,8 | 1.7/M 1B 132 | 1.7/M 1B 13,4 | 24M 2B 23,2
M 1.6M 566M 7,9 | 1.8M 593M 8,3 2M 617M 7,8 | 1.9M 743M 9,6 | 3.3M 693M 8,0
Total i6M 7.1B 100 | 19M 7.1B 100 | 21M 7.9B 100 | 16M 7.7B 100 | 24M 8.7B 100
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3.3 DISTRIBUIGAO DAS CONSULTAS POR RESOLVEDORES

Posteriormente a verificacao de distribuicao das consultas segundo os critérios de
letra de servidor raiz, TLD e RR, as consultas foram reagrupadas em arquivos de acordo
com o resolvedor IP que as fez, momento em que se observou que uma quantidade consi-
deravel de resolvedores enviou mais solicitagdes do que o esperado, e muito mais solicita-
cbes do que o toleravel, considerando-se o valor tipico para os TTLs daqueles registros de
recursos escolhidos.

Conforme é possivel notar da Figura 3, durante as 24 horas utilizadas de captura
dos DITL de 2016 até 2020, cerca de 33% dos resolvedores enviaram apenas uma consulta
diaria e cerca de 50% deles enviaram trés ou quatro consultas no dia, considerando todos os
servidores raiz da estrutura do DNS. Também, os 99% resolvedores que menos enviaram
requisicoes para toda a estrutura raiz do DNS enviaram uma quantia de menos de 6 mil
requisicdes, cada um, para o ano de 2020, de cerca de 6 mil requisi¢cdes, cada um, para o
ano de 2017, e, em torno de, 7 mil requisicées, cada um, para os dias do DITL 2018 e 2019,
e, finalmente, mais de 8 mil requisicdes, cada um, para o DITL de 2016.

Além disso, quando selecionados apenas 0s 1% resolvedores que mais consul-
taram, descobriu-se que eles sao responsaveis pelo envio de até 87% de todo o trafego,
nos anos de 2016, 2018 e 2019, de até 88% de todo o trafego para o ano de 2020 e de
até 89% de todo o trafego para o ano de 2017. Esta quantidade é alarmante tendo-se em
vista que, para os dados coletados, 0 1% de resolvedores recursivos com este comporta-
mento aparentemente abusivo corresponde a cerca de 7,3 milhdes de recursivos em 2016,
8,5 milhdes em 2017, 9,6 milhdes em 2018, 8,8 milhdbes em 2019 e mais de 12 milhdes
de recursivos em 2020, o que indica um numero muito grande de resolvedores recursivos
abusivos na Internet, fazendo mau uso da infraestrutura DNS.

Considerando-se que apenas se esta avaliando apenas os 1% “piores” resolve-
dores no que se refere a quantidade de consultas realizadas e que, ainda assim, apenas
esses 1% sao responsaveis por cerca de 90% do trafego registrado para os dias analisados,
€ possivel inferir o quanto de consultas ilegitimas chegam aos root servers. Nesta enorme
quantidade de consultas enviadas por esses recursivos abusivos fica evidente a existén-
cia de trafego DNS potencialmente inutil, desperdicando recursos, por vezes criticos, da
infraestrutura raiz do DNS.

Embora fosse esperado que o numero de requisi¢cdes enviadas por um unico re-
solvedor por dia fosse muito mais baixo do que valores proximos a 7 ou 8 mil requisicoes,
ja que o TTL previsto para os recursos A, NS, AAAA é de 172800 segundos (equivalente a 2
dias) e o do recurso DS € de 86400 (equivalente a 1 dia) [56], na pratica, verificou-se que al-
guns resolvedores enviaram ainda mais requisicdes do que os numeros ja entendidos como
elevados.
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Figura 3: Requisi¢bes acumuladas de acordo com resolvedores unicos ao longo dos dife-

rentes DITL. Fonte: Autora.

Ha casos extremos, em que um Unico resolvedor enviou uma média de 891 con-
sultas por segundo sozinho para toda a estrutura raiz de DNS em 2019 e 1853 consultas
em 2020 (Tabela 9).
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Na Tabela 9 sdo apresentadas as quantidades de requisi¢des realizadas pelos dez
resolvedores que mais realizaram consultas para os DITL de 2016 a 2020. Conforme é pos-
sivel constatar, qualquer um dos resolvedores presentes na tabela realiza, por segundo e
em média, uma quantidade maior de requisi¢des que seria esperada receber de um unico
resolvedor durante todo o dia. A auséncia de utilizacao apropriada de cache, ma configu-
racdo dos resolvedores ou mesmo utilizacdo de fungbes lambda® para criar resolvedores
gue em pouco tempo seréo destruidos juntamente com seus caches, entre outros motivos,
implicam na existéncia de resolvedores que realizam, sozinhos, uma enorme quantidade de
requisicoes para a estrutura DNS.

Tabela 9: TOP 10 resolvedores IP referente aos DITL de 2016, 2017, 2018, 2019 e 2020.
Fonte: Autora.

‘ 2016 2017 2018 2019 2020

%do qde. qdep/ | %do qde. qdep/ | %do qde. qdep/ | %do qde. qdep/ | % do qde. qdep/
Pos total reg. seg. total req. seg. total req. seg. total reqg. seg. total reqg. seg.
1 0,4 28M 332 0,7 49M 578 0,4 32M 379 1,0 76M 891 1,8 160M 1853
2 0,4 26M 310 0,4 28M 329 0,4 28M 325 0,9 71M 822 1,7 144M 1673
3 0,4 25M 291 0,4 27M 322 0,3 24M 288 0,9 70M 812 1,1 99M 1152
4 0,3 24M 280 0,3 20M 242 0,3 21M 253 0,7 56M 649 0,9 74M 859
5 0,3 22M 261 0,2 15M 183 0,3 21M 244 0,7 54M 628 0,5 42M 493
6 0,3 20M 242 0,2 14M 164 0,3 20M 242 0,6 46M 533 0,3 28M 325
7 0,3 20M 241 0,2 13M 161 0,3 20M 235 0,4 31M 358 0,3 26M 306
8 0,3 19M 224 0,2 13M 161 0,2 16M 194 0,3 23M 275 0,3 25M 299
9 0,3 18M 210 0,2 13M 161 0,2 16M 186 0,3 23M 274 0,3 23M 276
10 0,2 17M 204 3,0 13M 160 0,2 14M 167 0,3 22M 265 0,3 22M 257
Total | 3,1 224M 2596 | 212M 3,0 2461 | 2,7 217M 2513 | 6,1 475M 5506 | 7,4 305M 7492

Conforme se pode deduzir das tabelas apresentadas até o momento, embora a
quantidade média de consultas por resolvedor tenha diminuido (ja que a quantidade de
consultas aumentou menos ao longo dos DITL em proporcdo ao aumento de resolvedores
ao longo desses mesmos conjuntos de dados), os resolvedores que mais fizeram con-
sulta (Top 10) aumentaram consideravelmente a quantidade de requisi¢cdes realizadas por
segundo (de 332 em 2016 para 1853 em 2020). Também é possivel perceber que eles
passaram a ser responsaveis por uma maior fatia do total das requisicdes recebidas pelos
root servers naquele ano (de 3,1% em 2016 para 7,4% em 2020).

Cabe comentar que o ano de 2020 foi marcado pela continuidade de pandemia de
corona virus instaurada no final de 2019 (COVID-19), a qual trouxe diversos impactos soci-
ais, econémicos, culturais e politicos para todos os paises do globo e que, inevitavelmente,
refletiram em um aumento no volume de trafego na Internet.

8Funcdes como servico sdo utilizadas como um recurso de computacdo em nuvem que permitem a exe-
cugao de codigo sem que seja necessario provisionar ou gerenciar servidores. Com isso, um servigco com
resolucdo de enderecos pode ser facilmente instanciado e, em pouco tempo interrompido.
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E provavel que o aumento da quantidade de resolvedores e do nimero de con-
sultas realizadas pelos resolvedores que mais tenham feito requisigdes seja consequéncia
das necessidades advindas com a pandemia e das mudancas culturais acarretadas por ela,
muitas destas persistentes até a presente data.

3.4 TOP 30 RESOLVEDORES COM MAIOR QUANTIDADE DE REQUISICOES

Em estudo inicial, foram analisados os 30 resolvedores com maior quantidade de
consultas realizadas, para cada DITL, procurando-se encontrar um padrdao no envio de
suas consultas, assim como procurou-se entender a distribuicdo dessas mesmas consultas
ao longo do dia. Dito isso, as figuras 4 a 8 apresentam a distribuicdo dos IPs que mais
realizaram consultas ao longo do dia de coleta utilizado, para os anos de 2016 a 2020.
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Figura 4: Distribuicdo quantitativa das consultas dos 30 resolvedores com maior numero de
requisicoes para o ano de 2016. Fonte: Autora.
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Figura 5: Distribuigdo quantitativa das consultas dos 30 resolvedores com maior numero de
requisicées para o ano de 2017. Fonte: Autora.
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Figura 6: Distribuicdo quantitativa das consultas dos 30 resolvedores com maior numero de
requisicoes para o ano de 2018. Fonte: Autora.
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Figura 7: Distribuicdo quantitativa das consultas dos 30 resolvedores com maior numero de
requisicdes para o ano de 2019. Fonte: Autora.
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E possivel identificar algumas semelhancas dentre alguns resolvedores, contudo,
€ notéria a enorme diversidade de comportamento entre eles, 0 que nao permite, pronta-
mente e precipitadamente, identificar grupos. A fim de demonstrar a diversidade de compor-
tamento dos resolvedores, apresenta-se a distribuicdo de alguns dos TOP 30 resolvedores
com mais requisicées do DITL de 2019 e presentes na Figura 9.

Resolvedor #1 - 2019 Resolvedor #4 - 2019 Resolvedor #9 - 2019

Horas do dia Horas do dia Horas do dia

(a) (b) (c)

Resolvedor #10 - 2019 Resolvedor #12 - 2019 Resolvedor #15 - 2019

e
isigdes por minuto

Quantidade de
Quantidade de requi

e
et

Quantidade d
Quantidade d

Horas do dia Horas do dia Horas do dia

(d) (e) (f)

(a) Resolvedor #1 (b) Resolvedor #4 (c) Resolvedor #9 (d) Resolvedor #10 (e) Resolvedor
#12 (e) Resolvedor #15

Figura 9: Estrutura em niveis do sistema DNS. Fonte: Autora.

Conforme pode ser verificado, alguns resolvedores possuem uma média uniforme
nas requisigoes feitas ao longo do dia analisado enquanto outros, por sua vez, mantiveram
uma média muito mais alta em determinados momentos e em outra parte do dia realizaram
um numero consideravelmente menor de requisicées. Existem ainda resolvedores que pos-
suem diversos picos, podendo estes representarem muitas vezes o valor de sua média de
consultas ou mesmo poucos desvios-padrao acima.

A diversidade observada na distribuicdo das consultas dos resolvedores ao longo
do dia dos DITL apurados e a variabilidade na quantidade de requisi¢des realizadas favo-
receu o entendimento de que a forma mais eficaz de os identificar e classificar poderia ser
através de aprendizagem de maquina.

3.5 PREPARACAO DOS DADOS PARA CLASSIFICACAO

Tendo em vista a natureza dos datasets, dos dados coletados e, principalmente a
diferenca no envio de consultas pelos resolvedores ao longo dos dias de DITL analisados,
optou-se pela utilizacdo de aprendizado de maquina a fim de que se pudesse classificar os
resolvedores e identificar aqueles cujo comportamento impacta sobremaneira os root ser-
vers. Haja vista a inexisténcia de rétulo nos dados, requisito necessario para a utilizagao de
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algoritmos de aprendizado supervisionado, e a auséncia de um entendimento consolidado
do que pode e deve ser considerado um resolvedor cujo comportamento € abusivo, partiu-
se para a utilizacao de técnicas de aprendizado nao supervisionado como a clusterizagao.

Conforme ja referido anteriormente, a clusterizacéo se destina a realizar o agru-
pamento dos dados de acordo com o seu grau de semelhancga ou dissimilaridade. A partir
do momento que houve a autorizagao de retirada de dados consolidados do servidor desde
gue anonimizados, passou-se a levantar possiveis atributos para possibilitar essa classifi-
cacao.

Varios testes foram conduzidos a fim de que se pudesse validar qual a granulari-
dade ideal de distribuicdo dos dados a ser utilizada e quais estatisticas em relagdo a essas
distribuicdes deveriam ser adotadas. As consultas realizadas por cada resolvedor foram
agrupadas em diferentes medidas de tempo até que se encontrasse que o0 agrupamento
com duragdo de um minuto era o ideal para o caso concreto. Tal medida revelou ser de
granularidade suficiente para identificar picos ao longo do dia sem que descaracterizasse o
comportamento do resolvedor ao se aplicar calculos de estatisticas.

A fim de que se obtivesse maior liberdade em tratamento e geracéo de estatisticas
dos dados fora do servidor, passou-se a execugao do procedimento a seguir descrito. Pri-
meiramente, as consultas, que até entdo estavam agrupadas pela letra de servidor que as
recebeu foram reagrupadas de acordo com o resolvedor que as realizou. Portanto, passou-
se a transformar dados divididos em poucos arquivos em muitos outros, tais quantos re-
solvedores existentes para determinado dataset. Uma vez que as requisi¢cdes passaram a
estar dispostas por resolvedor que as fez, utilizou-se um script em python que passou a
agrupar todas as consultas realizadas por cada um dos resolvedores em conjuntos de um
minuto de duracdo. Logo, como o dia é composto de 1440 minutos, passou-se a utilizar
uma lista com 1440 valores, cujo cada valor dela corresponde ao somatério das requisi¢coes
cada um minuto.

Um arquivo csv unico passou a ser gerado para cada DITL contendo linhas de
acordo com o seguinte exemplo:

19e36255972107d42b8cecb77ef5622e842e8a50778a6ed8dd1ce94732daca9e,784 ,"[0, 0, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
o, 0, 0, t, 0, 0, 0o, o, 0o, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O,
o, o, o, o0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, 0,0 0,0, 1,0,
o, o, o, o, o0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, o0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o0, o0, o0, o0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, 0, O,
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o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, o0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, 1,0, 1,1,1,0, 2, 0,
i, 4,1, 0, 2, 4, 0, 2,0, 0,1,1,2,0,2,1,0,0,2,1,1, 1, 1,1, 1,
i1, 1, 2, 0,3, 1,2,1,0,3,3,1,1,2,1,2,1,1,2,0, 2,2, 3,0, 2,1,
2,2,1,3,1,0,1,3,2,0,1,2,1,3,1,5,4,1,2,1,1,0, 1, 0, 5,
i, 4, 2, 2,0, 1,6, 0,0,2,1,1,2,3,2,1,10,60,0,1,1, 1, 2, 0, 0,
i1, 4, 1,1, 4, 0,1,1,1,0,1,2,0,1,1,1,3,0,0,2,0,2,5,1,1,1,
i, 0, 2,1, 2, 0,1, 0, 4,1, 0, 0, 0,1, 2,6, 3,1,0,0,0,1,2, 2,1,
3,2,2,2,0,0,2,0,7, 4,0,2,1,2,0,0,0,5,7,0,0,0,2, 6, 0,0,
2,0, 2,0,0,0, 3,1,2,4,0,38,2,2,1,3, 3,3, 2,3, 40,1, 2, 2
0,11, 0,2,0,1,1,3,1,2,5,1,0,0, 4,1, 0,6, 3,1, 0,0, 3, 0, 0, 3,
i, 4, 2,1, 0, 1,1,1,2,2,0,0,0,3,2,1,2,2, 4,0, 4,3, 5, 0,0,
i, 0, 1,2,8,1,0,38,2,1,0,0,2,0,1,2,3,1,1,3,3,1,1,0, 1,1,
2,0,2,2,1,2,1,60,1,0,0,0,0,0,0,1,1,0,60,0,0,0,0,1,0,
o, 0, 0, t, 0, 0, 0, 0,0,1,1,°60,1,2, 0,0,60,1,1,0,0,0,1,0,1,0,
o, 0, 1, 0, 0, 0, 0, 0, 0, 0, O, 3, 0, O, O, 1, O, O, O, O, O, O, O, O, O,
i, 0, 2, 0, O, 1, 14, 0, O, 1,1, O, O, O, 1, O, O, O, O, O, O, O, O, 1, 1, O,
0, o, 0,0,1,1,1,0,2,1,0,0,60,1,0,0,1,1,0,60,0,0,0,T1,0,
o, o, 0o, 0, 0, 0, 2, 0, O, 0, O, 1, O, O, 1, O, O, O, 1, O, 2, 4, O, 1, O, 1,
0, 1,2,8,0,2,2,0,0,0,090,1,60,1,1,0,0,0,9,0,0,0,0,0,0,
o, 0, 0, 0, 0, 2, 0, 5, 0, 0, O, O, O, O, O, 2, O, O, O, O, O, O, O, O, O, O,
o, o, 0, 0, 0, 0, t, 0, 0, 0, 0, 0, O, 1, O, O, O, O, O, O, O, O, 1, 1, O,
o, 11,¢o0,7,2,0,1,0,60,0,2, 00,0,°0,0,1°0,6,1,0,°0,2 0,0, 0,
o, o, o0, 0, 0, 0, 2, 0, 0, O, 3, 0, 0, O, 1, O, O, 5, 0, O, O, O, O, O, 1,
6, 0, 0, 2, 0, 0, O, O, 1,1, 1, O, O, O, 1, 0, O, O, O, 2, O, O, O, O, 1, O,
, 1,¢0,0,1,0,1,0,0,0,0,0,0,1,1,°0,1,0,
o, 1, 1,0,o0,0,0,10000°0,0490,1,10,0,1,°0,1,°0,0,0, 0,0,
, 0,1,1,1,0,0,0°¢0,1000,00,0,11,°0,0,00,.0,0, 2,
i, 0, 0, 0, 0, 1, 0, O, O, 3, 1, 0, O, O, O, O, O, 1, O, O, O, O, O, O, O, 2,
o, o, o, o0, 0, 3, 0, 0, 0, 0, 0, 0, O, 2, 0, 1, O, O, O, O, O, 12, 4, 0, O,
0, 0, 2,03, 0,0,0,0,0,0,0,1,¢1,1,3,00,1,60,1,0,0,0,0,0,
o, o0, 0, 0, 0, 0, 0, 0, 0, 1, O, O, 1, O, 1, O, O, 1, O, O, O, O, O, O, O,
0, 3,3, 0,60,2,2,00,0,80,1,0,0,0,1,2 0,0,0,0,0,0,0,0, 1,
o, 0, t, 0, 0, 0, 0, 0, 0, 1, 1, O, 1, O, O, O, O, O, O, O, O, O, O, O, O,
o, o, o, o, o, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, 1, O, O, O, 0, 1,1,0, 0,0,
o, 0, 2,0,5,0,2,0,14,1,0,0,10,0,0,0,0,0,0,0,000,0,
o, o, o, 0, 0, 0, 0, 0, 1, 0, 0, O, O, O, 1,1,0,1,1,1, 0, 1, 0, 0, 0, 1,
o, o, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, O, O, O, O, 1, O, 1, O, O, O, 2, O, 1,
o, o, o0, o0, 0, 0, 2, 0, 0, 0, O, 1, 0, O, O, O, O, O, O, O, O, O, O, O, 4, O,
o, o, o0, 2, 0, 0, 0, 0, 0, 0, 0, 0, O, 1, O, O, O, O, O, O, O, 6, O, O, O,
0, 0, 2, 0,0,0,0,0,14,1,0,1,1,2,1,0,0,0,0,1,60,1,0,0,0,0,
o, 0, 0, 0,1,14,10,0,0,01,0,4°0,1,60,0,0,1,0, 0,0, 33,0,
i, 3§, 1, 0, 0, 0, 2, 0, O, O, O, O, O, O, O, 1, O, O, 3, O, O, 1, O, 1, O, O,

i, 0, 1,1, 0, 0, O, O, 1]",{’j’: 784},"{’1’: 781, ’2’: 3}",{’com’: 784}

Qo -
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O primeiro campo da linha corresponde ao endereco IP do resolvedor anonimizado
pela aplicacdo de algoritmo de hash SHA256. O segundo campo é a quantidade total de
requisicoes feitas por aquele dado resolvedor. O terceiro campo € a lista das requisicdes
agrupadas a cada um minuto. O quarto elemento é quantas requisicdes ha por letra de
root server e, finalmente, o quinto e 0 sexto campos correspondem, respectivamente, a
quantidade de consultas divididas por tipo de recurso e TLD requisitado. Este arquivo csv
possui tantas linhas quantos resolvedores existentes para cada ano de DITL e é zipado a
fim de ser retirado do servidor através de comando scp®.

Uma vez retirado o arquivo com os dados consolidado do servidor ele € descom-
pactado e tratado a fim de que suas linhas sejam lidas e convertidas em documentos em
banco de dados MongoDB®. Através de um script também em python, sdo geradas algumas
estimativas e atributos a serem utilizados no processo de clusterizagao.

Inicialmente, é calculada a média das requisicdes agrupadas por minuto, o desvio
padrdao dessas mesmas requisicdes agrupadas por minuto, a quantidade de picos na distri-
buicdo das consultas e a quantidade de minutos ativos (quantidades de valores na lista em
que o valor seja diferente de zero). Cabe dizer que no célculo de média e desvio padrao das
requisicoes sao utilizados apenas os valores diferentes de zero. Essa abordagem é ado-
tada a fim de se evitar distor¢des em relacédo a resolvedores que ficam grandes periodos
do dia inativos e, em alguns momentos, geram uma quantidade muito grande de consultas.
Ou seja, apenas sao utilizados para calculo os valores em relacdo aos periodos em que 0s
resolvedores de fato estavam enviando requisicées. Essas novas informagdes geradas sao
acrescidas as outras informagdes ja existentes, sobre os resolvedores, no banco de dados.

3.6 ATRIBUTOS PARA CLASSIFICAGAO DOS RESOLVEDORES

Para que seja possivel a realizacado da clusterizagdo, sdo necessarios atributos.
Essa escolha dos atributos influencia diretamente na qualidade do agrupamento final, e,
portanto, no préprio resultado pretendido. Conforme ja tratado anteriormente, ndo séo cole-
tadas muitas informacgdes a respeito das requisicées em si e, em virtude disso, o processo
de escolha de atributos que nédo fossem redundantes foi criterioso. Seguindo essa linha
de raciocinio nao foram escolhidos como atributos a quantidade total de requisi¢coes dia-
rias e a quantidade de requisi¢ées por minuto, por exemplo, mas sim indicadores que nao
trouxessem tantas semelhancas e/ou relacionamentos diretos.

70 SHA256 corresponde a um algoritmo de hash que utiliza 256 bits para criptografia. Atualmente é
considerado seguro sendo amplamente utilizado para fungdes de criptografia embora existam outros que
fornegam uma segurancga ainda maior quanto a sua resisténcia.

80 scp trata-se de um protocolo que permite transferir seguramente arquivos entre um local e um host
remoto ou entre dois hosts remotos.

9MongoDB ¢é um banco de dados NoSQL orientado a documentos. Ele utiliza documentos com estrutura
semelhante a JSON e possui suporte a transacdes ACID
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Assim sendo, elegeu-se como atributos a quantidade total de requisicées feitas, a
quantidade de minutos em que o resolvedor esteve ativo realizando requisi¢des e a quanti-
dade de picos que ele possui em sua distribuicdo de consultas ao longo do dia analisado.

Talvez o atributo mais indispensavel seja a quantidade total de requisicoes feitas.
Isso porque é evidente que, quanto mais requisicdes um resolvedor tiver realizado, maior
a probabilidade de que tenha comportamento agressivo e maior 0 seu potencial de afetar
negativamente o DNS. Contudo, este ndo é o unico indicador de que um resolvedor esteja
sendo abusivo. Até porque, se assim o fosse, bastaria estipular que um resolvedor com
uma quantidade de consultas acima de um limite seria agressivo. E preciso recordar que
resolvedores podem ter comportamentos muito diversos entre si, ainda que possuam ao
final do dia a mesma quantidade de requisi¢cées feitas. Enquanto alguns poderao ter suas
requisicoes distribuidas ao longo do dia, outros poderao ter todas as requisicdes agrupadas

em um unico momento e nao ter realizado qualquer atividade no restante do dia.

E neste sentido que o segundo atributo escolhido trata da existéncia de atividade a
cada minuto. Um resolvedor podera ter atividade em apenas um minuto ou durante todos os
1440 minutos do dia analisado. Este indicador, em conjunto com os outros atributos permite
identificar de que forma € o padrédo de atividade de um dado resolvedor.

Por fim, resolvedores, ativos o tempo todo ou ndo, podem ter ou ndo picos se
analisada a distribuicdo de suas consultas. Um pico pode ser entendido como um compor-
tamento anormal e muito discrepante de um padréao observado ou estabelecido. Mas como
exatamente compreender e estipular 0 que devera ser considerado pico no cenario em tela?

Inicialmente, utilizou-se bibliotecas de identificacdo de anomalias a fim de determi-
nar quais pontos poderiam ser considerados picos, contudo, cabe relembrar que os resolve-
dores possuem comportamentos muito diferentes entre si. Assim, a tentativa de utilizacédo
de bibliotecas para a identificacdo dos picos nao foi muito eficaz. Dentre uma das bibli-
otecas que foi inicialmente adotada esta a adtk (Anomaly Detection Toolkit)!® cujo fim se
destina a deteccdo de anomalias de série temporal ndo supervisionada. Ela oferece um
conjunto de detectores, transformadores e funcdes para processar e visualizar séries tem-
porais e eventos de anomalia. Ao aplicar os diferentes detectores presentes no pacote adtk,
verificava-se que o limite étimo (thresholds) para uma quantidade de resolvedores ou perfil
de resolvedores era inadequado para a outra parte deles. Assim, ndo se chegava a um ce-
nario ideal em que os picos pudessem ser corretamente identificados independentemente
da quantidade de consultas e da sua distribuicao.

A partir disso, optou-se pelo emprego de uma estratégia prépria de identificacdo
de picos em que se o valor do dobro do desvio padrdao das consultas de determinado re-
solvedor for menor que sua média, entdo serdo considerados picos os valores cujo desvio
padrao seja maior que quatro e em que a quantidade de requisicdes naquele minuto seja
maior do que duas vezes a sua média. De outra forma, se o valor do dobro do desvio

10Disponivel em https:/adtk.readthedocs.io/en/stable/
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padrdo das consultas de determinado resolvedor for maior que sua média entao serdo con-
siderados picos os valores cujo desvio padrao seja maior que quatro e em que a quantidade
de requisi¢cées naquele minuto seja a média apurada somada de duas vezes 0 seu desvio
padrao.

Esta estratégia garante que, nos casos em que o desvio padrdao seja muito pe-
gueno em relacdao a média, valores pouco superiores a média, ainda que varias vezes
superiores ao desvio padréao, nao sejam considerados picos e que em casos em que resol-
vedores tenham um desvio padrao alto ndo sejam considerados picos quaisquer valores que
excedam razoavelmente sua média, mas ndo muitas vezes o desvio padrdo. Em resumo, se
o desvio padrdo das consultas de um dado resolvedor agrupadas por minuto for pequeno
sera dado mais atengdo aos valores que excedam duas vezes a média (ja que nao cabe a
utilizacao do desvio padrao sendo ele tao baixo) e se, todavia, o valor do desvio padrao das
consultas for alto, entdo pensar em valores que excedam sua média néo é suficiente, sendo
necessario também somar desvios padrao que excedam a média encontrada.

Cabe dizer que apenas foram considerados picos aqueles valores que excediam
quatro vezes o valor de desvio padréo calculado para o resolvedor, a fim que de ndo fossem
considerados como tendo picos aqueles resolvedores com quantia insignificante de consul-
tas por minuto, mas que, por serem de valor tao baixo, ainda assim corresponderiam aos
critérios para os casos de teste explanados anteriormente.

Encontrar uma tatica que representasse corretamente os picos dos resolvedores
foi desafiador contudo, parece que a estratégia proposta esta adequada ao que se espera
que é identificar aqueles momentos em que as consultas do resolvedor divergem muito de
seu padrao e cujos valores sao razoavelmente impactantes para serem considerados.

Conforme se pode ver da Figura 10, um resolvedor podera ter um numero variado
de picos, partindo-se de zero. Os picos, por sua vez, poderdo ser determinados de acordo
com os critérios ja explicados anteriormente, e que dependera dos valores previamente
calculados de média e desvio padrdo das quantidades de requisicbes agrupadas a cada
um minuto, considerando-se apenas 0s minutos em que tenha havido pelo menos uma
requisicao.

Dos trés atributos, foi necessario realizar transformagéo logaritmica (log10) do
‘quantidade de requisi¢cées’ tendo em vista a extens&o de valores entre resolvedores que
menos e mais fizeram requisigcdes. Em contrariedade ao atributo relacionado a minutos ati-
vos, em que os resolvedores serdo distribuidos em uma faixa de 1 a 1440, a quantidade de
requisicoes comporta uma faixa de 1 até a quantidade total de requisicdes que um resol-
vedor tiver feito sozinho (quase 77 milhdes em 2019 e mais de 160 milhdes em 2020, por
exemplo).

Assim, apoés a transformacao do atributo de quantidade de requisi¢des, passou-se
a observar a distribuicdo de frequéncias retratada através da Figura 11. Como exemplo,
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(a) - sem picos identificados. (b), (c), (d), (e) e (f) - picos identificados através da regra
de que se o valor do dobro do desvio padrao das consultas de determinado resolvedor for
menor que sua média, entao serdo considerados picos 0s valores cujo desvio padrao seja
maior que quatro e em que a quantidade de requisi¢des naquele minuto seja maior do que
duas vezes a sua média. (g), (h) - picos identificados através da regra de que se o valor do
dobro do desvio padrao das consultas de determinado resolvedor for maior que sua média
entdo serdo considerados picos os valores cujo desvio padrdo seja maior que quatro e em
que a quantidade de requisicoes naquele minuto seja a média apurada somada de duas
vezes 0 seu desvio padrao.

Figura 10: Exemplos de resolvedores e picos identificados no DITL 2019. Fonte: Autora.

utilizou-se o DITL de 2019, contudo a distribuicao segue o mesmo padrao nos diferentes
datasets.
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Figura 11: Distribuicao de frequéncias de resolvedores por atributos no DITL 2019. Fonte:
Autora.
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A fim de facilitar a visualizagdo e analise dos dados, utilizou-se escala logaritmica
para representar os valores do eixo ‘y’ dos graficos da Figura 11.

Como se pode ver da Figura 11, a grande maioria dos resolvedores fizeram uma
pequena quantidade de requisi¢cdes, possuem poucos ou henhum pico e esteve fazendo
requisicées por poucos minutos durante o dia analisado. Ainda sem qualquer estudo e ana-
lise avancados € possivel inferir que a grande maioria dos resolvedores a serem agrupados
nao serdo abusivos.

Por fim, para determinar a qualidade dos atributos escolhidos, foi utilizado o coe-
ficiente de Spearman, o qual mede a forga e a direcdo da associagdo entre duas variaveis
classificadas, através de uma relacdo monoténica [57]. A correlacdo estd demonstrada
através da Figura 12.

Qde.

Picos

Qde.

Requisicoes

Minutos
ativo

Qde. Qde. Minutos
Picos Requisicoes ativo

Figura 12: Correlagao entre variaveis através do método Spearman. Fonte: Autora.

Segundo o método Spearman, a correlacao pode variar de 1 a -1 sendo que va-
lores mais préximos aos extremos indica uma maior correlacao e valores mais préximos a
zero uma menor correlagdo. O sinal, se positivo ou negativo, indica a dire¢éo da relagao.
Caso positivo, 0 aumento de uma variavel implica no aumento da outra e, caso negativo, o
aumento de uma variavel implica na diminui¢gdo da outra.

Do que se pode ver, os atributos com maior relacdo entre si sdo o de quantidade
de requisi¢des feitas pelo resolvedor e a quantidade de minutos ativos (0,91%). Trata-se
de uma relagdo forte e qual ndo influencia negativamente o modelo em virtude das outras
correlacdes existentes, que, por serem fracas, permitem que os dados ndo sejam avaliados
segundo critérios muito préximos. Essas outras relacdes (fracas) tratam-se das existentes
entre quantidade de picos e minutos em que o resolvedor esteve ativo (0,28) e quantidade
de requisicdes feitas e quantidades de picos de um resolvedor.

Uma vez determinados os atributos a serem utilizados no aprendizado de maquina,
passou-se a tentativa de classificacao dos resolvedores através do método de clusterizagao.
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3.7 CLASSIFICAGAO DOS RESOLVEDORES ATRAVES DE GMM

Como ja falado anteriormente, tentou-se utilizar como algoritmo de clusterizagéo o
K-Means, sendo este baseado em distancias Euclidianas. Foram adotados como atributos
0s ja citados, quais sejam, quantidade total de requisi¢des feitas, quantidade de minutos em
que o resolvedor esteve ativo realizando requisicoes e a quantidade de picos que ele possui
em sua distribuigdo de consultas ao longo do dia analisado. Também, foi utilizada a técnica
de transformacao logaritmica dos dados referente ao atributo de quantidade de requisigdes.
A quantidade de grupos foi determinada através da técnica de curva do cotovelo que busca
calcular as distancias até o centro do agrupamento a que elas pertencem buscando que a
soma dos quadrados intra-clusters seja 0 mais proximo de zero possivel.

De acordo com a resposta apontada pelo método da curva do cotovelo, as requi-
sicoes foram agrupadas em trés clusters e, com isso, observou-se que o K-Means néo € a
estratégia mais adequada para o cenario que se possui.
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Figura 13: DITL 2019 agrupado por meio de K-Means. Fonte: Autora.

Conforme é possivel perceber a partir da Figura 13, o K-Means apresentou um
resultado em que uma linha reta foi tracada para separar os grupos, desconsiderando suas
disposicoes e densidades. Tal fato observado é corroborado com as caracteristicas proé-
prias e ja conhecidas esse algoritmo. O K-Means caracteriza-se por ndo funcionar bem em
cenarios em que 0s grupos nao sao circulares e sao de tamanhos muito diferentes, além de
nao utilizar probabilidade para atribuicdo de dados a grupos [58].

Além do K-Means, outros métodos de clusterizacdo foram considerados e des-
cartados, tal como o DBSCAN que se caracteriza pela formacédo de grupos, baseado em
densidade. Este método também se revelou desapropriado haja vista que o0 DBSCAN nao
€ adequado para situagcées em que os clusters possuem densidades muito diferentes [59],
o que verificou-se ser a situagdo nos conjuntos de dados utilizados.
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Apds estudo acerca de diferentes métodos de agrupamento, passou-se a utilizagdo
do método conhecido como Gaussian Model Mixture descrito no capitulo 2. A fim de melho-
rar o agrupamento, utilizou-se o inicializador k-means. Esse inicializador procura espalhar
o conjunto inicial de centrdides para que eles nao figuem muito préximos. Ele é conhecido
por melhorar a qualidade dos étimos locais e diminuir o tempo médio de execucao [60].

A fim de que fosse determinada a quantidade ideal de grupos para clusterizacao,
utilizou-se o coeficiente silhouette e o score BIC. Embora esses critérios ndo indiquem pre-
cisamente a quantidade de grupos a ser adotada, eles trazem uma estimativa de qualidade
do modelo para um determinado conjunto de dados. O coeficiente silhouette considera a
distdncia média entre uma amostra e todos 0s outros pontos no mesmo cluster e a dis-
tAncia média entre uma amostra e todos o0s outros pontos no aglomerado mais proximo
[61]. Por sua vez o critério de informagcédo Bayesiano (BIC) [62] baseia-se em funcéo de
verossimilhanga e um valor mais baixo tende a indicar um melhor ajuste.

Apds a utilizagédo dos critérios BIC e coeficiente silhouette e de alguns testes para
confirmar o numero ideal de agrupamentos, adotou-se para a classificacao dos resolvedo-
res a formacao de quatro diferentes grupos.

Além da adocéao do inicializador k-means, e da indicacao de quatro componentes,
utilizou-se ainda como parametros, a op¢ao padrao “full” como tipo de covariancia (cada
componente tem sua prépria matriz de covariancia geral) e o valor 1e-4 para limite de con-
vergéncia um resolvedor podera ter um numero variado de picos, partindo-se de zero [60].
Os resultados obtidos a partir da classificagdo sdo apresentados no capitulo 4.
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4, APRESENTACAO E DISCUSSAO DE RESULTADOS

Neste capitulo serdo apresentados os resultados obtidos através da utilizagdo da
técnica de aprendizado de maquina, conhecida como clusterizacédo, adotada para a clas-
sificagdo dos resolvedores, assim como serao discutidos os resultados obtidos no que se
refere a finalidade e objetivo deste trabalho. Por fim, serd apresentada proposta de iden-
tificacdo de resolvedores cujo comportamento seja potencialmente agressivo a partir de
métricas extraidas dos resultados das classificacdes realizadas.

4.1 RESULTADOS DA CLASSIFICACAO A PARTIR DO USO DO GMM

Conforme ja descrito anteriormente, ap6s estudos relacionados a estratégias de
clusterizacéo, adotou-se o0 GMM para agrupar os dados presentes nos diferentes anos de
DITL em grupos. A partir de resultados do critério BIC e coeficiente silhouette os dados,
independentemente do ano de DITL, foram agrupados em quatro diferentes grupos corres-
pondentes a resolvedores ndo agressivos ou cuja agressividade é baixa, média ou alta.

4.1.1 DITL 2016

O DITL de 2016 caracteriza-se por ser o menor dataset dentre os analisados.
Foram observados 7,3 milhdes de resolvedores responsaveis por cerca de 7,1 bilhdes de
consultas para 11 diferentes letras de root servers.

Para fins de apresentacao, representou-se através de grafico todos os resolve-
dores presentes no DITL de 2016. Esses resolvedores estao distribuidos em um campo
tridimensional cujos eixos se referem aos atributos quantidade de picos, quantidade de
consultas realizadas e a quantidade de minutos em que estiveram ativos, ou seja, quanti-
dade de minutos do dia analisado em que efetuaram pelo menos uma requisicao a qualquer
dos roots servers.

Conforme evidencia a Figura 14, existe uma grande quantidade de pontos azuis
correspondentes aos resolvedores que possuem um comportamento tido como altamente
agressivo. Muito embora em uma visualizag&o inicial seria razodvel acreditar que esses
resolvedores estao presentes em maior quantidade no conjunto de dados classificado, ao
contrario, referem-se a uma quantidade pequena de resolvedores se comparada a quan-
tidade total de resolvedores presentes no DITL analisado. Isso ocorre porque os pontos
encontram-se mais dispersos, possuindo valores mais variados para os trés atributos uti-
lizados. Por sua vez, os resolvedores tidos como ndo agressivos estao representados de
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forma quase inexpressivel no grafico, correspondendo, entretanto, a mais da metade dos

resolvedores.

Dessa forma e de acordo com grafico em barra que visa representar as quantida-
des de requisi¢des acumuladas por cada grupo e quantidade de resolvedores acumulados
por cada grupo, pode-se inferir que uma pequena quantidade de resolvedores é responsa-
vel por uma grande quantidade de consultas (pontos azuis) e que uma grande quantidade
de resolvedores é responsavel por uma pequena quantidade de consultas (pontos verdes).

De fato, os resolvedores tidos como ndo agressivos correspondem a cerca de
62,4% do total de resolvedores existentes para o conjunto de dados e realizaram apenas
0,2% de todas as consultas analisadas. Os resolvedores com agressividade baixa cor-
respondem a 29,7% do total de resolvedores e foram responsaveis por 2,9% do total das
requisi¢cdes. Ja os resolvedores com agressividade média correspondem a 4,7% do total
dos resolvedores, tendo sido responsaveis por 6,6% do total das requisicées. Por fim, os re-
solvedores que se entende como agressivos correspondem a 3,2% do total de resolvedores

e enviaram 90,3% do total das consultas.
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Figura 14: Clusterizacao para DITL de 2016. Fonte: Autora.
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41.2 DITL 2017

No DITL de 2017 foi possivel identificar 8,5 milhdes de resolvedores os quais fo-
ram responsaveis pela realizacdo de mais de 7,1 bilhées de consultas para 12 letras de

servidores raiz.
A Figura 15 representa a distribuicdo desses resolvedores de acordo com os crité-
rios de classificacéo ja apresentados e também utilizados para o DITL de 2016.

Conforme se denota do grafico, os resolvedores classificados como nao agressivos
correspondem a 58,9% do total de resolvedores e foram responsaveis por apenas 0,1% de
todas as solicitacdes analisadas. Os resolvedores com agressividade baixa correspondem
a 33,8% do total de resolvedores e realizaram 2,3% do total das requisi¢gbes. Por sua vez,
os resolvedores com agressividade média correspondem a 5,1% do total dos resolvedores,
tendo sido responsaveis por 8% do total das requisi¢cées. Finalmente, os resolvedores tidos
como agressivos correspondem a 2,2% do total de resolvedores e enviaram 89,6% do total

das consultas.
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Figura 15: Clusterizacdo para DITL de 2017. Fonte: Autora.
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41.3 DITL 2018

O DITL de 2018 caracteriza-se por apresentar discreto aumento no niumero de re-
solvedores recursivos e de requisicdes que foram capturadas levando-se em consideracao
os critérios para coleta e utilizagdo neste trabalho. Foram encontrados 9,6 milhdes de resol-
vedores, os quais foram responsaveis pelo envio de 7,9 bilhdes de consultas. Novamente,
apenas o root server G nao participou com o envio de dados para o conjunto de dados do
ano analisado.

Este DITL também apresenta uma formacao de grupos um pouco diferente em
relacdo aos DITL anteriores. Isso porque, conforme representa a Figura 16, os pontos
em azul ocupam uma parte maior do grafico do que observado até entdo. Tal fato ocorre
provavelmente em virtude de discrepancias de valores de cada resolvedor, o que implica
numa classificacao diferente pelo algoritmo para atender essas dissimilaridades.
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Figura 16: Clusterizacao para DITL de 2018. Fonte: Autora.

Dito isso, resolvedores considerados nao agressivos correspondem a 68,1% e re-
alizaram 0,3% das requisi¢cdes. Resolvedores pouco agressivos correspondem a 24,8% do
total de resolvedores e realizaram 2,8% das requisi¢cdes. Resolvedores com agressividade
média sao 4% do total e fizeram 3,6% das requisicdes. E, por fim, os resolvedores cuja
agressividade é mais alta correspondem a 3,1% do total do resolvedores e realizou 93,4%

do total de consultas.
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41.4 DITL 2019

Para o ano de 2019, foram apurados mais de 8,8 milhdes de resolvedores os quais
foram responsaveis pela realizagdo de mais de 7,7 bilhdes de consultas para 11 letras de
servidores raiz (ndo ha dados para os servidores raiz B e G). A auséncia de dados para um
dos root servers (letra B) talvez seja o0 motivo para que, em comparacdo com o ano anterior,
tenha sido encontrado um menor niumero de resolvedores fazendo uso da estrutura DNS.

No que se refere a agrupamento, o gréafico para o ano de 2019 muito se assemelha
dos graficos obtidos para os anos de 2016 e 2017. Conforme é possivel observar da Figura
17, resolvedores ndo agressivos foram responsaveis por enviar apenas 0,2% das consultas

e eles sdo a grande maioria (65,4% do total).
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Figura 17: Clusterizacdo para DITL de 2019. Fonte: Autora.

41.5 DITL 2020

No DITL de 2020, de acordo com os critérios utilizados, foi possivel apurar a exis-
téncia de mais de 12 milhdes de resolvedores que juntos realizaram cerca de 8,7 bilhdes
de consultas para 12 letras de servidores raiz. Apesar de estarem presentes algumas con-
sultas para o B-root (271 delas), é possivel afirmar que essas poucas consultas nao trazem
qualquer implicagao util para a distribuicdo dos dados, sendo mais conveniente afirmar, in-



60

clusive para fins estatisticos, que para 11 letras de root server foram realizadas mais de 8,7

bilhdes de consultas.

Até o presente ndo ha qualquer informacéo prestada pelo DNS-OARC que per-
mita compreender porque requisicoes recebidas pelo B-root ndo se encontram no conjunto
de dados de 2020. Como é realizado processo de limpeza sobre todos os dados coleta-
dos antes de sua disponibilizagdo aos pesquisadores, é possivel que dados eventualmente
coletados tenham sido descartados. Também, é possivel que o B-root quase nao tenha
participado com coleta de dados para esse ano.

E imprescindivel ressaltar ainda que o ano de 2020 foi marcado pela continuidade
de pandemia de corona virus iniciada no final de 2019 (COVID-19), que tem impactado
sobremaneira a economia e politica mundial. Esta pandemia trouxe diversos reflexos em
praticas culturais e implicagdes nas relagdes sociais que, inevitavelmente, refletiram em um
aumento no volume de trafego na Internet.

Coletas e pesquisar futuras permitirdo identificar se 0 aumento da quantidade de
resolvedores e do numero de consultas realizadas pelos resolvedores que mais fizeram
requisicoes pode ter ocorrido em decorréncia dos efeitos provocados por esta emergéncia
sanitaria.
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Figura 18: Clusterizacdo para DITL de 2020. Fonte: Autora.

No que tange a classificacdo dos dados extraidos do DITL 2020, o agrupamento
das consultas obtido é visivelmente semelhante ao do DITL de 2018, no qual os pontos em
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azul ocuparam uma parte maior do grafico do que observado até entdo. Apurou-se que
os resolvedores nao agressivos correspondem a 70,9% do total dos resolvedores e foram
responsaveis por 0,4% do total das requisicées. Os resolvedores pouco agressivos cor-
respondem a 21,8% do total de resolvedores e realizaram 2,3% do total das requisi¢des.
Por sua vez, os resolvedores com agressividade média correspondem a 4,2% do total dos
resolvedores, tendo sido responsaveis por 3% do total das requisi¢cdes. Finalmente, os
resolvedores tidos como agressivos correspondem a 3,1% do total de resolvedores e envi-
aram 94,3% do total das consultas.

4.2 ANALISE DOS RESULTADOS OBTIDOS

A fim de facilitar comparag¢des a serem realizadas entre os resultados obtidos com
a classificacao nos diferentes DITLs, apresenta-se novamente tabela com valores agrega-
dos para cada ano, agora incluindo variagées, a qual pode ser conferida a seguir.

Tabela 10: Informacdes da coleta de dados nos servidores de nomes DNS. Fonte: Autora.

Data utilizada Qtd. de consultas Variacao Qtd. de resolvedores unicos  Variacao

05/04/2016 7.163.357.401 — 7.396.026 —
12/04/2017 7.157.607.184 -5.750.217 8.527.792 +1.131.766
11/04/2018 7.904.917.521 +747.310.337 9.603.349 +1.075.557
09/04/2019 7.746.604.264 -158.313.257 8.859.099 -744.250
06/05/2020 8.702.203.719 +9565.599.455 12.332.252 +3.473.153

Nota: A variacao foi calculada levando-se em consideracdo a diferenca de um ano para o
ano imediatamente anterior

Da mesma forma, apresenta-se a Figura 19 que compila os percentuais de quan-
tidade de resolvedores presentes e de consultas realizadas por cada um dos quatro grupos
resultantes da classificacao através de GMM.

Conforme se pode notar da Figura 19, as distribuicbes dos grupos, seja em re-
lacdo a quantidade de resolvedores, seja em relacdo a quantidade de consultas possui
certa semelhanga, principalmente entre os anos de 2018 e 2020, o que implica na propria
semelhanca observada nos graficos para estes dois anos em contraste aos outros trés.

Contudo, pensando-se na diferenca observada no padrdo de formacéo de alguns
grupos de 2018 e 2020 em contraste com os outros trés anos (grupo azul assumindo pon-
tos que antes eram pertencentes ao grupo amarelo), é possivel presumir que tal peculi-
aridade ocorre em virtude das caracteristicas dos destes proprios datasets. A Tabela 11
apresenta as medianas para minutos em que os resolvedores estiveram ativos, medianas
das quantidades de picos e medianas das quantidades de consultas para cada grupo e,
consequentemente, para cada DITL.
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Figura 19: Comparagédo da quantidade percentual de resolvedores e consultas presentes
em cada grupo, pos classificacéo, para cada DITL. Fonte: Autora.

Tabela 11: Medianas dos atributos para cada grupo classificado e DITL. Fonte: Autora.

‘ 2016 2017 2018 2019 2020

ndo agr. agr. agr. ndo agr. agr. agr. ndao agr. agr. agr. ndo agr. agr. agr. nao agr. agr. agr.

agr. baixa méd. alta agr. baixa méd. alta agr. baixa méd. alta agr. baixa méd. alta agr. baixa méd. alta

min. ativo. 1 15 309 367 1 9 258 487 1 14 219 713 1 15 406 362 1 8 107 760
qtd. picos 0 0 0 1 0 0 0 13 0 0 0 11 0 0 0 13 0 0 1 7
qtd. req. 2 35 850 2.508 1 21 640 3.924 2 40 501 3.880 1 43 990 2.880 2 36 35 3.077

Embora ndo seja possivel determinar com absoluta certeza quais os limiares para
cada atributo ou relagdes existentes entre os elementos dos datasets sejam responsaveis
diretamente pela diferenca de distribuicdo notada nos DITL de 2018 e 2020 em relacao
ao padrao dos demais, € interessante notar que, conforme Tabela 11, justamente os DITL
2018 e 2020 sao aqueles que tem uma maior diferenga nas medianas de minuto ativo para
0S grupos cuja agressividade é média ou alta. No ano de 2018, a mediana de minutos
ativos para resolvedores com agressividade meédia ficou em 219 e a mediana de minutos
ativos para resolvedores com agressividade alta ficou em 713. Ja para o DITL de 2020,
a mediana de minutos ativos para resolvedores com agressividade média ficou em 107 e
a mediana de minutos ativos para resolvedores com agressividade alta ficou em 760. Ou
seja, a diferenca visualmente observavel entre os graficos fica clara também quando se
analisam as medianas.

Em que pese tenha havido alguma diferenca entre a distribuicdo dos elementos
pertencentes aos grupos com agressividade média e alta, ndo se pode concluir que a clas-
sificacdo esta incorreta. Isso porque os dados ndo sao rotulados e nao se trata de uso
de algoritmo de aprendizagem supervisionada e também porque € justamente o0 GMM que
determina que parte da populagao pertence a cada grupo, considerando-se as probabilida-
des calculadas para cada atributo, considerando as particularidades de cada conjunto de
dados.
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4.2.1 Analise dos resolvedores com agressividade alta

Apos a classificacao realizada, ficou claro que, embora grande parte dos resolve-
dores possuam comportamento agressivos, haja vista que fazem mais consultas diarias do
gue o esperado caso considerassem os valores de TTL recomendados, ha aqueles resol-
vedores cujo potencial de nocividade ao DNS é ainda maior. Estes resolvedores, conforme
ja visto, sao representados nos graficos pela cor azul e correspondem a uma faixa de 2,19
a 3,18 % do total de resolvedores e 85,62 a 94,35% do total de consultas, para os 5 DITL
analisados.

Ainda que o estudo de todos os resolvedores que de alguma forma tenham com-
portamento abusivo seja pertinente e necessario, neste trabalho, em virtude de escopo e
tempo habil para desenvolvimento das atividades, foi necessario dar prioridade ao estudo
dos resolvedores classificados como 0s mais agressivos.

Dito isso e a fim de possibilitar o estudo da presenca e do impacto desses resol-
vedores ao longo dos DITLs, apresenta-se a Tabela 12 que consolida algumas informacdes
ao longo dos anos. Cabe comentar que, nesta subsecao, para fins de simplificagdo, serao
denominados “resolvedores agressivos” os resolvedores classificados em grupo “agressi-
vidade alta” e identificados pela cor azul. Da mesma forma, serdo denominados “top re-
solvedores agressivos” aqueles resolvedores agressivos (pertencentes ao grupo azul) que
tenham contribuido para a realizacdo de cerca de 99% das consultas realizadas pelo seu
préprio grupo (azul) para cada ano de DITL.

Tabela 12: Informagdes sobre resolvedores agressivos. Fonte: Autora.

DITL Qtd. resolv. agr. Qtd. consultas Qtd. top resolv. agr. Qtd. consultas top resolv.

2016 235.080 6.467.960.553 135.357 6.403.282.439
2017 186.630 6.411.117.081 107.382 6.347.007.163
2018 294.666 7.380.058.765 207.298 7.306.259.726
2019 215.139 6.632.439.789 123.625 6.566.115.555
2020 381.231 8.210.480.311 295.170 8.128.375.921

Sobre esses resolvedores top agressivos cabe ainda explicitar que, eles corres-
pondem a 606.298 IP diferentes. Ha, portanto, resolvedores que figuram entre os top resol-
vedores agressivos em diferentes DITL.

As Tabelas 13 e 14 a seguir apresentam quantos resolvedores participaram dos
DITL e quantos sdo comuns entre um DITL e outro.
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Tabela 13: Top resolvedores agressivos comuns para cada ano de DITL. Fonte: Autora.

Qtd. DITL Qtd. Resolvedores Percentual

1 456.508 75
2 83.310 14
3 34.607 6
4 17.482 3
5 14.391 2
TOTAL 606.298 100

E claro que a grande parte dos top resolvedores agressivos esteve presente em
apenas um dos DITLs. Na verdade 75% deles esteve presente em apenas um DITL e cerca

de apenas 2% esteve presente nos 5 DITL. Isso corresponde a 14 mil resolvedores dos 606
mil analisados.

A Tabela 14, por sua vez, traz o total de top resolvedores agressivos por DITL e
realiza o cruzamento entre esses diferentes DITL a fim de, para cada conjunto de dois anos,
apresentar a quantidade bruta comum entre eles.

Tabela 14: Quantidades de top resolvedores agressivos comuns entre diferentes anos de
DITL. Fonte: Autora.

DITL 2016 DITL 2017 DITL 2018 DITL 2019 DITL 2020
| Qtd. resolv. | 135.357 107.382 207.298 123.625 295.170

DITL 2016 135.357 X 52.384 49.761 24.301 27.640
DITL 2017 107.382 52.384 X 59.198 29.559 30.390
DITL 2018 207.298 49.761 59.198 X 50.994 61.068
DITL 2019 123.625 24.301 29.559 50.994 X 50.638
DITL 2020 295.170 27.640 30.390 61.068 50.638 X

A fim de trazer um comparativo visual a Tabela 14, com a Figura 20 pretende-se

mostrar de forma mais clara a relacdo de repeticdo dos resolvedores top agressivos ao
longo dos DITL.

Da Figura 20 é possivel inferir que os resolvedores do DITL de 2020 pouco s&o
0s mesmos daqueles do DITL de 2016, mas, a medida em que 0s anos passam, cada vez
passam a ser mais comuns. Assim, passam de uma taxa de 20% dos resolvedores de DITL
de 2016 para 41% dos resolvedores do DITL de 2019. Ja os resolvedores do DITL de 2016,
por exemplo, estdo cada vez menos presentes nos proximos DITL. Passam de uma taxa
de 49% dos resolvedores do DITL de 2017 para cerca de 9% dos resolvedores do DITL de
2020.
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Figura 20: Top resolvedores agressivos existentes em comum entre diferentes anos de
DITL. Fonte: Autora.

Por fim, na Tabela 15 s&o trazidos os top 20 resolvedores agressivos, considerando-
se todos os anos de DITL analisados, agrupados pelo seu IP (anonimizado) e ordenados
pela quantidade total de consultas que realizaram. Apresenta-se ainda a média dos minutos
em que esteve ativo e a média de quantidade de seus picos.

E possivel perceber que, até a posicdo 10, constam apenas resolvedores que
participaram de um ou dois DITL. Ainda que existam 14 mil resolvedores top agressivos
que estejam presentes nos 5 DITLs analisados, eles nao fizeram consultas o suficiente
para superar os resolvedores presentes nas primeiras posi¢des (e participantes de poucos
DITL).

Pode-se notar ainda que a média de minutos ativos desses resolvedores fica muito
proxima ao valor maximo (1440) e que eles tendem a possuir entre 22 e 65 picos durante
o dia. Excecao importante que pode ser observada é a do resolvedor na posi¢cao 15, o
qual nao teve picos, contudo ainda figure entre os top agressivos. Isso ocorre porque a
agressividade é analisada através da relagdo de diferentes atributos. Nao basta ter apenas
uma quantidade alta de minutos ativo (em que esteve enviando requisigdes) ou mesmo
muitos picos ao longo do dia, por exemplo. E necessario considerar a interagdo entre esses
diferentes atributos para que se possa considerar um resolvedor como agressivo ou nao.

Outro fator importante que deve ser relatado é a questao de que servicos de reso-
lucdo de nomes podem ter seus enderecos IP alterados ao longo dos anos. Com os dados
que foram capturados dos datasets DITL disponibilizados pelo DNS-OARC néo foi possi-
vel identificar resolvedores que podem ser considerados os mesmos, embora tenham tido
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Tabela 15: Top resolvedores agressivos ordenados por quantidade de consultas realizadas.
Fonte: Autora.

Pos. Resolvedor Qtd. consultas Qtd. DITL Meéd. min. ativo Meéd. qtd. picos
1 1fa91e4288... 165.141.567 2 1440 49,5
2 ¢cd874235db... 148.988.287 2 1440 50
3 2f9f03ce76... 104.284.889 2 1440 30
4  3e6ddal28a... 81.789.990 2 1440 61
5 1d7a101219... 78.937.904 2 1440 64,5
6 773c5dfedb... 77.565.700 2 1440 42,5
7  ce34557259... 74.186.836 1 1440 54
8 48fc96aeaa... 66.915.273 2 1409,5 33
9 fb37ea59c5... 60.353.750 2 1440 22,5
10  189f97c87a... 58.804.971 2 1440 54,5
11 di1b295b7{2... 57.594.612 5 1440 32,8
12 442d66126f... 51.721.421 5 1147.,6 38,8
13  d2b794b07c... 51.719.761 5 1440 38,2
14  3a347eleda... 51.609.632 5 1440 39
15  8209c¢231d3... 50.579.896 3 1440 0
16 900fff422a... 50.425.732 5 1440 37,2
17  0769ba19a8... 49.529.549 5 1440 45,8
18  a8b5ec5d3b... 49.420.739 5 1437,6 33,2
19 6ef70e4323... 47.743.422 5 1432,2 45,4
20 80752ff656... 47.691.296 5 1439,4 41

seu endereco de origem alterado. Contudo, o0 que se pode esperar da andlise feita nesta
subsecao é a certeza quanto aos patamares minimos identificados. Ou seja, no minimo os
resolvedores apontados participaram daqueles datasets, embora possam ter participado de
mais e, no minimo realizaram as quantidades de consultas apontadas, embora possam ter
realizado ainda mais, caso considerados outros enderecos IP que vieram a Ihes identificar
em dado momento.



67

5. CONCLUSAO

Pretendeu-se com o presente trabalho o desenvolvimento de uma metodologia
que permitisse classificar resolvedores recursivos de acordo com 0 seu comportamento
quanto ao envio de consultas aos servidores raiz do DNS. Além da classificagao, objetivou-
se ainda a identificacao e a quantificacao desses resolvedores, de forma que fosse possivel
comparar diferentes cenarios de acordo com cada conjunto de dados do projeto DITL da
OARC.

Para a realizacao da classificacao, foi utilizado o algoritmo de aprendizagem néo
supervisionada GMM, o qual permitiu a clusterizacao dos dados de resolvedores em dife-
rentes grupos de acordo com valores de seus atributos. Apés a tarefa de agrupamento foi
possivel notar que, ano apos ano, 0s grupos mantiveram semelhantes caracteristicas e me-
dianas para os atributos considerados, o que permitiu concluir que o modelo utilizado foi o
adequado para a resolugao do problema de pesquisa. As pequenas diferengas observadas,
principalmente plotagem dos grupos referentes aos anos de 2018 e 2020, deve-se ao fato
de que os dados nédo séo rotulados, sendo tarefa do GMM determinar que parte da popu-
lacdo pertence a cada grupo, considerando as probabilidades calculadas para os atributos,
particulares a cada conjunto de dados.

A contribuicdo deste trabalho ndo se resume apenas ao método que permite clas-
sificar os resolvedores, mas, principalmente, a todo o conhecimento que foi obtido para que
se pudesse escolher o algoritmo adequado para resolugao do problema, qual parametriza-
cao utilizar e quais atributos adotar a fim de se chegar a um resultado satisfatorio. Além
disso, a mineragao, tratamento e entendimento acerca dos dados coletados dos servido-
res OARC-DNS permitiu observar de que forma as consultas coletadas estao distribuidas
ao longo dos diferentes anos, para os diversos root servers, e também a distribuicao des-
sas mesmas consultas de acordo com os diferentes tipos de recursos solicitados ou TLD
requisitados.

Por se tratar de uma primeira iniciativa de classificagdo de comportamento de re-
solvedores perante servidores raiz esse trabalho ndo se trata de um estudo fechado e que
exaure todos os pontos e resultados esperados. Com certeza ha muito o que se evoluir a
partir do que foi alcangado, ainda que os resultados obtidos sejam um bom ponto de partida
para estudos mais avang¢ados.

5.1 LIMITACOES E DISCUSSOES

Para o estudo, foram utilizados datasets relativos ao projeto DITL da DNS-OARC.
Apesar de ser um projeto consolidado e reconhecido pela sua importancia, ele objetiva
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a coleta e disponibilizacdo de dados de apenas 48 horas por ano e este fato deve ser
considerado uma importante limitagdo na medida em que nao se tém disponiveis dados de
outros dias. Ainda assim, vale lembrar que os dias coletados tendem a representar um dia
“normal” de vida do DNS. Sao escolhidos dias em que nao tenha havido nenhum evento
significativo que impacte os dados que serdo colocados a disposicdo dos pesquisadores. E
em virtude disso que se entende que o periodo coletado reflete satisfatoriamente a realidade
do trafego das consultas recebidas pelos root servers.

Ha que se mencionar ainda as limitacdes existentes por se trabalhar com uma
grande quantidade de dados. Mesmo apo6s extracdo, mineracao e classificacdo dos da-
dos obtidos através do projeto DITL é o grande volume de requisi¢cdes. Ainda que todas as
transformacodes destes dados e que toda a criacao de estatistica possivel tenha se dado em
servidores da DNS-OARC, os quais possuem razoavel poder computacional, trabalhar com
dados compilados continua sendo uma tarefa custosa computacionalmente. Em virtude
disso, deduz-se que trabalhar com os dados em real time ou com prazo de resposta curto
€ uma tarefa improvavel para um operador de root server, ainda que este considere requi-
sicoes apenas da letra de servidor que opera. Isso porque, conforme visto, na média foram
encontradas cerca de 800 milhdes de consultas para cada letra de servidor, considerando-
se que foram coletadas apenas requisicbes com registro de recurso 1, 2, 28 e 43 e so-
licitacdo dominios com TDL com, cn e nl. Caso o operador deseje incluir todos os tipos
de requisi¢coes e TLDs em suas andlises, 0 numero de consultas a serem analisadas sera
ainda maior.

No entanto, através de teste verificou-se que com uma amostra de um DITL é
possivel obter, proporcionalmente, as mesmas distribuicoes de elementos entre os grupos
formados e semelhantes valores de média e medianas para os atributos utilizados. Ou seja,
dependendo do objetivo pretendido com a classificacdo, uma amostra dos dados podera
ser suficiente para que sejam estabelecidos valores parametros para dado DITL, o que
permitiria a classificagdo de resolvedores em tempo muito inferior ao que seria necessario
caso se levasse em consideragédo o conjunto de dados de forma integral.

Por exemplo, para o DITL de 2016 foram coletadas 30% das requisicoes a titulo
de amostra, as quais foram classificadas atraves de GMM. Um comparativo dos graficos
da classificagéo utilizando todas as requisicées de 2016 e da classificacao usando apenas
30% delas pode ser visualizada através da Figura 21.

Para ambas as classificagdes, os percentuais de quantidade de resolvedores em
cada grupo foram praticamente os mesmos e situagdo semelhante pode ser observada para
os valores de mediana das requisi¢ées considerando-se os atributos quantidade de picos,
quantidade de minutos em que o resolvedor esteve ativo e quantidade de requisi¢cdes feitas.
A Tabela 16 apresenta as diferengas entre as duas classificagoes.

Chegando-se a estimativa de que 30% dos dados resultam em uma qualificacéo
proporcionalmente similar a de utilizagdo de todos os dados, em teste posterior dividiu-se
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Figura 21: Comparativo entre classificagdes usando todo o conjunto (esq.) e parte do
conjunto de dados (dir.) de 2016. Fonte: Autora.

Tabela 16: Estatisticas para o DITL 2016 - integralidade e amostra. Fonte: Autora.

DITL 2016 (completo) | DITL 2016 (amostra)

percentual mediana

Qtd. Qtd. Min. Qtd Qtd Qtd. Qtd. Min. Qtd Qtd
resolv. ~req. ativo picos req. | resolv. req. ativo picos req.

N&o agr. 62,37 0,18 1 0 2 62,39 0,17 1 0 2
Agr. baixa | 29,71 2,89 15 0 35 29,70 2,72 15 0 35
Agr. méd 4,73 6,64 309 0 850 4,73 6,27 307 0 844
Agr. alta 3,18 90,29 367 11 2508 | 3,18 90,85 367 11 2.502

percentual mediana

0 dataset de 2016 em conjunto de treino e conjunto de teste. Utilizou-se o resultado da
clusterizacdo dessa parte dos dados como rétulo em algoritmo de aprendizado supervi-
sionado. Optou-se pelo k-nearest neighbors (KNN) tendo em vista ser este um intuitivo,
simples, porém poderoso algoritmo de classificagao.

Apobs treinamento e classificagdo com kNN, obteve-se uma taxa de acuracia de
0.99959 nas predi¢coes. Ou seja, com uma acuracia tao elevada é possivel concluir que
uma parte do conjunto de dados é suficiente para treinar o modelo e realizar as predigdes
adequadamente, o que ajuda a contornar a dificuldade em torno do tempo necessario para
realizar o agrupamento dos dados se utilizado todo o conjunto de dados.

s

E claro que a classificagdo com o kNN foi um teste inicial, ainda assim, aponta
para uma solucao valida a qual podera ser validada ou mesmo testada a partir de outros al-
goritmos de classificacao tais como arvores de decisdo, SVM, Naive Bayes e outros citados

no Capitulo 2.
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5.2 DIRECOES FUTURAS

Este trabalho teve como um de seus objetivos realizar uma classificacao inicial dos
resolvedores procurando compreender de que forma estao distribuidos e em que quantida-
des compdem grupos relacionados aos seus comportamentos. Este estudo, contudo, ndo
foi exaustivo e muito ainda pode ser feito a partir dos resultados que foram encontrados.

Partindo-se agora do pressuposto de que ha um método determinado para reali-
zar a classificagdo de resolvedores e que estes estéo classificados de acordo com o grau
de agressividade em seu comportamento, € possivel concentrar esforgos em identificar pa-
drées que expliquem as causas de mau comportamento, uma vez que ja sdo conhecidos
os resolvedores “mais agressivos”.

Estudos conduzidos a partir dos resultados ja obtidos permitirdo compreender as
causas para o0 mau comportamento dos resolvedores, como, por exemplo, meméria cheia,
packet filtering, configuracdes incorretas, entre outros. Desta forma, além da compreenséo
sobre quem sao os resolvedores mais agressivos, sera possivel também determinar a me-
lhor forma de agir em relagao a eles, seja tomando medidas de contengao, seja realizando
contato com seus responsaveis de forma a minimizar o impacto que 0os mesmos possam
causar no DNS.
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