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ANALISE DE TECNICAS DE MACHINE LEARNING APLICADAS PARA
GEOLOCALIZACAO LORA

RESUMO

LoRa é um sistema de comunicacao wireless de longo alcance e de baixa poténcia que
suporta geolocalizagao nativa, por meio da analise dos metadados da rede, sem a neces-
sidade de outras tecnologias de geolocalizagédo (e.g. GPS). Uma solugdo comercial dessa
funcionalidade é oferecida pelo servigo proprietario LoRa Cloud Geolocation, baseado em
algoritmos convencionais de multilateracdo, cujo pré-requisito é a recepcao das transmis-
sbes de cada dispositivo por, no minimo, trés gateways simultaneamente. Entretanto, a
baixa acuracia € a principal limitagcao inerente a geolocalizagao LoRa nativa, que pode va-
riar entre 20 m e 2.000 m. O mapeamento sistematico realizado neste trabalho revelou
que 40% dos estudos utilizaram algum tipo de técnica de machine learning com o intuito
geral de melhorar os niveis de acuracia, das quais as redes neurais artificiais destacam-se
pela afinidade com as né&o linearidades e demais complexidades de propagacao do sinal
LoRa. Observou-se, porém, uma escassez de estudos que validem a abordagem de redes
neurais com dados provenientes de redes LoRaWAN reais. Tendo isso em vista s&o testa-
dos uma série de modelos béasicos de redes neurais densas (DNN), baseados no conceito
de geolocalizagao por fingerprinting, valendo-se de metadados provenientes de dispositivos
estacionarios de uma rede LoRaWAN profissional-privada, que cobre a area urbana de uma
cidade de aproximadamente 200 mil habitantes. A implementag&o é caracterizada por uma
série de adversidades tipicas para a geolocalizagdo nativa, tais como baixa quantidade de
gateways, grande parcela de uplinks com menos de trés gateways receptores, e parame-
tro Adaptive Data Rate (ADR) habilitado. Como resultado constata-se que, apesar desse
conjunto de adversidades e da arquitetura basica dos modelos de redes neurais utilizados,
foi possivel estimar as coordenadas geograficas dos dispositivos com uma acuracia média
equivalente a do servigo proprietario LoRa Cloud Geolocation, inclusive para dispositivos
com menos de trés gateways receptores, 0 que aponta para uma vantagem em relacdo a
multilateragcao convencional.

Palavras-Chave: LoRa, geolocalizagdo, machine learning, redes neurais.



ANALYSIS OF MACHINE LEARNING TECHNIQUES APPLIED TO THE
LORA GEOLOCATION

ABSTRACT

LoRa is a long-range, low-power wireless communication system that supports native ge-
olocation, by analysis of the network metadata, without other geolocation technologies (e.g.
GPS). A commercial solution for this functionality is offered by the proprietary service LoRa
Cloud Geolocation, based on conventional multilateration algorithms, whose prerequisite is
the reception of transmissions from each device by at least three gateways simultaneously.
However, the low accuracy is the main limitation inherent to native LoRa geolocation, which
can vary between 20 m and 2.000 m. The systematic mapping realized in this work re-
vealed that 40% of papers used some type of machine learning technique with the general
aim to improve the accuracy, in which the artificial neural networks stand out for their affin-
ity to the non-linearities and other propagation complexities of LoRa signal. Still, there is a
scarcity of studies that validate the neural network approach with data from real LoRaWAN
networks. With this in mind, a series of basic models of Dense Neural Networks (DNN)
are tested, based on the concept of geolocation by fingerprinting, using metadata from sta-
tionary devices of a private-professional LoORaWAN network, that covers the urban area of
a city of approximately 200 thousand inhabitants. The implementation is characterized by
several typical adversities to native geolocation, such as the low number of gateways, the
large share of uplinks with less than three receiving gateways, and the enabled Adaptive
Data Rate (ADR) parameter. As result, it is verified that, despite this set of adversities and
the basic architecture of the neural network models used, it was possible to estimate the
geographical coordinates of the devices with an average accuracy equivalent to that of the
proprietary service LoRa Cloud Geolocation, even for devices with less than three receiving
gateways, which points to an advantage over conventional multilateration.

Keywords: LoRa, geolocation, machine learning, neural networks.
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1. INTRODUCAO

Long Range (LoRa) é um sistema de comunicacao wireless de baixa poténcia e
longo alcance que, além das suas fun¢des principais de conectividade, possui suporte na-
tivo para geolocalizagéo. Isso significa que a posicao dos dispositivos pode ser obtida por
meio da analise dos metadados produzidos pela propria rede, sem a necessidade de ou-
tras tecnologias, tais como Global Positioning System (GPS) ou Global Navigation Satellite
System (GNSS). A principal vantagem dessa funcionalidade extra é a sua natural compati-
bilidade com os requisitos de baixa poténcia e baixo custo que caracterizam as redes Low
Power Wide Area Network (LPWAN), porém, a sua desvantagem mais marcante é a baixa
acuracia — nominalmente, de 20-200 m, mas que pode ser maior que 1 km, dependendo da
técnica utilizada, das caracteristicas da rede e do ambiente de propagacgao do sinal. Apesar
das limitagdes, a geolocalizagdo LoRa nativa possui um importante potencial de aplicacao,
especialmente quando a precisdo geografica e as atualizagdes em tempo real ndo sao exi-
géncias criticas, e.g., na supervisao técnica de dispositivos estacionarios e em alguns tipos
de rastreamento e logistica.

A principal solucdo disponivel atualmente é o servico LoRa Cloud Geolocation
(LCG), desenvolvido pela Semtech Corporation, que também é a proprietaria da tecnologia
LoRa. Esse servico utiliza técnicas e modelos tradicionais de multilateracao do sinal para
o célculo das coordenadas geograficas. O pré-requisito obrigatério € que cada mensagem
transmitida pelo dispositivo a ser localizado seja recebida simultaneamente por, no minimo,
trés gateways, caso contrario o célculo da geolocalizagdo nédo é possivel. Além disso, o
servico depende de uma alta concentracdao de gateways, equipados com relogios de alta
precisdo, para que os niveis de acuracia se aproximem do limiar inferior de 20 m. Nao h3,
portanto, um atendimento satisfatorio desse servigo para infraestruturas LoRaWAN que nao
apresentam essas caracteristicas, como € o caso de redes privadas de pequeno porte e de
redes em que a instalacao de gateways adicionais ndo € economicamente justificavel.

Esse contexto, associado ao complexo padrdao de propagacao do sinal LoRa nos
ambientes tipicos de operacao, levam a proposta da utilizacdo de redes neurais artificiais
como uma das técnicas de machine learning mais promissoras e como uma alternativa a
multilateracao convencional. A geolocalizagédo por fingerprinting, baseada em mapeamento
e caracterizacao empiricos da area de cobertura, pode ser automatizada por meio de apren-
dizado computacional, onde o “mapa” resultante € armazenado no interior de redes neurais,
com a vantagem de ser facilmente atualizado a partir de novas rodadas de treinamento. O
propoésito central € melhorar os niveis de acuracia sem aumentar a complexidade da infra-
estrutura de gateways.
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Neste trabalho sao testadas uma série de redes neurais densas (DNN) como so-
lucdo proposta para a geolocalizagdo LoRa nativa, valendo-se de metadados obtidos de
uma rede LoRaWAN profissional-privada implantada na éarea urbana da cidade de Passo
Fundo — RS. Trata-se de uma proposta relevante, principalmente diante da escassez de
trabalhos académicos que validem a abordagem de redes neurais com metadados reais,
sobretudo levando em consideracao as adversidades tipicas resultantes de uma implemen-
tacdo LoRaWAN real. A finalidade é comparar os niveis de acuracia resultantes de cada
modelo testado, tendo como baseline o servico LCG, além de constatar se a localizacao de
dispositivos com menos de trés gateways receptores é possivel.

O restante deste documento esté estruturado da forma a seguir. No Capitulo 2
€ apresentada a fundamentacao teorica da tecnologia LoRa, das redes LoRaWAN e da
geolocalizacao LoRa proprietaria (LCG); no Capitulo 3 é apresentado o0 mapeamento sis-
tematico realizado sobre as principais técnicas de geolocalizac¢ao utilizadas em LoRa; e no
Capitulo 4 sao relatados a metodologia e os resultados obtidos da aplicacao dos modelos
de redes neurais propostos no problema. Ambos os capitulos 3 e 4 sdo elaborados em for-
mato de artigo cientifico. Por fim, as consideragdes finais sdo apresentadas no Capitulo 5.
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2. FUNDAMENTOS DA TECNOLOGIA LORA

Na ultima década, o crescimento acelerado do mercado de internet das coisas
(loT) tem impulsionado o desenvolvimento de uma série de tecnologias disruptivas no
campo das telecomunicacgdes digitais. Em 2020, pela primeira vez, estima-se que o numero
de conexdes |loT superou o numero de conexdes convencionais (smartphones, laptops e
computadores) no mundo [1]. Sao 11,7 bilhdes de dispositivos 0T ativos, e a expecta-
tiva é que essa marca ultrapasse os 30 bilhdes em 2025 (Figura 1). Vale ressaltar que as
comunicacgoes loT seguem a concepcao machine-to-machine (M2M), ou seja, nao sao ori-
entadas para a interacao humana, mas para a comunicagao de toda sorte de dispositivos,
equipamentos e servigos que possuem a alcunha de “inteligentes”.

457
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Figura 1. Numero de dispositivos conectados mundialmente.
Fonte: Adaptado de [1].

Tendo isso em vista, este capitulo é estruturado da seguinte forma: na Secao 2.1 é
apresentada uma breve contextualizacdo das tecnologias Low Power Wide Area Network —
LPWAN; na Secéao 2.2 sao apresentadas as principais caracteristicas técnicas do protocolo
LoRaWAN; e na Secéo 2.3 as principais propriedades do servigo proprietario de geolocali-
zacao LoRa.

2.1 TECNOLOGIAS LPWAN

Com o expressivo desenvolvimento das comunicagdes digitais, varias tecnologias
wireless adquiriram escala comercial, tais como Bluetooth, ZigBee, celular (3G/4G), Wi-Fi,
entre outras [2]. No entanto, nenhuma dessas tecnologias mostram-se satisfatérias diante
dos requisitos da comunicacao loT. Aproveitando-se desse nicho, as redes Low Power Wide
Area Network (LPWAN) passaram a integrar o rol de tecnologias wireless a partir de 2013,



17

ano em que o préprio termo “LPWAN?” foi cunhado [3], dando origem a uma categoria to-
talmente nova de comunicacdes sem fio. Na Figura 2 é apresentada uma contextualizacao
das tecnologias LPWAN no campo das telecomunicagdes digitais, destinada especifica-
mente para comunicacdes de longo alcance e de baixa taxa de transferéncia de dados.

data rate

e

! L}
I ]
I ]
i |
: [Fowar] :
1 1

7
NFL/RFID {
e |
S 4

Figura 2. Contexto de operacao das redes LPWAN.
Fonte: Adaptado de [2].

A pilha de protocolos IoT é apresentada na Figura 3. Na camada fisica, as redes
LPWAN sao compostas por estacdes base denominadas “gateways” e por dispositivos de-
nominados “end-devices”. As mensagens que trafegam dos end-devices para os gateways
sao chamadas de uplinks, e as que trafegam no sentido contrario, de downlinks. Na ca-
mada mais abstrata operam tanto as aplicagdes loT quanto o protocolo de gerenciamento
da rede.

TCP/IP

Data Format 1/

Application Layer
Transport Layer
Internet Layer
Network/Link

Figura 3. Pilha de protocolos loT.
Fonte: Disponivel em https://nicolaswindpassinger.com/iot-stack-heading.
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2.1.1 Principais propriedades

As tecnologias LPWAN s&o caracterizadas por quatro propriedades principais e
interdependentes: longo alcance, baixa poténcia, baixa taxa de transferéncia de dados e
baixo custo [2]. Os itens a seguir apresentam uma breve explanagao de cada uma dessas
propriedades.

2.1.1.1 Longo alcance

Via de regra, dispositivos LPWAN podem transmitir sinais em até 15 km em éareas
rurais e 5 km em areas urbanas densas [4]. O longo alcance é devido, principalmente, a
grande sensibilidade de recep¢ao dos médulos, possivel devido a reduzida largura de banda
desse tipo de sinal. Enquanto a sensibilidade maxima de receptores Wi-Fi, por exemplo, é
de -95 dBm [5], a sensibilidade de moédulos LPWAN ultrapassa -130 dBm [6].

2.1.1.2 Baixa poténcia

Os médulos LPWAN séao projetados para consumir uma quantidade ultra baixa
de energia. Sao destinados para dispositivos alimentados a bateria, cuja autonomia deve
ser, convencionalmente, da ordem de dez anos, sem recarga ou substituicao [2]. Para que
isso se cumpra, a aplicacdo embarcada no dispositivo deve gerenciar cuidadosamente a
sua atividade, mantendo-se em modo ocioso na maior parte do tempo. Um critério tipico é
utilizar um ciclo de trabalho maximo de 1% (para cada 36 segundos de atividade, 1 hora em
modo 0cCioso0).

2.1.1.3 Baixa taxa de dados

Para que o longo alcance e a baixa poténcia sejam possiveis, consequentemente a
taxa de dados € reduzida: entre 100 bps e 200 kbps, dependendo do tipo de tecnologia [2].
Por essa razéo, as comunicagdes LPWAN sao destinadas ao envio de pacotes com poucos
bytes de tamanho, ou seja, sao proprias para dados de sensores, beacons e alguns tipos
de comandos remotos. A baixa taxa de dados resulta em largura de banda mais estreita, o
que permite uma densidade maior de canais no espectro de frequéncias.
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2.1.1.4 Baixo custo

O hardware, também chamado de médulo ou transceiver LPWAN, assim como o
custo anual de operagao por dispositivo, custa poucos dolares [2]. O baixo custo é impres-
cindivel no mercado LPWAN, que normalmente pressupbe conexdes em massa e escala-
bilidade dos dispositivos. Aqui, estabelece-se a relacao antagdnica entre custo e escala
como um dos fatores mais importantes no projeto de dispositivos LPWAN.

2.1.2  Principais implementacées

As principais implementacdes LPWAN existentes no mercado sao trés: LoRa, NB-
loT e Sigfox. Sao tecnologias concorrentes, todas com suas vantagens e desvantagens que
dependem do tipo de aplicacao. Os itens a seguir abordam as principais caracteristicas de
cada uma.

2.1.2.1 LoRa

LoRa, acrénimo para Long Range, é marca registrada da Semtech Corporation®.
Utiliza uma técnica de modulagdo em espectro disperso, derivada da modulagao Chirp
Spread Spectrum (CSS), cuja origem remonta as aplicacées militares da década de 1940,
muito empregada em razao de suas propriedades de longo alcance e de robustez a interfe-
réncias, sendo LoRa a sua primeira implementacao de baixo custo para uso comercial [3].
Ao contrario do tipo de modulacdo em banda estreita, caracterizada por um sobressalto
na forma de um pico (Figura 4), na modulagdo em espectro disperso a mesma densidade
de poténcia esta distribuida em uma faixa maior de frequéncias, podendo estar totalmente
abaixo da linha de ruido. As vantagens sao a possibilidade de coexisténcia com outros
sinais e maior imunidade a interferéncias, enquanto as desvantagens sdo maior ocupacao
de banda e maior complexidade.

A tecnologia LoRa utiliza faixas de frequéncia nao licenciadas, gratuitas, também
conhecidas como bandas de uso industrial, cientifico e médico (ISM), reservadas internaci-
onalmente para este fim. O sinal LoRa consiste em uma sequéncia de pulsos de frequén-
cia (chirps), similares a forma de onda dente-de-serra (Figura 5). Sao rampas periédicas
cuja frequéncia percorre linearmente o intervalo entre uma frequéncia minima f,,, € uma
frequéncia maxima fyen. A modulacdo dos simbolos de informag&o ocorre por variagoes
nas descontinuidades desses pulsos.

Cada pulso pode codificar entre 7 e 12 bits, parametro este denominado Spreading
Factor (SF), ou fator de espalhamento [7]. Trata-se de um dos principais parametros da

Thttps://www.semtech.com/
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Figura 4. Modulagbes em espectro estreito e em espectro disperso.
Fonte: Disponivel em https://www.gsl.net/n9zia/ss.qexss.html.
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Figura 5. Modulagéo do sinal LoRa.
Fonte: Disponivel em https://lora.readthedocs.io/en/latest/.

modulacao LoRa, pois impacta diretamente na dindmica de comunicag¢do: quanto maior,

mais longos e menos ingremes sao o0s chirps, menor € a taxa de dados e maior € o alcance
do sinal.

Outro parametro basico é a largura de banda (ou bandwidth — BW), que pode ser
de 125, 250 ou 500 kHz. Trata-se do intervalo de variagdo dos chirps (fuign — fiow).- Na

Figura 6, € apresentada uma comparacao entre fatores de espalhamento combinados com
diferentes larguras de banda.

A taxa de transferéncia de dados R;, portanto, depende de SF, BW, e de um ter-
ceiro parametro, denominado taxa de cédigo N¢r (Equacéo 1) [9]. Este Ultimo corresponde
ao numero de bits de redundéancia enviados, que pode variar de 0 a 4, mas cujo valor padrao
no plano AU-9152 é 1.

Ry = (SF)(CR)(fS—w;) - SF(@)(;—W;) bps (1)

As redes LoRaWAN possuem topologia do tipo estrela-de-estrelas, onde os ga-
teways funcionam como encaminhadores de pacotes entre os end-devices e um Network
Server central no backend (Figura 7) [7]. A conex@o entre os gateways e o Network Ser-

2Ver Segdo 2.2.2.
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Figura 6. Comparacéao entre spreading factors.
Fonte: Adaptado de [8].

ver € via conexao IP comum. Nota-se que os end-devices ndo estdo associados a um
gateway em especifico, em vez disso, um uplink transmitido normalmente é recebido por
varios gateways. Os end-devices podem transmitir em qualquer canal de frequéncia dispo-
nivel e a qualquer momento, desde que observados os parametros regionais e a mudanca
pseudo-aleatéria de canais e da periodicidade de cada transmissdo. O Network Server é
0 elemento central, responsavel por gerenciar a rede LoRaWAN de maneira otimizada, por
estabelecer a troca de pacotes com os respectivos servidores de aplicacao, e por controlar
automaticamente parametros como fator de espalhamento, largura de banda e poténcia de
transmissao em cada end-device individualmente.

Concentrator Network Application
/Gateway Server Server

asset
tracking

gas monitor

@

3G/
Ethernet
Backhaul

water
meter

vending
machine

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload
Application Data

Figura 7. Arquitetura da rede LoRaWAN.
Fonte: Adaptado de [10].
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O protocolo de comunicacao LoRaWAN ¢é o algoritmo que estabelece a conectivi-
dade entre o Network Server e os end-devices. Sera abordado com maiores detalhes na
Secao 2.2.

2.1.2.2 NB-loT

NB-loT (Narrowband Internet of Things) € uma tecnologia desenvolvida pelo 3rd
Generation Partnership Project (3GPP), comité que define as padronizacées das comuni-
cacoes moveis. Teve origem em junho de 2016, como parte do seu 13° langamento. Deriva
da remogao de uma série de funcionalidades do padrao 4G Long Term Evolution (LTE), e
pode coexistir com a tecnologia legada 2G — ou Global System for Mobile Communications
(GSM) [3].

A tecnologia NB-loT opera em faixas de frequéncia licenciadas, nao gratuitas, com
modulacao Quadrature Phase Shift Keying (QPSK). Utiliza uma Unica portadora com banda
estreita de 200 kHz, dai a designagao “narrowband”. Cada portadora possui um total de
12 subportadoras de 15 kHz para uplink e downlink, com a alternativa de até 48 subpor-
tadoras de 3,75 kHz para uplink em casos especificos. As subportadoras de uplink sao
multiplexadas por Orthogonal Frequency Division Multiple Access (OFDMA), e as subporta-
doras de downlink sdo multiplexadas por Single Carrier Frequency Division Multiple Access
(SC-FDMA), cujo principio de funcionamento esta apresentado na Figura 8.
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Figura 8. Comparacao entre as modulacoes OFDMA e SC-FDMA [11].

Ha trés tipos de implementacéo da tecnologia: em banda independente (standa-
lone), em banda interna (in-band) e em banda de guarda (guard band), conforme ilustrado
na Figura 9. No primeiro tipo ocorre a substituicio de uma portadora GSM pela porta-
dora NB-loT. Na implementacdo em banda interna, a portadora NB-loT é sobreposta a uma
portadora LTE, e na implementagdo em banda de guarda, a mesma € alocada entre duas
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portadoras LTE. Isso é possivel porque a tecnologia NB-IoT € projetada para coexistir com
esse padrao.

GSM Standalone

200kHz

| In-bamnd

200kHz
| Guard band

200kHz

Figura 9. Opg¢des de uso do espectro para NB-loT.
Fonte: Ericsson Technology Review 2016, https://ericsson.com.

A pilha de protocolos utilizada na tecnologia NB-loT faz uso da mesma base da
pilha de protocolos LTE, simplificada ao maximo (Figura 10). A estrutura se divide em plano
de controle e plano de usuario, onde o plano de controle carrega informacgdes de sinalizacéo
e gerenciamento da rede, e o plano de usuario carrega dados do usuario. “UE” (User
Equipment) é equivalente ao end-device, e “eNB” (eNodeB) € o nome dado as estagdes
base, equivalentes aos gateways das redes LoRa.

vE 5B

Figura 10. Pilha de protocolos da tecnologia NB-IoT.
Fonte: Adaptado de [3].

O fluxo de comunicacao entre UEs e eNBs é baseado em uma metodologia de
contencgdo, que se da em quatro tempos (Figura 11). Primeiramente, o UE envia uma men-
sagem de abertura (preamble) para o eNB. Caso recebida com sucesso, uma resposta é
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devolvida. Apds isso, a mensagem com a informacgdo desejada € enviada, seguida final-
mente por um ultimo downlink que finaliza o processo [12].

eMB r 7 r 4

Contention
Resolution
Metsage

Scheduled 4
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[

Peamble 2 | Response 3
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Figura 11. Fluxo de comunicag&o da tecnologia NB-loT.
Fonte: Adaptado de [3].

2.1.2.3 Sigfox

Sigfox € uma operadora LPWAN que oferece uma solug&o de conectividade loT de
ponta a ponta [2]. Fundada em 2009, a empresa francesa ofereceu uma das primeiras solu-
coes de conectividade para o mercado IoT [13]. No Brasil, as redes Sigfox sao implantadas
com exclusividade pelo Grupo WND desde 2017.

E caracterizada por utilizar largura de banda ultra estreita, payload e taxa de da-
dos ultra baixos, e por operar em faixas de frequéncia nao licenciadas (ISM). Na Europa,
por exemplo, a faixa situada entre 868,180 MHz e 868,220 MHz é dividida em 400 canais
ortogonais, conforme ilustrado na Figura 12, sendo 40 desses canais reservados e nao
utilizados (canais 181 a 219).
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Figura 12. Distribuicdo dos canais de uplink Sigfox.
Fonte: Adaptado de [13].

O numero de uplinks e downlinks diérios é limitado (Tabela 1) e o duty cycle deve
ser menor que 1%. Essas limitagdes sdo necessarias para maximizar o niumero de disposi-
tivos suportados pela rede. Embora a confirmacao de uplinks (ACK) nao seja suportada, a
confiabilidade das comunicagdes é obtida por meio de redundancia de pacotes [14]. Cada
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uplink é transmitido em mudltiplos instantes (trés, por padréo) e em diferentes canais de
frequéncia. A modulagéo do sinal de uplink é em fase (Binary Phase Shift Keying — BPSK)
e a modulagao do sinal de downlink € em frequéncia (Gaussian Frequency Shift Keying —
GFSK).

Tabela 1. Principais parametros e restricoes da tecnologia Sigfox [13].

Parametro Uplinks Downlinks
Modulacao BPSK GFSK
Largura de banda (Hz) 100 600
Payload maximo (bytes) 12 8

Taxa de dados maxima (bps) 100 500
Limite diario 140 4

A Sigfox implanta gateways proprietarios equipados com radios cognitivos, que sao
conectados aos servidores em nuvem (Sigfox Cloud) via protocolo IP, com uma arquitetura
de rede muito semelhante a LoRaWAN (Figura 13). Os radios cognitivos séo radios defi-
nidos por software, capazes de perceber 0 ambiente e ajustar a transmissao para pontos
do espectro que nao estdo em uso. Como os gateways Sigfox podem receber mensagens
simultaneamente em todos os canais, os end-devices podem escolher aleatoriamente um
canal para transmitir suas mensagens, recurso que simplifica projetos e reduz custos [2].

~—1

loT PlatForms

Sigfox stations Sigfox CLOUD™

Figura 13. Arquitetura de rede Sigfox [15].

A popularidade e a disseminacao da tecnologia Sigfox tem acompanhado o cresci-
mento do mercado LPWAN. Atualmente, o servi¢o esta disponivel em 72 paises, com mais
de 5 milhdes de km? cobertos, sendo a maioria das redes implantadas na Europa [16].
No Brasil, 0 servico ja esta disponivel em praticamente todas as capitais e nas principais
cidades.

2.1.3 Comparativo entre LoRa, NB-loT e Sigfox

Neste item € apresentada uma comparacao sucinta entre as tecnologias LoRa,
NB-loT e Sigfox, dos pontos de vista técnico e de participacdo no mercado LPWAN, apenas
para fins de contextualizagdo. Na Tabela 2 é apresentado um panorama geral das principais
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caracteristicas, e, na Figura 14, um grafico de Granovetter com o perfil técnico das trés
tecnologias. Nota-se que LoRa e Sigfox sao similares e que possuem um perfil voltado para
flexibilidade de infraestrutura. Por outro lado, NB-loT é mais voltada para a qualidade do
servigo.

Tabela 2. Resumo técnico sobre as tecnologias LoRa, NB-loT e Sigfox [2] [7] [12].

LoRa NB-loT Sigfox
Padronizagao LoRa-Alliance 3GPP Sigfox e ETSI
Modulacao CSS QPSK BPSK/GFSK
Alcance (urbano/rural) 5/20 km 1/10 km 10/40 km
Espectro de frequéncia  Nao licenciado (ISM) Licenciado (LTE) Nao licenciado (ISM)
Largura de banda 125/250/500 kHz 200 kHz 100 Hz
Taxa de dados maxima 50 kbps 200 kbps 100 bps
Payload maximo (bytes) 243 1600 12/8 (UL/DL)
Bidirecional Sim Sim Limitado
Mensagens/dia llimitado llimitado 140/4 (UL/DL)
Handover Nao necessario Necessario Nao necessario
Bit rate adaptativo Sim (ADR) Nao Nao
Geolocalizagao Sim Nao (sob especificagdo) Sim
Permite rede privada Sim Nao Nao
Protocolo aberto Sim Nao Nao
Scalability —e—Sigfox
Latency » U Range =e=loRa

Performance p=""-
{// ~~NB-loT

Payload Length : . Coverage

Qos ' : 'Daployment

Battery Life T Cost Efficiency

Figura 14. Perfil técnico das tecnologias Sigfox, NB-10T e LoRa.
Fonte: Adaptado de [2].

Na Figura 15 é apresentado o cenario recente das tecnologias LPWAN existentes,
em numero de conexdes globais, e a expectativa desse cenario para 2025. Observa-se que
LoRa e NB-loT lideram praticamente empatadas, enquanto a tecnologia Sigfox encontra-se
em terceiro lugar, porém em perspectiva de crescimento. A tecnologia Long Term Evolution
for Machines (LTE-M), omitida neste estudo, € uma tecnologia mobile emergente similar a
NB-loT, no entanto com mais funcionalidades e performance um pouco superior.

Esses comparativos, entretanto, ndo determinam a superioridade de uma tecnolo-
gia em relagdo a outra, ou seja, nao ha uma preferéncia geral que possa ser estabelecida
apenas com essa andlise. As vantagens e desvantagens de cada tecnologia dependem do
tipo de aplicacao e dos critérios de tomada de decisdo de cada projeto. Ha, portanto, uma
neutralidade técnica assumida como premissa nesse comparativo.
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Figura 15. Perspectiva de mercado das principais tecnologias LPWAN.
Fonte: Adaptado de [1].

O foco deste trabalho recai sobre a tecnologia LoRa devido a disponibilidade pre-
existente de uma rede LoRaWAN real, sendo a geolocalizagdo nativa um problema de pes-
quisa derivado da prépria operacionalizacao profissional dessa rede. Estritamente, essa
implementacao teve como principais fatores determinantes o baixo custo de implantagéo, a
utilizacao de espectro nao licenciado (ISM), a possibilidade de implantacao de redes priva-
das e o desempenho promissor em ambientes urbanos densos.

2.2 PROTOCOLO LORAWAN

O protocolo LoRaWAN (Figura 16) é uma camada de Controle Médio de Acesso
(MAC), baseada em nuvem, cuja funcao é gerenciar a comunicagao entre os end-devices,
os gateways e o Network Server. E um protocolo aberto, mantido pela LoRa Alliance3, que
define os parametros da infraestrutura de rede e da camada fisica dos dispositivos.

LoRa® MAC
MAC options

Class A Class B Class C
(Baseline) [GEEEE] (Continuous)

Regional ISM band

EU 868 EU 433 Us 915 AS 430 —

Figura 16. Camadas do protocolo LoRaWAN.
Fonte: Adaptado de https://lora-alliance.org.

Esta secao é baseada no documento LoRaWAN L2 1.0.4 Specification 7], exceto
quando especificadas outras referéncias. A seguir, sdo abordadas as principais proprieda-
des do protocolo: classes de operagao, parametros regionais, Data Rate (DR) e Adaptive
Data Rate (ADR), tipos de ativacdo dos end-devices, e formato dos frames de dados.

3https:/lora-alliance.org/
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2.2.1 Classes de operacao

O protocolo LoRaWAN possui trés classes de operacao: classes A, B e C. Basica-
mente, a escolha de cada opg¢ao depende da prioridade do end-device ou do sistema por
menor laténcia ou por eficiéncia energética. Este trabalho considera apenas a abordagem
em classe A por ser a configuragao utilizada na rede LoRaWAN estudada, mesmo assim,
os paragrafos a seguir trazem uma breve descricdo de cada uma das classes.

A classe A ¢ a classe padrdo e a de menor consumo de energia, destinada para
dispositivos que operam a bateria € que permitem alta laténcia de downlink, como € o caso
das aplicagdes voltadas apenas para a leitura de sensores. Nessa modalidade, os end-
devices permanecem em modo de baixa energia na maior parte do tempo, e os uplinks
podem ser enviados a qualquer momento, ou seja, de maneira assincrona. Quando é
necessario o envio de um downlink, este primeiramente é agendado pelo Network Server e
permanece em espera até o proximo uplink. Para isso sdo alocadas janelas de recepcao
curtas, posicionadas logo apds a janela de transmissédo de cada uplink (Figura 17a). A
primeira janela de recepgéo (RxSlot 1) € ativada ap6s um intervalo de tempo configuravel
(Receive Delay 1) em relagdo ao término do uplink. Por sua vez, a segunda janela de
recepcao (RxSlot 2) é ativada apés o intervalo Receive Delay 2. Os valores que podem ser
configurados pelo protocolo para Receive Delay 1 € de 1 a 15 segundos, e para Receive
Delay 2 € de 2 a 16 segundos.
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Figura 17. Fluxo de comunicacéo das classes A, B e C.
Fonte: Adaptado de [3].
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A classe B (Figura 17b) € voltada para downlinks com laténcia predeterminada,
como é o caso de dispositivos atuadores, mas que também séo alimentados a bateria,
embora o consumo de energia seja superior ao da classe A. O sincronismo com a rede é
realizado por meio de sinalizadores (beacons) periédicos, a partir dos quais uma série de
janelas de recepcgao curtas, denominadas ping slots, sdo abertas em intervalos de tempo
regulares. A laténcia programavel para a classe B é de até 128 segundos.

Por fim, a classe C (Figura 17c) é a classe de menor laténcia de downlink, em
contrapartida, a que mais consome energia. E designada para dispositivos alimentados
por fontes continuas de energia, como, por exemplo, atuadores que requerem comandos
em tempo real. O receptor é mantido o tempo todo ativo, exceto durante a transmissao
de uplinks, permitindo com que downlinks possam ser recebidos a qualquer momento. A
janela permanente de recepgcao chama-se Rx Slot 2. Ha também a presenca de Rx Slot 1,
em posicao semelhante a classe A.

2.2.2 Parametros regionais

As redes LoRaWAN devem operar de acordo com os parametros regionais esta-
belecidos pela entidade internacional LoRa Alliance, disponiveis no documento LoRaWAN
Regional Parameters [17]. Ao total sdo 10 planos regionais em vigor. No Brasil sdo regula-
mentados os planos da Australia (AU-915) e da Europa (EU-433).

Para o plano AU-915, mais utilizado, a faixa de frequéncias estabelecida € de 915
a 928 MHz. Na Figura 18 € apresentada a subdivisdo de canais desse espectro. Sdo 64
canais de uplink com BW de 125 kHz (em verde), 8 canais de uplink com BW de 500 kHz
(em azul) e 8 canais de downlink com BW de 500 kHz (em amarelo).

64 + 8 uplink channels

8152 9159 9175 | 9239 9255 9271 Vgo78
927.5

Figura 18. Canais de frequéncia LoRa para AU-915 [17].

Uma série de outros parametros sao definidos regionalmente, tais como maxima
poténcia isotropica radiada equivalente (Max EIRP), Dwell Time e Duty Cycle. O primeiro
diz respeito a maxima poténcia de radio que pode ser radiada pelo médulo LoRa, de acordo
com os regulamentos locais; o segundo corresponde ao tempo maximo permitido para a
transmissao de uma mensagem LoRaWAN; e o ultimo refere-se a maxima fragéo de tempo
em que o dispositivo pode ocupar os canais LoRa. Para o plano AU-915, a maxima EIRP
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€ de 30 dBm, contudo, nao ha limitacées de Dwell Time e Duty Cycle. Em outros planos,
valores tipicos para estes dois ultimos sédo de, respectivamente, 400 ms e 1%.

2.2.3  Data Rate e Adaptive Data Rate

Um dos parametros mais importantes do protocolo LoRaWAN é denominado Data
Rate (DR). Trata-se de um indice, numerado de DRO a DR15, associado a combinagdes
especificas de fator de espalhamento (SF) e de largura de banda (BW), em que cada com-
binacao reflete em taxas de dados diferentes. O DR representa uma negociagdo entre
alcance de transmissé&o e taxa de dados, como pode ser observado na Tabela 3, que apre-
senta as definicdes de DR para o plano AU-915.

Tabela 3. Data rates em AU-915 [17].

Data Rate Configuracao Taxa de dados (bps) Uso

DRO SF12/125 kHz 250 Uplinks
DR1 SF11/125 kHz 440 Uplinks
DR2 SF10/ 125 kHz 980 Uplinks
DR3 SF9 /125 kHz 1760 Uplinks
DR4 SF8 /125 kHz 3125 Uplinks
DR5 SF7 /125 kHz 5470 Uplinks
DR6 SF8/500 kHz 12500 Uplinks
DR7 RFU

DR8 SF12 /500 kHz 980 Downlinks
DR9 SF11 /500 kHz 1760 Downlinks
DR10 SF10 /500 kHz 3900 Downlinks
DR11 SF9 /500 kHz 7000 Downlinks
DR12 SF8 /500 kHz 12500 Downlinks
DR13 SF7 /500 kHz 21900 Downlinks
DR14 RFU

DR15 Definido no protocolo

Sinais com diferentes DR’s possuem separacao ortogonal entre si. Isso signi-
fica que, devido a tecnologia de espalhamento espectral, mensagens LoRa recebidas no
mesmo canal, porém com configuracoes de DR diferentes, ndo interferem uma na outra,
como se fossem recebidas em diferentes canais virtuais. Essa é uma grande vantagem da
tecnologia LoRa, pois maximiza a capacidade de atendimento dos gateways.

As configuragdes de DR nos end-devices podem ser gerenciadas automatica-
mente pelo protocolo, por meio do recurso Adaptive Data Rate (ADR). Quando ativo, o DR
de cada end-device é ajustado pelo Network Server a fim de otimizar o0 consumo de ener-
gia. Nesse processo, o ADR também ajusta a poténcia de transmissao de cada dispositivo.
Em casos onde o end-device esta préximo a um gateway, o ADR tende a configura-lo para
valores menores de SF e a reduzir a sua poténcia de transmissdo ao minimo, e vice-versa.
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2.2.4 Tipos de ativacao

Para ser integrado em uma rede LoRaWAN, cada end-device deve ser personali-
zado e ativado. A personalizacao diz respeito as chaves de segurancga, enderecgos e iden-
tificadores individuais que devem ser previamente armazenados no dispositivo. A ativacao,
por sua vez, esta relacionada a maneira como o dispositivo € integrado na rede. Sao dois
tipos de ativacdo: Activation by Personalization (ABP) e Over-the-Air Activation (OTAA).

2.2.41 Ativagédo ABP

Na ativacdo ABP, como o proprio nome diz, as chaves de seguranga e o endereco
séo definidos de maneira personalizada, no momento do comissionamento, e permanecem
as mesmas durante toda a vida util do dispositivo. Tratam-se de duas chaves de criptografia
do tipo Advanced Encryption Standard de 128 bits (AES-128), denominadas Network Ses-
sion Key (NwkSKey) e Application Session Key (AppSKey), e do enderego Device Address
(DevAddr).

A chave NwkSKey estabelece a seguranca e a confidencialidade dos dados entre
end-devices e Network Server, e a chave AppSKey estabelece a criptografia de ponta-a-
ponta entre end-devices e a aplicacao (Figura 19). A principal vantagem desse esquema
de dupla criptografia é a implementacao de redes com mdltiplas aplicagdes, de diferentes
usuarios, sem que a operadora tenha visibilidade dos dados. O DevAddr, por sua vez, é um
endereco de 32 bits que identifica o end-device na rede. Uma vez configurados esses trés
itens, o dispositivo esta integrado a rede LoRaWAN.

Customer
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Application < Encrypted g sl.e;;iecr
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Master & - S : : Master
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Figura 19. Perfil da comunicacgao entre end-device e Network Server.
Fonte: Disponivel em https:/lora-alliance.org/about-lorawan.
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O nivel de seguranca depende principalmente da unicidade, randomicidade e con-
fidencialidade das chaves NwkSKey e AppSKey. A ativacdo ABP tem a vantagem de ser
mais simples, no entanto possui desvantagens relacionadas a seguranga, uma vez que as
chaves de criptografia sdo permanentes.

2.2.4.2 Ativagao OTAA

Nesse tipo de ativacao, os dispositivos sdo integrados em uma rede por meio de
um processo denominado “join”. Os parametros NwkSKey, AppSKey e DevAddr nao séo
permanentes, como na ativacao ABP, mas gerados automaticamente e redefinidos toda
vez que o dispositivo realiza um novo join, sendo assim, nao é preciso que sejam pré-
configurados. O processo € sempre iniciado pelo end-device, por meio do envio de uma
mensagem de Join Request. Apos a validagao pelo Network Server, uma mensagem de
Join Accept é respondida. Uma vez realizado esse processo, o end-device pode enviar e
receber dados. Para a ativacdo OTAA é necessario que outras trés informagdes perma-
nentes estejam pré-configuradas na memoéria interna do end-device: End-Device Identifier
(DevEULI), Join-Server Identifier (JoinEUI) e Application Key (AppKey).

DevEUI e JoinEUI séo identificadores globais de 64 bits que seguem o padréo
do Institute of Electrical and Electronics Engineers (IEEE) EUI64. Todos os mddulos LoRa
possuem um DevEUI Gnico de fabrica, o qual deve ser conhecido pelo Network Server da
rede em que o end-device pretende se integrar. O JoinEUI, por sua vez, é um identificador
que deve ser configurado durante o comissionamento do dispositivo. Sua fungéo é dupla:
identificar a conexao para o processo de join e contribuir para a derivacdo das chaves
NwkSKey e AppSKey. A chave raiz AppKey, do tipo AES-128, também deve ser configurada
durante o comissionamento. Sua func¢ao €, em conjunto com o identificador JoinEUI, derivar
as chaves NwkSKey e AppSKey durante o processo de join.

A ativacao OTAA, apesar de mais complexa, tem a vantagem de ser mais segura
devido a possibilidade de redefinicdo das chaves de criptografia. Entretanto, a segurancga
também depende da unicidade, randomicidade e confidencialidade do identificador JoinEUI
e da chave AppKey.

2.25 Formato dos frames

O formato dos frames utilizado na comunicag&o LoRa ¢é apresentado na Figura 20.
Nota-se que 0s payloads sdo desmembrados de cima para baixo, a medida em que se
aproximam da camada de aplicacdo. Em destaque esta o Frame Payload, que corresponde
aos dados uteis, Unica parte que permanece criptografada no Network Server.
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Figura 20. Formato dos frames LoRa [18].

Um frame LoRa inicia com um preamble (ou predmbulo), que consiste em uma
sequéncia codificada de chirps cuja finalidade é sinalizar o inicio de uma transmisséo de
dados [19]. Se uma janela de recepcao LoRa detectar a presenca de um preambulo va-
lido, a recepcéo dos dados tem seguimento. Apds o preambulo ha um cabecalho opcional
que, quando presente, contém trés informagdes: tamanho do Physical Payload, taxa de
codificacao (CR) e se ha a presenca de verificacao ciclica de redundancia (Payload CRC)
no final do frame. Os bits de CRC sao destinados a verificacdo da integridade dos dados
transmitidos.

O Physical Payload é formado por MAC Header, MAC Payload e MIC (Message
Integrity Code). O primeiro consiste em um cabecgalho que identifica se o pacote transmitido
é de uplink, de downlink, se é confirmado, nao confirmado, ou se € mensagem do tipo Join
Request ou Join Accept. O MAC Payload, por sua vez, contém os dados e os metadados
pertencentes a camada de aplicacdo. Seu tamanho é definido pelo DR utilizado e pelos
parametros regionais, conforme exemplificado na Tabela 4. O MIC, ao final, desempenha
uma funcéo de verificacado da integridade dos dados, similar ao CRC da camada fisica.

Tabela 4. Tamanho maximo de bytes para AU-915 [17].

Data Rate (DR) MAC Payload Frame Payload
0 59 51

1 59 51

2 59 51

3 123 115

4 250 242

5 250 242

6 250 242

Por fim, ainda na Figura 20, o MAC Payload é formado por Frame Header, Frame
Port e Frame Payload. Sem entrar em detalhes, o Frame Header contém uma série de
metadados: informacgdes de endereco do dispositivo, controle de ADR, reconhecimento de
pacotes (acknowledgment, ou ACK), controle de downlinks pendentes, contador de frames
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e alguns tipos de comandos MAC. O Frame Port indica a porta de comunica¢dao da men-
sagem, que pode ser de 1 a 223. As demais portas sdo de uso reservado. Por ultimo
encontra-se o ja mencionado Frame Payload, cujo tamanho também depende do DR e dos
parametros regionais (Tabela 4).

O Frame Header e o Frame Payload também s&o utilizados para o envio de co-
mandos MAC, que consistem em uma série de comandos predefinidos utilizados para a ad-
ministracao automatica da rede, trocados exclusivamente entre a camada MAC do Network
Server e a pilha LoRaWAN embarcada nos end-devices. Ou seja, ndo sdo comandos vi-
siveis para a camada de aplicacdo. Um unico frame pode conter qualquer sequéncia de
comandos MAC, desde que nao seja ultrapassado o tamanho disponivel no Frame Header
ou no Frame Payload. Sao dois exemplos de comandos MAC: (1) LinkCheckReq, utilizado
pelo end-device para validar a sua conectividade com a rede; e (2) LinkADDReq, utilizado
pelo Network Server para solicitar a um end-device a alteracdo de seu DR, poténcia de
transmissao, redundancia ou mascara de canal.

2.3 GEOLOCALIZAGCAO LORA PROPRIETARIA

O suporte para geolocalizacéo nativa foi divulgado em 2016, tornando LoRa a pri-
meira tecnologia GPS-free no mercado LPWAN. Chama-se de geolocalizagao proprietaria
a solucao “oficial”, oferecida pelo fabricante ou desenvolvedor da tecnologia, no caso, a
Semtech. O servigo proprietario de geolocalizagdo LoRa nativa, denominado LoRa Cloud
Geolocation® (LCG), é compativel com todos os end-devices e gateways existentes, porém
os resultados mais acurados s&o restritos aos gateways de segunda geracao, que imple-
mentam timestamp de alta resolucao. Isto porque sao utilizadas técnicas convencionais de
multilateracao para o céalculo das coordenadas dos dispositivos.

A geolocalizacao LoRa herda as caracteristicas-chave da tecnologia, como baixo
custo, alta eficiéncia energética, e a seguranca de dados do protocolo. N&o ha neces-
sidade de aumento nas listas de materiais e componentes que integram o hardware dos
end-devices, nem requer qualquer processamento extra nos mesmos. Além disso, 0s paco-
tes nao precisam ser especificamente destinados para geolocalizacao, podendo ser frames
de dados tipicos [20], os quais ndo contém qualquer informacéo explicita da posi¢édo dos
dispositivos [21].

A seguir sdo abordados alguns fundamentos das técnicas de multilateracao, bem
como um panorama geral da aplicabilidade da geolocalizagdo LoRa nativa e maiores deta-
lhes sobre o servigo proprietario LCG.

4https://www.loracloud.com/
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2.3.1 Fundamentos da multilateracao

A posicao geogréafica de um end-device pode ser determinada por técnicas de
multilateracao, desde que o sinal seja recebido simultaneamente por, pelo menos, trés ga-
teways, a partir de métricas presentes nos metadados, como o tempo de chegada do sinal
e a poténcia de recepc¢ao do sinal [20]. Matematicamente, a posi¢ao provavel de um end-
device € modelada por um perimetro circular ou hiperbdlico em torno de cada gateway
receptor, € a sua posicao definida situa-se na intersecao desses perimetros (Figura 21)
[21].

‘ A3 \
P '
¢ Confidence area
@ Geometric distance
@ Error range
e

Figura 21. Principio da geolocalizagao por multilateracao [22].

Na Figura 22 € apresentado um comparativo da geolocalizagdo LoRa nativa em
relacdo a outras tecnologias, em um contexto de custo versus eficiéncia energética. Em
LoRa ha duas técnicas de geolocalizacao por multilateragcdo que sdo dominantes: por Re-
ceived Signal Strength Indicator (RSSI) e por Time Difference of Arrival (TDoA). A acuracia
desta Ultima técnica é maior, entre 20 e 200 m, enquanto da multilateracdo por RSSI é da
ordem de 1 a 2 km. Em suma, a acuracia depende de varios fatores: da complexidade do
ambiente de propagacédo do sinal, da geometria e densidade de instalacdo dos gateways,
da precisdo na medicdo dos metadados necessarios, do tipo de algoritmo utilizado para
calcular a localizagcao, da dindmica e das configuracdes dos end-devices [21], entre outros.

2.3.1.1 Multilateragdo por RSSI

Em LoRa, o indicador RSSI é uma medida da poténcia do sinal de radio, aferida no
momento da recepcao de um pacote, usualmente representada em dBm (decibel-miliwatts).
Valores tipicos séo de -30 dBm a poucos metros do gateway, e de -140 dBm no limiar da
sensibilidade de recepcao. Para cada uplink, o protocolo LoRaWAN registra sob a forma de
metadados o RSSI individual de cada gateway receptor.
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Figura 22. Comparativo entre tecnologias de geolocalizacdo [21].

O RSSI possui relagao logaritmica com a distancia, como é possivel observar
na Equacao 2, onde P; é a poténcia de transmissado, em dBm, f é a frequéncia do sinal,
em MHz, e d é a distancia do receptor, em km. Esse modelo é chamado de Atenuacao
de Percurso em Espaco Livre (PLM), que descreve a propagacao eletromagnética em um
cenario ideal, sem obstaculos [23]. Na Figura 23 essa mesma equacao esta plotada para
valores P, =30 dBm e f =921.5 MHz, que sdo a maxima EIRP permitida e o valor médio
da faixa de frequéncias regulamentados pelo plano AU-915. A alta inclinagédo da curva
para distancias curtas, inferiores a 1 km, é o principal fator limitante para a acuracia da
multilateracao por RSSI.

PRSS] = PZ_2010g10(f)_2010g1()(d)_32’45 (2)

-20
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Figura 23. Relacao fundamental entre RSSI e distancia.

Em um ambiente real, as medi¢des de RSSI sdo afetadas significativamente pelos
efeitos da propagacgao do sinal em meio a obstaculos, sendo o principal deles o fenédmeno
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do desvanecimento multipercurso. Devido as multiplas reflexdes do sinal em varios objetos,
as ondas eletromagnéticas percorrem diferentes caminhos, com diferentes distancias. A in-
teracao entre essas ondas em um local especifico pode ser subtrativa ou aditiva, causando
uma flutuagao na regularidade e na repetibilidade das medicoes [24].

Outro indicador, denominado Signal-to-Noise Ratio (SNR), pode ser utilizado em
conjunto com o RSSI como uma segunda perspectiva que auxilia os algoritmos de geoloca-
lizacao. O SNR ¢ a relacao entre a poténcia do sinal Ps e a poténcia do ruido de fundo Py,
em dB (Equacéo 3). Quando o SNR é positivo, a poténcia do sinal esta acima da poténcia
do ruido de fundo (Figura 24), e quando € negativo, esta abaixo. Normalmente, o limiar de
ruido é o limite fisico da sensibilidade de recepcéao, porém a tecnologia LoRa pode operar
abaixo desse nivel. Valores tipicos de SNR em LoRa s&o de -20 a +10 dB [25].

SNR = 1010g10(£—;) (3)

dB M 'SNR

Figura 24. Demonstracao grafica do SNR positivo.
Fonte: Disponivel em https://www.sharetechnote.com/html/RF_Handbook SNR.html.

2.3.1.2 Multilateragéo por TDoA

Essa técnica utiliza a diferenca do instante de recepg¢ao de um pacote entre os ga-
teways para estimar a localizagao do dispositivo. Sendo a velocidade da luz uma constante,
que percorre a distancia de 3 metros em aproximadamente 10 nanossegundos, gateways
em diferentes distancias recebem o mesmo pacote com diferentes atrasos, que somente
podem ser detectados com timestamps de alta resolugdo. Na técnica TDoA nao é neces-
sario que os end-devices sejam equipados com relégios precisos e sincronizados, como €
0 caso da técnica Time of Arrival (ToA), mas que apenas os gateways o facam, dai a sua
preferéncia para aplicagdo em LoRa. Além disso, é necessario que a localizagao geografica
dos gateways seja conhecida.

A localizacao e o sincronismo de tempo sdao normalmente providenciados pelo
GPS presente nos gateways. A precisao de sincronia é da ordem de 25 ns (< 10 m) quando
o sinal de GPS é de boa qualidade. Somado a isso, fatores relacionados ao ambiente de
propagagédo, como o percurso do sinal por multiplos caminhos devido as reflexdes, impac-
tam diretamente na acuréacia da técnica TDoA. Redes implementadas em areas rurais, com
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linha de visao desobstruida e geometria de localizacao dos gateways favoravel, possuem
acuracias proximas ao minimo da escala (20 m). Em areas urbanas densas, a acuracia
tende a se aproximar do fim da escala (200 m) [21].

Para um determinado valor de TDoA, a posi¢ao provavel do dispositivo segue uma
funcéo hiperbdlica entre um par de gateways, e a sua posi¢ao definida situa-se na regido
de intersecado entre duas ou mais hipérboles. Na Figura 25a é apresentado o principio da
geolocalizacao por TDoA com 3 gateways, onde a localizagao do dispositivo X corresponde
ao ponto de intersecao das curvas. Observa-se que o gateway B € tomado como referéncia
para as hipérboles (a, b) e (c, b). Como se trata de uma fungao de diferenga, o numero
de hipérboles é sempre uma a menos do que o numero de gateways. Na Figura 25b, por
sua vez, é apresentado o caso para 4 gateways, onde a localizacao estimada do dispositivo
encontra-se na area de interse¢ao entre as curvas [26].

(a) com 3 gateways (b) com 4 gateways

Figura 25. Principio da geolocalizagédo por TDoA [26].

Diferentemente da geolocalizacdo por RSSI, a relacdo entre TDoA e distancia é
linear. No entanto, o erro associado a medicao dessa diferenca de tempo afeta a curvatura
da hipérbole com um efeito pseudo-quadratico a medida em que a curva se afasta do ponto
de inflexdo. Na Figura 26 é demonstrado esse efeito para um erro de 10% na medicao de
TDoA, onde o par de gateways € representado pelos dois pontos e a margem de incerteza
é representada pelas hipérboles em vermelho [27].

2.3.2 Aplicabilidade

A geolocalizagdo LoRa nativa pode ser aplicada a uma ampla variedade de mer-
cados, porém, seu principal fator limitante € a baixa acuracia. Por essa razao, sua aplicagao
normalmente é destinada para a supervisao de dispositivos fixos e para o rastreamento de
ativos de movimentacao lenta. Com relagdo ao primeiro, € o caso de supervisorios que
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Figura 26. Efeito de 10% de incerteza nas medicoes de TDoA [27].

detectam se houve a movimentagéo irregular de bens ou equipamentos, e.g. anti-roubos
para canteiros de obras, patios de servicos publicos ou aeroportos. Ativos de movimenta-
cao lenta, por sua vez, sdo aqueles que nao requerem atualizacdes frequentes de posicao,
como € o caso da logistica de objetos, veiculos, pessoas e animais. A geolocalizagdo LoRa
nao é destinada para posicionamento de alta precisao, rastreamento em tempo real e logis-
tica de ativos de alta mobilidade [21].

Em termos energéticos, a melhor eficiéncia € obtida com dispositivos estaciona-
rios, ou dispositivos moveis cuja necessidade de determinacédo da localizacdo nao é fre-
quente. Essas sdo aplicacdes tipicas para a classe A do protocolo LoRaWAN. Ativos mo-
veis, no entanto, requerem determinacao de posi¢cao mais frequentes, por essa razao, trans-
mitem uma maior quantidade de frames, consomem mais energia e possuem custo maior.
Frequentemente sdo implementados em classe B ou C.

Dependendo da aplicagao, alguns tipos de pés-filtragem podem ser incluidos para
melhorar os resultados. No caso de dispositivos estacionarios ou com pouca mobilidade,
pode ser utilizada a simples média aritmética de varias leituras para a obtencao de coorde-
nadas com menor grau de incerteza. Para dispositivos moveis, o filtro de Kalman pode ser
aplicado para inferir a localizagéo e a velocidade, visto que se trata de um método mate-
matico recursivo tipicamente utilizado em problemas de rastreamento. A correspondéncia
de mapas é outro método de filtragem, que restringe a localizagdo a determinados pontos
geograficos pré conhecidos, como estradas e enderegos. Atualmente, a comunidade aca-
démica investiga ativamente técnicas para mitigar as limitacbes da geolocalizagcdo LoRa
nativa, a despeito da existéncia do servigo proprietario.

2.3.3 LoRa Cloud Geolocation

O servigo LCG é uma APl em nuvem desenvolvida pela Semtech, que pode ser
integrada com um Network Server LoRaWAN ou com um servidor de aplicacao para prover
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a geolocalizacdo de end-devices. Os dados de entrada sédo os indicadores de timestamp,
RSSI e SNR do dispositivo a ser localizado. A opc¢éo de incluir multiplos pacotes em uma
mesma requisigao € uma alternativa para melhorar a acuracia do calculo. O servigo LCG,
entdo, calcula as coordenadas geograficas por meio de uma combinacéo das técnicas de
multilateracdo TDoA/RSSI.

O servigo é compativel com todos os dispositivos e redes LoRaWAN, e suporta
todos os tipos de gateways, mesmo 0s que nao possuem timestamp de alta resolucgao.
Para esses casos, sdo utilizados apenas os algoritmos baseados em RSSI e SNR, com
resultados menos acurados. Utiliza um protocolo sem estado, isto é, cada par de requisicao
e resposta é independente um do outro. Outra caracteristica é a total anonimidade, pois o
servigco nao exige dados de identificacdo dos dispositivos.

Seguindo o conceito basico da multilateragéo, o principal requisito para que o LCG
realize os calculos de geolocalizacao € o envio de metadados de pelo menos trés gateways
para cada pacote recebido. Para gateways com multiplas antenas, devem ser enviados 0s
metadados individuais de cada antena. Outros requisitos que devem ser informados em
cada consulta sao a geolocalizacao dos gateways (latitude, longitude e altitude) e o token
de autenticacao do usuario. O timestamp de precisdo para TDoA é opcional [28].

A utilizagdo do servico LCG possui um custo associado que deve ser levado em
consideracao. A titulo de exemplificacdo, a Tabela 5 apresenta o custo mensal atual de
alguns planos do servico. Trata-se de uma despesa que deve ser analisada a luz do tipo de
aplicagéo, do tamanho da rede e da vida util dos dispositivos.

Tabela 5. Planos de assinatura para o servigo LoRa Cloud [29].

Limite de consultas mensal Custo mensal
1.000 Gratuito
500.000 $ 150,00
1.000.000 $ 250,00
5.000.000 $1.000,00
20.000.000 $ 3.500,00
40.000.000 $ 6.000,00

Para redes LoRaWAN que nao possuem compatibilidade com TDoA, como € o
caso da rede abordada neste trabalho, a principal restrigdo do servico de geolocalizagéo
proprietaria esta nos niveis de acuracia nao otimizados, pois os calculos séo realizados de
maneira independente a cada requisicdo, sem levar em consideracéo o estado anterior dos
dispositivos e 0 seu contexto em relagao aos demais dispositivos da rede. Ha, portanto, a
necessidade de avaliagdo de novas abordagens que sejam capazes de assimilar, de ma-
neira mais eficiente, as néo linearidades inerentes ao problema de geolocalizacao por RSSI,
0 que nao é possivel por meio das técnicas de multilateragdao convencionais.

As redes LoRaWAN profissionais e de operagao privada sao um desafio a parte
nesse assunto, pois normalmente implementam o minimo de gateways possivel a fim de
reduzir custos, o que consiste em uma séria limitagao para a geolocalizagcdo. Nesse ponto,
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as abordagens que utilizam machine learning podem representar um caminho possivel para
que todos os end-devices de uma rede possam ser localizados de maneira aproximada, com
base no aprendizado das caracteristicas da rede como um todo.
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5. CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho constatou-se que modelos de redes neurais densas (DNN) séo
alternativas aplicaveis para o problema de geolocalizagao LoRa por RSSI-fingerprinting.
Testes realizados com metadados produzidos por uma rede LoRaWAN real, com apenas
43 end-devices estacionarios e trés gateways, demonstraram niveis de acuracia que coin-
cidem com os resultados obtidos pelo mapeamento sistematico realizado e pelo servigo de
geolocalizacdo LoRa Cloud Geolocation. Em contraste com os métodos tradicionais utiliza-
dos em geolocalizacao por RSSI, foi possivel atingir o mesmo nivel de precisao com arqui-
teturas basicas de redes neurais, sem a necessidade de desenvolver modelos matematicos
complexos e de conhecer a posicdo geografica dos gateways. O aprendizado computacio-
nal dos modelos foi capaz de abstrair, por si, as informacdes equivalentes ao mapeamento
realizado em técnicas de fingerprinting. Na pratica, uma parcela dos end-devices estaciona-
rios instalados podem ser selecionados estrategicamente como dispositivos de referéncia,
com suas coordenadas registradas no momento de comissionamento, possibilitando que os
modelos sejam dinamicamente treinados.

O mapeamento sistematico realizado sobre as técnicas de geolocalizagao utiliza-
das em LoRa resultaram em um total de 43 estudos, onde cerca de 40% utilizam métodos
de machine learning e 16% utilizam deep learning com a aplicagao de redes neurais. Esses
estudos demonstram que a geolocalizacdo LoRa € um tema recente e um problema em
aberto, especialmente no que diz respeito a baixa acuracia. No entanto, nenhum dos traba-
Ihos relacionados aplica métodos de deep learning para redes LoRaWAN em contexto real
de operacao, com SF variavel e poténcia de transmissao desconhecida, baixa densidade de
gateways, infraestrutura com caracteristicas de instalagcdo nao ideais para geolocalizacao,
e com end-devices instalados em baixa altitude, dentro de nichos de equipamentos e em
ambientes de propagacao desfavoravel.

Este trabalho, portanto, satisfaz essa lacuna demonstrando que as redes neurais
respondem de maneira satisfatéria as néo linearidades inerentes a propagacao dos sinais
LoRa. Esse argumento € corroborado tanto pelas pesquisas publicadas sobre o assunto
quanto pelos resultados obtidos em 9 dos 12 modelos de redes DNN testados. Segundo os
experimentos realizados, contatou-se que a integracao de outras variaveis dos metadados,
além das leituras de RSSI e SNR, colaboram na geolocalizacdo dos dispositivos e que
dispositivos com menos de trés gateways receptores podem ser incluidos. Apesar dos
niveis de acuracia relativamente altos para uma aplicacdo pratica (~ 300 m de validacao e
~ 2 km de teste), os modelos testados e os resultados obtidos servem como precursores
para estudos mais aprofundados.

Como trabalhos futuros sugere-se quatro linhas de estudo que podem ser toma-
das: (1) testes com outras redes LoRaWAN em contexto real de operacao, visto que cada
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rede é Unica em termos de caracteristicas locais; (2) testes mais aprofundados e complexos,
com uma maior variedade de arquiteturas de redes DNN e de hiperparametros, como a utili-
zacgao de outros algoritmos otimizadores, fungées de ativacao e fungdes de perda; (3) testes
com redes convolucionais, recorrentes (LSTM) e com arquiteturas semi-supervisionadas; e
(4) a realizacao de uma revisao sistematica sobre as técnicas de geolocalizacdo LoRa ou a
atualizagao do mapeamento sistematico nos proximos anos, com o intuito de melhor assi-
milar as dezenas de algoritmos relatados nas publicagées e de monitorar o surgimento de
novas abordagens.
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