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ANALISE DE PERDA DE PACOTES DE UMA REDE LORAWAN

RESUMO

O advento da loT aliado ao surgimento de novas tecnologias, como por exemplo as redes
LoRaWAN, possibilitaram capturar, processar e enviar informagdes sensoreadas por areas
extensas. No entanto para que seja possivel transmitir dados por longas distancias e ainda
assim garantir uma comunicacgao eficiente e confiavel, os dispositivos LoRa geralmente pos-
suem um grande numero de parametros de transmissao. Por exemplo, um dispositivo pode
ser configurado para usar diferentes fatores de espalhamento, configuracdes de largura de
banda, taxas de codificacéo e infinitas possibilidades de distancia, resultando em diversas
configuragdes possiveis e diferentes Taxas de Perda de Pacotes. E um desafio determinar
qual desses parametros tém maior influéncia na Taxa de Perda de Pacotes da rede. Assim,
este trabalho apresenta uma analise do impacto dos parametros de transmissao na Taxa
de Perda de Pacotes, através da técnica de Analise de Correspondéncia Multipla, aplicada
utilizando Linguagem R. A rede submetida a avaliacao esta implantada na cidade de Passo
Fundo - Rio Grande do Sul, a qual foi desenvolvida pela empresa Optim (residente UPF
Parque). Os resultados mostraram que a distancia de transmiss&o € o parametro que mais
influencia na Perda de Pacotes. Também foi possivel observar que os parametros de trans-
missdo possuem baixa influéncia na perda, quando comparados com outros fatores como
laténcia do gateway devido ao tipo de conexao utilizada por ele.

Palavras-Chave: Analise de Correspondéncia Multipla, LoRa, Parametros de Transmisséo.






PACKET LOSS ANALYSIS OF A LORAWAN NETWORK

ABSTRACT

The advent of 10T in addition to the emergence of new technologies, such as LoRaWAN
networks, made it possible to capture, process and send sensed information over large ar-
eas. However, in order to be able to transmit data over long distances and still guarantee
efficient and reliable communication, LoRa devices generally have a large number of trans-
mission parameters. For example, a device can be configured to use different spreading
factors, bandwidth settings, encoding rates and infinite distance possibilities, resulting in
several possible configurations and different Packet Loss Rates. It is a challenge to deter-
mine which of these parameters has the greatest influence on the Packet Loss Rate of the
network. Thus, this work presents an analysis of the impact of the transmission parameters
on the Packet Loss Rate, through the Multiple Correspondence Analysis technique, applied
using R Language. The network submitted to evaluation is implanted in the city of Passo
Fundo - Rio Grande do Sul, which was developed by the company Optim (resident UPF
Parque). The results showed that the transmission distance is the parameter that most influ-
ences Packet Loss. It was also possible to observe that the transmission parameters have
a low influence on the loss, when compared to other factors such as gateway latency due to
the type of connection used by it.

Keywords: LoRa, Multiple Correspondence Analysis. Transmission Parameters.
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1. INTRODUCAO

Nos ultimos anos, a Internet das Coisas tem impulsionado cada vez mais a experi-
mentagao e analise de novas infraestruturas de rede para comunicagao de dados por longas
distancias [1], principalmente para uso nas chamadas Cidades Inteligentes. Neste contexto,
as tecnologias e padrdes de comunicacao por radiofrequéncia tém sido amplamente utili-
zadas. Essas tecnologias sdo compostas geralmente por dispositivos que exercem o sen-
soriamento, a coleta e a transmissao dos dados. Como toda tecnologia de transmissao de
dados, as tecnologias de radiofrequéncia estao sujeitas a condicées que interferem em sua
performance. E como sao tecnologias relativamente novas, sua efetividade na entrega das
informagdes ainda vem sendo explorada.

Dentre as infraestruturas que permitem atender as principais necessidades das
Cidades Inteligentes, estdo as redes LPWAN, um tipo de rede de baixa poténcia e area
ampla. Esse tipo de rede é uma das principais vertentes tecnolégicas que possibilitam o
desenvolvimento de dispositivos de loT. Dentre as LPWANSs estao as redes que fazem uso
da tecnologia LoRa. O Lora é uma tecnologia de camada fisica que utiliza uma técnica de
modulacao do sinal de radio, que é o espalhamento espectral [2]. Esse tipo de modulacao
esta relacionada a um parametro denominado fator de espalhamento (SF). Esse fator pode
ser configurado com seis valores diferentes (SF7, SF8, SF9, SF10, SF11, SF12) [3]. Cada
valor permite a transmissao e recepcao de dados ao mesmo tempo e para cada um deles
existe um compromisso entre a robustez a interferéncias e a taxa de transmissédo. Por um
lado, 0 aumento da taxa de transmisséo acarreta no aumento da vazao dos dados, por outro,
isso pode influenciar na perda de robustez, levando a interferéncias que podem induzir a
perdas de pacotes.

A tecnologia é LoRa é de camada fisica e faz uso de um protocolo préprio, que
define a arquitetura do sistema e os parametros de comunicagao, esse protocolo é conhe-
cido como LoRaWAN [4], e é definido como a camada logica de rede. O LoRaWAN fornece
um esquema chamado ADR (Adaptive Data Rate), que é usado para controlar a configura-
cao dos parametros de transmissao do dispositivo para os gateways. Ao utilizar o ADR, os
dispositivos permitem que o Servidor de Rede se encarregue de selecionar individualmente
0s parametros utilizados por cada dispositivo presente na rede, afim de minimizar a perda
de pacotes e otimizar questdes de consumo de energia. Portanto, em redes LoRaWAN,
além do SF, existem outros parametros relacionados a integridade da transmissao dos da-
dos, esses parametros sao geralmente ajustados pelo servidor de rede e entre eles esta a
Largura de Banda e a Taxa de Cddigo. Ademais, outro fator importante que pode interferir
na transmissao € a distancia de instalacao dos dispositivos em relacdo aos Gateways.
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Este trabalho esta focado na avaliagdo de taxa de perda de pacotes em redes
LoRaWAN, pois diferentes solugdes tém envolvido o uso dessas redes, com o objetivo de
cobrir grandes areas geograficas em diferentes ambientes, como por exemplo, o projeto
desenvolvido pela empresa Optim, que € uma empresa de Desenvolvimento de Hardware/-
Firmware, situada no Parque Tecnolégico da Universidade de Passo Fundo (UPF).

A empresa desenvolveu uma rede de porte industrial, que utiliza a tecnologia Lo-
RaWAN para um de seus projetos. A rede encontra-se implantada na cidade de Passo
fundo e possui aproximadamente 40 dispositivos em funcionamento. Como a rede € peca
fundamental nos projetos desenvolvidos pela Optim, a empresa detinha de uma demanda
por obter uma avaliagdo de efetividade relacionada a taxa de perda de pacotes de sua rede,
a fim de certificar que a rede encontra-se com boa performance na entrega das informa-
¢Oes. Assim, a partir deste trabalho, foi desenvolvida uma ferramenta que utiliza técnicas
estatisticas de analise multivariada, com objetivo de obter informagdes sobre a relagdo da
taxa de perda com os parametros que vém sendo utilizado pela rede. A avaliagdo foi de-
senvolvida e integrada ao sistema interno da empresa, chamado de Plataforma Omni, e
encontra-se disponivel para que sejam feitas constantes verificacbes da taxa de perda em
relagdo aos parametros utilizados.



17

2. FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos fundamentais das areas Internet das Coi-
sas, LoRa, LoRaWAN e Ciéncia e Analise de Dados. Inicialmente é apresentado o termo
Internet das Coisas, bem como suas definicdes e sua relacdo com o termo Cidades Inte-
ligentes. Depois, sdo abordados conceitos e caracteristicas de redes do tipo LoRaWAN.
E finalmente, é apresentado o termo Ciéncia de dados, o qual foi utilizado para explorar
informacgdes pertinentes as redes LoRaWAN, por meio da analise dos pacotes de dados
transmitidos por essas redes.

2.1 INTERNET DAS COISAS

A Internet das Coisas (loT) € um termo relativamente novo, mas que vem sendo
muito estudado. Foi inicialmente mencionado por Kevin Ashton em 1999. Ele usou o termo
para vincular a ideia de identificacao por radiofrequéncia (RFID) ao entao novo tépico In-
ternet [5]. Hoje, apesar de ja estar estabelecida e em crescimento, a loT ainda possui
diferentes definigcdes, que de modo geral apontam para um mesmo sentido, mas que se
contrapdem entre si. Neste sentido, é possivel notar divergéncias nas definicdes feitas por
alguns autores.

Para Li et. al. [6] a Internet das Coisas € um conceito tecnolégico, originario em
conceitos de informacéao e tecnologia. O conceito basico da loT é conectar as coisas, permi-
tindo que essas “coisas” se comuniquem entre si e que as pessoas também se comuniquem
com elas.

Como um conceito mais geral, a Internet das Coisas pode ser apresentada como
uma ideia de que tudo possa estar conectado a internet, permitindo a coleta e o envio de
dados por meio de sensores, processadores e dispositivos de comunicacao no intuito de
prover agoes e tomadas de decisdo mais eficientes [7].

Segundo a CompTIA, associacao mundial de tecnologia [8], uma organizacado sem
fins lucrativos, o nimero de "coisas"conectadas, desde computadores e monitores, até car-
ros, deveria crescer a uma taxa anual de 23,1% entre os anos de 2014 e 2020, chegando a
50 bilhées de coisas no ano em questédo. Ja na projecao de Lucero [9], é esperado que em
2025 estejam instalados mais de 75 bilhdes de dispositivos pelo mundo, como demonstrado
na Figura 1.

De fato, essas afirmacdes levam em consideracao a constante expansao do termo
Cidades Inteligentes, o qual faz uso dos dispositivos de loT nas mais diversas areas.
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Figura 1. Dispositivos de loT instalados em todo o mundo de 2015 a 2025 (bilhdes). [9]

2.2 INTERNET DAS COISAS NO AMBITO DE CIDADES INTELIGENTES

A populagdo humana nas cidades cresce exponencialmente devido a migracao
macica e a urbanizacao, e a expectativa é a de que a populacao mundial vivendo em areas
urbanas devera aumentar de 54% em 2014 para 66% até 2050, segundo a ONU [10]. Nesse
panorama, tem-se a preocupagao com o impacto que o aumento no numero de pessoas
tem no planejamento urbano das grandes metropoles. Ao mesmo tempo, o advento de
novas tecnologias da informagéo e comunicagéo (TICs), principalmente a loT, permitiu a
democratizagdo da capacidade de producédo dos cidadaos que passaram a ter poderes
para participar da dindmica de inovacao de suas cidades [11]. E conceitos como cidades
inteligentes estao sendo cada vez mais difundidos, desenvolvidos e postos em pratica.

Exemplos de tecnologias incorporadas pela loT em cenarios de cidades inteligen-
tes [4], podem ser visualizadas na Figura 2. A maioria delas sao tecnologias baseadas em
redes multi saltos, as quais ndo n&o oferecerem ampla cobertura. Por isso, principalmente
para as aplicacbes que envolvem cobertura cidades, novas tecnologias de comunicagao
foram desenvolvidas com o intuito de suprir a necessidade de maior cobertura.

Solucdes promissoras nesse cenario sao as redes LoRaWAN, as quais sao apre-
sentada a seguir.



19

Tecnologias Alcance Vida "ttl Frequéncia Sensibilidade Taxa de Transmissao Topologia . Snlug;l.u’s p.
da bateria Camadas Superiores
868.3 MHy; ZigBee,
MO D ' o 9Ly . alhs
IEEE 802.15.4 70m Anos 915 MHz ¢ 2.45 GHy, 90 dBm 250 Khps Malha 6LOWPAN, 7 Wave
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IEEE 802.11 30 m Horas 24 e GHz -70 dBm 54 Mbps Ponto Multi-Ponto TCP/IP

Celular (GSM) 35 km Dias 900 até 1900 MHz 114 dBm 14.4 Kbps Listrela TCP/1P

- 169; 433; - N ) R
LoRa 15km Anos 915 ¢ 868 M1z 156 dBm 10 kbps Estrela LoRaWAN

Figura 2. Tecnologias de camada fisica [12]

2.3 LORA E LORAWAN

A tecnologia LoRa (Long-Range ou Longo Alcance) [3] € uma especificagédo pro-
prietaria, mantida pela Semtech [4], para redes LPWAN (Low Power Wide Area ou Longo
alcance e baixa poténcia). O LoRa é uma tecnologia de camada fisica, que faz uso de uma
técnica de modulacao por espectro focada em dispositivos que seguem o paradigma da In-
ternet das Coisas, ou seja, dispositivos presentes no cotidiano de seus usuarios. Por poder
ser utilizada em conjunto com diversos protocolos diferentes, é considerada uma tecnolo-
gia atrativa para o desenvolvimento de aplicagdes voltadas a loT. Além disso, ela opera em
frequéncias nao licenciadas ISM (espectro de radio reservado internacionalmente para fins
industriais, cientificos e médicos), reservadas internacionalmente para o desenvolvimento
Industrial, cientifico e médico, com o intuito de reaproveitar a frequéncia em redes legadas
de telefonia, entre outras [13].

No caso da LoRaWAN, esta é uma tecnologia baseada em um modelo de cama-
das e implementa uma pilha de protocolos (Figura 3), que define a comunicagcao entre os
componentes da arquitetura. Ou seja, a tecnologia LoRa é basicamente a parte fisica/e-
letrénica que permite a modulagdo e LoRaWAN ¢é o protocolo padrao MAC (Media Access
Control ou Controle de Acesso de Midia) de controle de acesso, geralmente usado em re-
des LoRa. A associacao da camada fisica LoRa com a camada légica da rede constitui as
redes LoRaWAN.

2.3.1 LoRaWAN

LoRaWAN é um protocolo do tipo MAC, suas especificacoes sdo abertas e padro-
nizadas para LPWANs, sendo mantido pela LoRa Alliance [15], com objetivo de implementar
os detalhes de funcionamento da rede LoRa [16].

As redes LoRaWAN sao compostas por trés dispositivos principais [17]:

I) Dispositivos Finais: podem ser sensores/atuadores, operados por baterias e
conectados através do LoRa a um ou mais gateways;
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Figura 3. Estrutura da pilha de protocolos [14]

Il) Gateways: concentradores que fazem o intermédio entre dispositivos finais e
Servidor de Rede;

[Il) Servidor de Rede: controla toda a rede (gestédo de recursos de radio, admissao
de novos dispositivos, seguranga, disponibilizagdo da informacéo, etc).

Os dispositivos transmitem as mensagens diretamente para um ou mais gateways
(centralizadores), que encaminham mensagens de forma transparente por meio de uma
conexao Protocolo de Internet (IP) para um servidor de rede. O servidor de rede remove
mensagens duplicados e as encaminha as para o servidor de aplicagao.

A arquitetura desse tipo de rede, geralmente consiste na topologia de agrupamento
em arvore (Figura 4).

Nés terminais Gateways Servidor de m:

LoRa® RF TCRAP 550 TCRAP 550
LoRaWAN™ LeRaWAN™ Camada de ssguranga

Figura 4. Arquitetura de rede LoRaWAN. Adaptado de [18].

A tecnologia LoRaWAN prevé o uso de trés classes de dispositivos, cada uma
associada a um modo de funcionamento diferente [19, 16]:
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I) Dispositivos classe A: dispositivos que s6 podem receber dados dos gateways
em janelas de tempos anteriormente determinadas e imediatamente apds realizarem uma
transmissao;

II) Dispositivos classe B: dispositivos sincronizados com o Servidor de Rede por
meio de pacotes de beacon que séo transmitidos pelos gateways, sua comunicacéo ¢é bidi-
recional com janelas de recepcao agendadas;

[Il) Dispositivos classe C: esta classe de dispositivos estd sempre apta a receber
dados do gateway.

Uma vez que é necessario consumir energia ndo sé para transmitir os dados, mas
também para receber mensagens,

As classes de operacgao se diferenciam pela diferengca nos momentos de comuni-
cacao com os gateways e também pelo consumo de energia de cada uma. Quanto mais
tempo disponivel para receber e enviar informacdes, mais gasto energético.

23.2 LoRa

A camada fisica LoRa foi patenteada pela empresa Semtech em 2014 [4] e sua
modulacao é baseada na técnica Chirp Spread Spectrum (CSS). E com o uso da CSS o
LoRa se torna robusto a interferéncias e ruidos, fazendo com que o receptor receba a men-
sagem correta mesmo com uma relacéo sinal-ruido baixa [19]. Esse tipo de modulagao
esta relacionada a um parametro denominado fator de espalhamento (SF). Esse fator pode
ser configurado com seis valores diferentes valores [3]. E para cada valor do SF, permite-se
também que se tenha uma taxa de dados variavel, possibilidade uma troca entre alcance,
robustez, ou consumo de energia, mantendo uma largura de banda constante como mos-
trado na Figura 5 [17]. Além disso tecnologia LoRa permite que varios dispositivos possam
transmitir simultaneamente no mesmo canal sem interferéncia pois os valores de SF sao
multiplos e ortogonalmente diferentes [20].

A modulacao LoRa permite que a sensibilidade do receptor atinja até -150 dBm,
possibilitando comunicagéo a distancias que podem chegar a mais de 5 quildmetros em
ambientes urbanos e até 10 quildmetros em ambientes rurais [19]. Porém isto pode variar
conforme os parametros de transmissao utilizados.

2.3.3 Parametros de Transmissao

Para que os dispositivos finais se comuniquem com 0s gateways, a tecnologia
LoRa se baseia na adaptagdo da modulagdo CSS [22]. Para ajustar seu desempenho,
um dispositivo LoRa pode ser configurado para usar diferentes Taxas de codificacdo (CR),
que define a taxa de FEC (Correcao antecipada de erros); Frequéncia (CF), que define a
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Figura 5. Alcance vs Taxa de transmissao [21]

frequéncia central para a banda de transmissao; Fator de espalhamento (SF), que define o
espalhamento espectral; e a Largura de banda (BW) [2, 23].

a) Taxa de codificacdo (CR): CR ¢ a taxa FEC usada pelo modem LoRa que ofe-
rece protecao contra surtos de interferéncia e pode ser configurada com os valores: 4/5,
4/6, 4/7 ou 4/8. Um CR mais alto oferece mais protecdo, mas aumenta o tempo do pacote
no ar [23]. A CR define a taxa de codificagao Tc [4], como:

T, = .COMCR € {1,2.3,4}. 1
= 1o cp oM ef } (1)

b) Frequéncia da portadora (CF): CF é a frequéncia central que pode ser progra-
mada dependendo do chip LoRa especifico, esse intervalo pode ser limitado a 860MHz a
1020MHz. A frequéncia da portadora é definida de acordo com a regido de operacao dos
equipamentos, ou seja, esse parametro ndo é em geral configuravel, nem mesmo ajustavel
de acordo com aplicacbes. A Figura 6, especifica em formato de tabela a distribuicdo de
bandas, sub-bandas, canais, divisdo de sub-bandas e canal de uplink e downlink para as
faixas de frequéncias mais estudadas na literatura: ISM EU 868MHz e US 915 MHz. Para
o plano de frequéncias ISM do Brasil, especificamente € utilizada a faixa de 902-928 MHz.

c) Fator de espalhamento (SF): SF é - em resumo - a duracéo do chirp', ou seja
O SF o que decide quantos chirps sao enviados por segundo. A especificacao LoRa define
seis valores diferentes para o fator de espalhamento: SF7, SF8, SF9, SF10, SF11 e SF12
[4]. O SF esté diretamente relacionado a relagéo sinal ruido (SNR), pois € devido ao uso
da técnica de espalhamento pelo LoRa, onde grandes sequéncias de bits sdo codificadas

1Um chirp é um sinal no qual a frequéncia aumenta ou diminui com o tempo.
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Figura 6. Distribuicao de canais para as faixas de frequéncia ISM EU 868MHz e US 915MHz

em um Unico simbolo, que é possivel reduzir a relagao sinal ruido a interferéncia de ou-
tras frequéncias nas transmissdes de dados [19]. Quanto maior o valor do SF usado, ha
um aumento na SNR, a sensibilidade e o alcance; ou seja, o0 aumento da energia por bit
torna maior o alcance entre transmissor e receptor, dependendo diretamente da poténcia
de transmissao e da taxa de modulagéo.

As comunicacdes de radio com SF diferentes sao ortogonais, o que faz possivel
utilizar valores de SF diferentes em uma mesma rede [24]. A poténcia de transmissao é
limitada pelas normas de regulacéo para bandas das frequéncias nao licenciadas, enquanto
a taxa de modulacdo € definida pelo SF. Também é definida uma taxa de transmissao R,
tedrica, definida em funcao do fator de espalhamento como:

T.xBW

Ry, =SFXx ST

,comSF €{7,8,9,10,10,11,12} (2)

Entdo, o tempo necessario para enviar um simbolo LoRa é influenciado pelo tipo
de modulacéo e o fator de espalhamento, em funcéo da largura de banda do canal:

2SF

Tsym = W,comBW € {125kHz,250kHz,500kHz}. (3)

d) Largura de banda (BW): BW é a largura das frequéncias na banda de transmis-
sdo. Um BW mais alto fornece uma taxa de dados mais alta (portanto, menor tempo no
ar), mas uma sensibilidade mais baixa (devido a integracdo de ruido adicional). Um BW
mais baixo fornece uma sensibilidade mais alta, mas com uma data mais baixa. O LBB
mais baixo requer cristais mais precisos (menos ppm). Os dados sao enviados a uma taxa
de chip igual a largura de banda; uma largura de banda de 125 kHz corresponde a uma
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taxa de chips de 125 kcps. Embora a largura de banda possa ser selecionada em uma
faixa de 7,8kHz a 500kHz, uma rede LoRa tipica opera em 500kHz, 250kHz ou 125kHz
(respectivamente BW500, BW250 e BW125).

2.3.4 Selecao dos parametros de Transmissao

Um gateway LoRa é capaz de ouvir transmissdes recebidas simultaneamente em
todas as combinacdes de SF e BW, enquanto um dispositivo pode ouvir apenas uma combi-
nacao fixa de SF e BW por vez. Um dispositivo pode, portanto, transmitir aos gateways em
qualquer combinacao de parametros de transmissdao sem antes concordar com a configu-
racdo. As mensagens transmitidas dos gateways para os dispositivos sao transmitidas em
um deslocamento configuravel da taxa de dados de ligacdo ascendente na primeira janela
de recebimento e, geralmente, com a configuracdo mais robusta (menor taxa de dados) na
segunda janela de recebimento.

O LoRaWAN fornece um esquema chamado ADR (Adaptive Data Rate ou Taxa de
Dados Adaptativa) que é usado para controlar a configuragdo dos parametros de transmis-
sao para o uplink do dispositivo para o gateway. Um dispositivo tem a op¢ao de selecionar
sua taxa de dados e transmitir poténcia individualmente ou ter sua taxa de dados e trans-
mitir poténcia controladas pelo servidor de rede usando o mecanismo ADR. O dispositivo
indica que deseja usar ADR configurando o bitADR no cabecalho do quadro. Quando o
ADR ¢ ativado, o servidor de rede comanda o LinkADRReq da camada MAC para controlar
a taxa de dados e a poténcia de transmissao do dispositivo final. O comando LinkADRReq
nao permite selecionar nenhuma das possiveis configuracées de transmissdo do 6720 e
fornece um subconjunto de apenas 8 configuracdes de taxa de dados e 6 configuracdes de
poténcia de transmisséo.

Embora o LoRaWAN especifigue um esquema de sinalizagao de parametros de
transmissao (através do comando LinkADRReq), ele ndo descreve como a sinalizacao deve
ser usada. N&o esta descrito como o servidor de rede deve instruir os dispositivos sobre
a adaptacao da taxa: quando uma configuracdo deve ser alterada ou em que ordem as
configuracdes devem ser alteradas. Porém sabe-se que sempre que o dispositivo transmite
um pacote, ele utiliza as ultimas configuragcées armazenadas (no caso a do pacote anterior),
pois ele precisa utilizar essas configuracdes para enviar o bitADR e solicitar a mudancga de
configuracao [25].

A maior parte dos servidores de rede nao disponibilizam seus algoritmos de ADR,
porém, existe um algoritmo recomendado pela Semtech para adaptacao das taxas de dados
[25]. O diagrama a seguir (Figura 7), descreve o fluxo de ADRs recomendado:

Primeiramente o algoritmo verifica se o bitADR esta presente no pacote enviado,
se a verificacdo nao encontrar o bitADR entao os ultimos pacotes enviados sao descarta-
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Figura 7. Fluxo do algoritmo recomendado pela Semtech para o ajuste de ADR [25].

dos, caso contrario o servidor recupera os ultimos 20 pacotes enviados pelo dispositivo em
questao, e avalia a taxa de dados desses ultimos 20 pacotes. Se a taxa de dados néo es-
tiver bem ajustada e existirem anomalias (como perdas ou consumo excessivo de energia)
no comportamento do dispositivo. O servidor verifica entdo se o ADR foi acionado e se
alguma outra solicitacdo de ADR falhou anteriormente. Caso alguma das anteriores apre-
sente falha, entéo ele tenta reenviar o ADR anterior. Caso ndo exista nenhum comando de
ADR com falha anteriormente, o servidor roda o algoritmo de ADR, calcula os novos para-
metros e forga o envio deles ao dispositivo. Se 0 comando de envio falhar e o dispositivo
nao responder, este € setado como falha. Do contrario, o servidor seta o envio como OK
e o ADR pode ser "desprogramado”. E assim sucessivamente, sempre ajustando a rede
quando o Servidor de rede achar necessario, sem a necessidade de ajustes manuais.



26

2.3.5 Formato dos Pacotes

Conforme apresentado na Figura 8, a estrutura e os dados dos pacotes encami-
nhados dos dispositivos para o servidor de rede € a mesma de um documento JSON.

{"payloads_ul":{

"id":1544802401704,

"deveui" :"beTa040000000092" ,

"timestamp":"2018-12-14T15:46:41.7042",

"devaddr": 271214779,

"live":true,

"dataFrame";"3039373b8a3039",

"fent': 461,

"session id":"612b08bb-4e05-48cd-bTbc-adelB0c23f83",

"port":12,

"rssi":-87,

"snr":7.5,

"freg":916000000,

"sf used":10,

"dr used":"SF10BW125",

"er used":"4/5",

"device redundancy":3,

"time on air ms":370.688,
"gtw_dinfo":[{
"gtw_id":"000000000b0O31938",
"rssi":-87,
"snr":7.5}1,

"decrypted" :true}

Figura 8. Exemplo de pacote de dados transmitido pelos dispositivos.

Os pacotes sdo constituidos geralmente pelo dado sensoriados pelo dispositivo
(dataFrame), juntamente com parametros de configuracéo utilizados para transmisséao e in-
formacdes sobre qualidade do sinal no qual o pacote foi transmitido (port, freq, sf_used,
dr_used, cr_used, device_redundancy, decrypted, rssi, snr, time_on_air), dados do dispo-
sitivo que fez a transmisséo (devAddr, deveui), dados sobre o gateway que encaminhou o
pacote (GTW_info) e dados de controle (id, fcnt).

Como os pacotes possuem informagdes muito além de apenas os dados sensoria-
dos, a partir deles é possivel compreender questdes sobre a qualidade da rede em diversos
aspectos: qualidade de sinal, efetividade, entre outros.
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2.4 CIENCIA E ANALISE DE DADOS

A Ciéncia de Dados € um campo de atuagao de competéncias interdisciplinares.
Atribui-se a ela a extracao de informacao util a partir de bases de dados complexas, dina-
micas, heterogéneas e distribuidas [26]. Conforme a Figura 9, para se atuar na Ciéncia
de Dados, trés dominios de conhecimento se inter-relacionam: Programacao de Computa-
dores; Estatistica e Matematica; e Dominio do Conhecimento. Neste sentido, existem trés
pressupostos:

Aprendizado

Ciéncia da deMaquina « Matematica e
Computacao Estatistica
Ciéncia

Desenvol- de

vimento de Analise
Software DadOS de Dados

Curadoria Visualizacao
Digital de da Informacao
Dados

Conhecimento
do Dominio

Figura 9. Interdisciplinaridade da Ciéncia de Dados a partir do diagrama de Venn. Adaptado
de [27]

e Dentre as habilidades necessarias na Ciéncia de Dados, seus especialistas devem
apresentar habilidades na &rea da Ciéncia da Computagéo, visto que primordialmente
os dados sado armazenados, manipulados e transmitidos por computadores. Neste
contexto, os ambientes computacionais para o Desenvolvimento de Software sao fer-
ramentas essenciais para promover a Curadoria Digital e a implementar extragéo de
conhecimento a partir dos dados, utilizando diversas técnicas computacionais. E im-
perativo saber utilizar essas tecnologias de modo a acessar e transformar os dados
para abstrair e representar informagéao util.

e O conhecimento sobre Matematica e Estatistica também é necessario para a reali-
zacao de atividades de Andlise de Dados. Ou seja, os profissionais da Ciéncia de
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Dados devem entender o funcionamento dos algoritmos de Aprendizado de Maquina,
bem como, saber interpretar os resultados, estatisticamente. Interdisciplinarmente, a
atividade de interpretacéao é facilitada pela Visualizacado da Informacéao, a qual privile-
gia a utilizacao elementos de representacao grafica da informacao.

e Para o efetivo sucesso das solucdes de Ciéncia de Dados, o0 Conhecimento do Domi-
nio do problema deve ser disponivel e amplamente utilizado no processo de tomada de
decisdo. Neste sentido, as solu¢des de Ciéncia de Dados sao voltadas para a formu-
lacdo de hipéteses e a aquisicdo de informagdo aderente como insSuMo No processo
decisorio.

Ressalta-se que em ecossistemas de Big Data (grandes quantidade de dados),
0 processo de tomada de decisdo é guiado por dados [28]. Como pode ser percebido
nos pressupostos relatados, geralmente, tal processo emprega solugbes computacionais
baseadas em algoritmos de aprendizado de Maquina a aquisicao de informacao relevante.
Conceitualmente, o Aprendizado de Maquina é uma subarea da Inteligéncia Artificial que
investiga a captura automatizada de modelos de abstracdo de informagéao a partir registros
contidos em (volumosas) bases de dados [29]. Em outras palavras, o Aprendizado de
Maquina aplica métodos computacionais e/ou estatisticos para a extracdo automatizada de
informagao util a partir de dados historicos.

Para Scala [26], independentemente de método computacional de Aprendizado
de Maquina utilizado, sete passos podem ser executados iterativamente em solu¢oes de
Ciéncia de Dados (Figura 10):

e Obtencao de Dados. Preconiza a realizacdo de tarefas de avaliacéo e selecédo
de dados primérios e seus metadados a partir: do processamento de arquivos de texto;
do monitoramento de uma rede de sensores; de consultas a bases de dados de sistemas
legados; de dados oriundos da web; dentre outros.

e Ingestdo de Dados. Trata da transformacédo e carga dos dados primarios de
fontes diferentes e formatos diversificados em uma base de dados centralizada. Esta etapa
implica em organizar e representar os dados de modo a inserir 0s recursos pré-processados
em um repositorio de dados principal, mitigando os esforcos futuros da geracao de informa-
cao relevante.

e Exploracdo de Dados. Privilegia a execugao de estudos preliminares para esta-
belecer as conjecturas iniciais acerca dos dados disponibilizados em relacao a informacao
requisitada. Neste sentido, esta atividade é importante para o estabelecimento do fluxo de
trabalho, definindo o roteiro de como relacionar os dados primarios a informacao relevante.

e Definicdo dos Parametros. Passo intimamente ligado as escolhas necessérias
para o emprego do(s) algoritmo(s) de Aprendizado de Maquina. Nesta atividade, por exem-
plo: I) converte-se os dados de entrada conforme os requisitos de manipulagao do algoritmo
de aprendizado; Il) transforma-se os dados de saida de modo a refletir uma saida legivel
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Figura 10. Ciclo de Vida da Ciéncia de Dados. Adaptado de [26].

aos seres humanos; lll) estabelece-se os intervalos dos parametros de entrada a serem
considerados; 1V) define-se os critérios de parada do algoritmo de aprendizado; v) o nivel
de confiabilidade exigido da resposta gerada; dentre outros.

¢ Implementagcao do Modelo. Prima-se pela utilizacao dos algoritmos de Aprendi-
zado de Maquina para estabelecer modelos a partir dos dados de entrada e saida. lterati-
vamente, isso envolve o emprego de estratégias de treinamento e de testes dos algoritmos
para a definicdo dos parametros mais adequados dentre aqueles avaliados. Como resul-
tado, deve-se abstrair um modelo que estatisticamente melhor represente as caracteristicas
dos dados utilizados.

e Utilizacdo do Modelo. Uma vez estabelecido um modelo, pode-se utiliza-lo para
inferir informacdes sobre dados em um ambiente de producéo. Isso confirmara o poder de
generalizagdo do modelo em gerar informagao relevante perante situagbes do mundo real.
Uma vez confirmado o poder de generalizagdo, o modelo podera ser empregado em Tarefas
Intensivas em Conhecimento.

e Tomada de Decisédo. Nas Tarefas Intensivas em Conhecimento, mediante a com-
binacdo do resultado gerado pelo modelo na analise dos dados com seu conhecimento
especializado, o gestor ampara suas decisdes tomadas. Uma parte fundamental nesta
etapa envolve a customizacao da apresentacdo de dados e da visualizagdo da informa-
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cao através de relatorios e graficos, respectivamente. Isso torna os insights® mais claros e
convincentes, auxiliando as atividades cognitivas dos tomadores de deciséao.

Considerando as atividades relatadas, assume-se que a geragao de informacéao
util a partir de dados brutos normalmente é um processo interativo e que pode ser aplicada
a avaliacao de redes LoRaWAN, pois € justamente a partir dos dados gerados pela rede que
se espera obter informagdes sobre sua performance e efetividade. Neste sentido, os atores
envolvidos formulam premissas iniciais a respeito dos parametros que serédo avaliados e,
gradualmente, esses parametros sao refinados ao adicionar novas dimensdes de dados.
Em outras palavras, diante do volumoso conjunto de dados que foi avaliado, iterativamente,
encontraram-se diversas formas de representacdo que sao Uteis acerca da rede. Sublimi-
narmente, isso evidencia o processo de evolucdo dados -> informacao -> conhecimento.
Ou seja, os dados sao transformados em informacdes, que por sua vez, sdo agrupadas
em padrdes apresentados aos usuarios para avaliagdo e descoberta de novas informagdes
sobre a rede em questao, o que auxilia na tomada de decisao e por consequéncia faz com
que se possa obter performance e eficiéncias cada vez mais otimizadas.

2.5 A REDE LORAWAN DA OPTIM

A rede Optim, faz uso da tecnologia de modulagédo LoRa e do protocolo LoRaWAN.
Esta rede foi desenvolvida pela Optim Tecnologia, empresa situada no Parque Cientifico
e Tecnolégico UPF Planalto Médio (UPF Parque) e encontra-se implantada na cidade de
Passo Fundo, no norte do estado do Rio Grande do Sul. A rede atua no sensoriamento de
dados pertinentes a um projeto desenvolvido pela empresa, o qual teve inicio no ano de
2018 e que vem ainda sendo constantemente aprimorado conforme novas necessidades.
No periodo selecionado para o desenvolvimento desse projeto, a rede era composta por
aproximadamente 40 dispositivos finais classe A, com a tecnologia LoRa®) [3] embarcada,
cinco gateways LoRaWAN, sendo dois deles conectados a Internet através de rede cabe-
ada e outro trés com SIMcards de dados, e o servidor de rede Orbiwan [30]. Neste periodo,
a maior parte dos dispositivos enviou os dados sensoriados de 1 em 1 hora, salvo algumas
excec¢oes onde alguns dispositivos comunicavam de 2 em 2 horas ou de 15 em 15 minutos.
Essas excegdes existiram pelo fato de alguns dispositivos necessitarem de ajustes relaci-
onados aos valores sensoriados em si. Como nesse trabalho foi ignorado o conteddo dos
dados sensoriados, por ndo ser o foco da avaliagdo, em nada essas questdes interferiram
no resultado final.

Além da infraestrutura citada anteriormente, em sua configuracao esta definido o
uso do padrao frequéncias australiano (AU915MHz), o qual foi recentemente regulamen-
tando pela ANATEL (Administracdo Nacional de Telecomunicag¢des) no ato 14448, defi-
nindo o plano de frequéncia para a América Latina sendo o padrao Australiano de 923MHz

2Entendimento de uma causa e efeito especificos dentro de um contexto especifico.
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Figura 11. Disposicao dos dispositivos e gateways pela cidade de Passo Fundo.

(915MHz a 928MHz) [31], e o0 uso do ADR, que faz com que a rede auto gerencie seus
parametros de transmissao para cada dispositivo sempre que necessario

2.6 A PLATAFORMA OMNI

A plataforma Omni foi desenvolvida como sendo um sistema para coleta, proces-
samento e visualizacao de dados relevantes acerca da rede Optim. A seguir é detalhado
o funcionamento da Omni através de sua arquitetura e requisitos atendidos por ela, bem
como as tecnologias utilizadas no seu desenvolvimento.

2.6.1 Funcionamento

O funcionamento da plataforma € descrito através de seus requisitos, eles sdo as
especificagdes dos servigos que a Omni fornece, bem como suas restricbes operacionais.
Eles podem ser classificados em requisitos funcionais e ndo funcionais [32], e descrevem
de forma clara o funcionamento do software:

e Requisitos funcionais: descrevem explicitamente o que o sistema deve e o que nao
deve fazer, as funcdes detalhadas do sistema, suas entradas e saidas, excecoes, etc.

e Requisitos nao funcionais: definem as propriedades e restricdbes do sistema como
seguranca, desempenho, padrdes do cliente, legislacao, espaco, entre outros.
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Os requisitos funcionais, previamente levantados, apresentam a plataforma como
um sistema computacional para auxilio na visualizagdo dos dados transmitidos em tempo
real pelos dispositivos presentes na rede Optim, além de ter a capacidade de armazenar
informacgdes pertinentes a rede e seus componentes, bem como auxiliar no envio de in-
formagdes e configuracdes remotas para os dispositivos, o que é chamado de downlink3.
Quanto aos requisitos nao funcionais associados ao software em questao, destaca-se que
ha possibilidade de uma grande quantia de dispositivos virem a enviar dados para a pla-
taforma, visto que é de interesse da Optim que sua rede funcione em grande escala, e a
necessidade de resposta no menor tempo possivel. Sendo assim, a plataforma faz uso de
tecnologias e padrdes de design condizentes com as demandas identificadas. Além de uma
solicitacdo em especial, a qual foi feita por parte da empresa, que a plataforma fosse de-
senvolvida na linguagem Java, sendo assim, a plataforma Omni teve seu desenvolvimento
totalmente orientado a objetos. E neste sentido, ela foi desenvolvida utilizando tecnolo-
gias ja amplamente adotadas, muito utilizadas para desenvolvimento de aplicagées Web de
médio e grande porte, como é o caso do Java Server Faces (JSF).

Conforme descreve Deitel & Deitel [33], Java Server Faces é um "framework* de
aplicativo Web que simplifica o design da interface com o usudrio de um aplicativo e separa
ainda mais a apresentacao de um aplicativo Web da sua l6gica de neg6cio”. Por sua vez, na
visdo da Oracle Corporation [34], JSF refere-se a um conjunto de APIs para apresentacao
de componentes visuais e controle dos seus respectivos estados, eventos, validacdo de
entrada do usuario, definicdo de navegacao, internacionalizacao e acessibilidade. Juntas,
estas APIs constituem um arcabouco arquitetural que permite uma clara separacéo entre
a logica da aplicagéo e a sua apresentacédo. Em termos de padrdes de design, o JSF
acomoda a implementacao do padrdao Modelo-Visdo-Controlador (Figural2), comumente
conhecido pelo acrénimo MVC. Neste padrdao arquitetural ha forte apelo pela separacéo
entre as camadas de uma aplicacdo, em especial, na separagdo dos modelos de dados
criados para representar a percepg¢ao do mundo real da sua apresentacao na interface por
meio de componentes graficos [34]. Assim, para atingir o adequado desacoplamento entre
modelo e apresentacao, o padrdao MVC orienta o desenvolvimento da aplicacdo em trés
camadas distintas, camada de modelo, de visdo e de controle.

Quanto ao alinhamento com as necessidades tecnolédgicas da plataforma Omni,
0 conjunto de caracteristicas arquiteturais do JSF é adequado aos requisitos elencados
para o seu desenvolvimento. O primeiro ponto positivo refere-se a incorporacao do JSF ao
Java EE. Essa caracteristica permite que o codigo desenvolvido possa ser executado em
qualquer container Java EE do mercado, como Glassfish, JBoss Application Server, entre
outros. Além disso, ao executar em um container Java EE, a aplicagdo automaticamente
herda todos os beneficios associados, como escalabilidade, redundancia e alta disponibili-

3Dados enviados do servidor para o dispositivo.
4Abstracao que une codigos comuns entre varios projetos de software provendo uma funcionalidade gené-
rica.
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Figura 12. Estrutura do modelo MVC.

dade, por exemplo. Outra caracteristica do JSF adequada ao desenvolvimento da Camada
Web relaciona-se a alta propensao para modificacées que a camada apresenta. Como era
de conhecimento prévio, portanto, que novas funcionalidades poderiam ser agregadas a
Omni no decorrer do tempo, isso tornou a preocupacao com aspectos de qualidade algo
constante durante seu desenvolvimento. Neste sentido, o uso do JSF e, por conseguinte,
de um modelo arquitetural MVC, reduziu consideravelmente o acoplamento de cédigo, visto
que os modelos de dados ficaram separados dos aspectos relacionados a sua apresenta-
cao. Além disso, o desenvolvimento baseado em componentes, aliado as diversas APls de
programagao providas pelo JSF tornaram o processo de desenvolvimento menos oneroso
em termos de esforgo.

Ja com relacéo ao tipo de banco de dados utilizado, por enquanto, a plataforma
faz uso de um banco de dados do tipo objeto-relacional, no caso o PostgreSQL. Isso pois
foi determinado que também seria utilizado o Hibernate, um framework para o0 mapeamento
objeto-relacional escrito na linguagem Java, em conjunto com a Java Persistence API que
define um meio de mapeamento objeto-relacional para objetos Java simples e comuns.
Porém, como ja se espera que haja a necessidade por um banco de dados escalavel, ha
grandes chances de no futuro migrar o sistema para a utilizacdo de um banco de dados
n&o-relacional como o MongoDB.

Apresentados os aspectos tecnoldgicos envolvidos, o passo seguinte refere-se ao
entendimento da arquitetura da plataforma e da concepgédo do processo de desenvolvi-
mento de seus moédulos.

2.6.2 Arquitetura

Para alcangar seus objetivos, a arquitetura da plataforma Omni foi projetada em
quatro camadas funcionais de operacéao (Figura 13). A primeira camada, identificada como
camada de Fontes de Dados refere-se a rede em si, pois ela é exclusivamente a Unica
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fonte que fornece o agregado de todos os dados sensoriados pelos dispositivos finais para
a plataforma. A segunda camada, nomeada de Coleta e Processamento, consolida os
processos de extracao, "limpeza", carga e transformacao dos dados enviados através da
rede. A terceira camada, Camada Web, se refere a mineracao e extracdao de conhecimento
a partir dos dados coletados, com a utilizagéao de técnicas e linguagens de ciéncia de dados.
A Ultima camada, definida como camada de Interacdo, descreve basicamente os usuarios
da plataforma que podem interagir diretamente com a Camada Web, ou seja a Optim.
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Figura 13. Camadas funcionais da arquitetura da plataforma.

Através da Figura 13 é possivel apresentar o diagrama funcional de alto nivel da
arquitetura proposta, nela estdo presentes todas as camadas da plataforma e seus compo-
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nentes, bem como as tecnologias utilizadas no seu desenvolvimento.Detalhes sobre cada
uma das camadas funcionais sdo descritos na sequéncia.

2.6.3 Camada de Fonte de Dados

A Fonte de Dados ¢é a primeira camada da plataforma Omni, esta camada repre-
senta a prépria rede Optim. Sendo assim, a escolha das tecnologias aplicadas a ela ficaram
a cargo da empresa. Todas as tecnologias foram definidas em funcao das necessidades e
particularidades do ambiente no qual a rede foi instalada, mantendo o requisito principal de
se ter uma rede LoRa, que implementa o protocolo LoRaWAN.

O funcionamento da camada de Fonte de Dados se da a partir dos dispositivos
finais que coletam os dados por meio de sensores e 0s enviam como sinais para serem
"lidos"por um dos gateways. Os gateways apenas encaminham os pacotes que receberam
para o servidor de rede. E a partir da AP/® do servidor de rede que os dados se tornam
disponiveis.

Com relacdo aos dados, considera-se que 0s sensores coletam informagdes em
diversos pontos diferentes na cidade de Passo Fundo, geralmente a cada 1 hora. Os dados
sensoriados sdo chamados de payload, ou seja, a parte principal dos dados transmitidos,
da qual se excluem as informacdes para facilitar a entrega, como cabecalhos e metadados.
Juntamente com os dados coletados pelos sensores, o pacote possui também dados de
transmissdo como o SF, RSSI, frequéncia e o SNR. Todos os dado dizem respeito a situacao
de configuracao e intensidade de sinal em que cada pacote foi transmitido, ou seja, séo
dados referentes ao funcionamento da rede no momento em que o pacote foi recebido.

O conjunto de dados armazenado no servidor de rede que é enviado para a aplica-
céo de coleta estd em formato de documentos JSON. JSON é um acrénimo de "JavaScript
Object Notation", um formato compacto de troca de dados simples e rapida entre siste-
mas, de padrao aberto independente de linguagem de programacéao derivado do JavaScript.
Esse formato apresenta especificagées peculiares que precisam ser considerados durante
sua manipulacdo. Na imagem 14 esta representada a estrutura e os dados de um pacote
sensoriado.

A seguir estao listados cada um dos dados e 0 que cada um representa:

e Deveui: numero hexadecimal que identifica o dispositivo 0 qual enviou o pacote;

e DataFrame: valor do consumo de agua sensoreado a partir do hidrémetro instalado, o
valor esté criptografado em formato base64°;

Sconjunto de rotinas e padrées de programacéo para acesso a um aplicativo de software ou plataforma
baseado na Web
6Método para codificacdo de dados para transferéncia na Internet
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{"payloads ul":{
"id":1544802401704,
"deveui":"beT7a040000000092" ,
"timestamp'":"2018-12-14T15:46:41.704E",
"devaddr" 271214779,
"live" :true,
"dataFrame" ;"3039373b8a3039",
"fent" 461,
"session_id":"61Z2b08bb-4e05-48cd4-bTbc-ade0B0c23F83",
"port":12,
"rssi":-87,
"snr": 7.5,
"freqg":916000000,
"sf used":10,
"dr used":"SF10BW125",
"er used":"4/5",
"device redundancy":3,
"time on _air ms":370.68B8,
"gtw_info":[{
"gtw_id":"000000000b031938",
"rssi" =87,
"snr'":7T.5}],
"decrypted": true}

Figura 14. Exemplo de pacote sensoriado, armazenado no servidor de rede e encaminhado
para a aplicacéo de coleta.

e Port: valor decimal que representa a porta pela qual o valor foi recebido;
e Timestamp: data e hora em que o pacote foi recebido pelo servidor de rede;

e Fcnt: contador de frames que indica o numero sequencial dos pacotes daquela ses-
sao;

e RSSI : parametro que indica a forga/intensidade do sinal recebido;

e SNR : valor que representa a relagéo entre o sinal e o ruido [35];

e Sf used: valor do Spreading Factor utilizado no momento do recebimento do pacote.
e |d: identificador Unico (64-bits) do pacote;

e Live: indica se o pacote estava no armazenamento temporario ou se ele foi enviado
em tempo real;

e Session_id: ID da sessao sob a qual o pacote foi recebido

e Decrypted: parametro que indica se o payload estéa criptografado ou néo;
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Gtw_info: Informacgdes sobre o gateway que enviou ou tentou enviar o pacote;

Gtw_id: Valor hexadecimal, identificador do gateway;

Gtw_gps: Valor inteiro o qual representa a localizacdo do gateway;

Gtw_rssi: parametro que indica a forga/intensidade do sinal recebido;

Gtw_snr: valor que representa a relacao entre o sinal e o ruido do pacote enviado;

Na Figura 15, a camada Fonte de Dados ¢é ilustrada conceitualmente. Por meio
dela percebe-se o fluxo dos dados sensoriados até o armazenamento temporario no servi-
dor de rede, para que possam ser acessados pela camada de Coleta de Dados.

Gateway

A
[*)

)

v

T

2=

Figura 15. Componentes da camada de Fonte de dados.

2.6.4 Camada de Coleta de Dados

A camada de Coleta é caracterizada pelo uso de diversas tecnologias. A coleta
dos dados ou pacotes é feita por uma aplicacao escrita na linguagem Node.js (as vezes
€ também denominado como Node [36]), a qual funciona de forma independente a plata-
forma. A caracteristica determinante para a escolha pela utilizacdo dessa tecnologia foi a
compatibilidade com a API do servidor de rede utilizado pela camada de Fonte de dados. E
também pois Node.js, atende as demandas por meio do modelo de E/S orientado a eventos
e nonblocking’ e JavaScript do lado do servidor [37, 38]. O mecanismo JavaScript V8 do
Google Chrome é a base para o Node.js, pois 0 tempo de execugéo do JavaScript Node.js

"Capacidade de fazer operacdes de entrada e saida (acessar sistema de arquivos, banco de dados, rede,
servidores, etc.) sem que a aplicagéo fique impedida de executar outras fun¢cées em paralelo.
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€ construido sobre ele [38]. Escrito em C++, a sua V8 é uma fonte aberta do Google como
um mecanismo JavaScript de alto desempenho. Esta tecnologia é baseada em eventos e
nao em threads, entdo também € capaz de escalonar para milhdes de conexdes simulta-
neamente, enquanto usa um loop de eventos em uma Unica thread e ndo uma sobrecarga
de vérias threads. O Node.js processa suas operagdes de E/S de forma assincrona assim
como o AJAX [36].

O servidor de rede Orbiwan possui um modo de operagdo chamado Push-Mode
Callback [30]. Esse modo de funcionamento consiste em disponibilizar sua APl de modo
a fazer o préprio servidor enviar os pacotes recebidos pelos dispositivos para a aplicacao
Node.js. No modo push, a aplicacao cliente estabelece uma conexao TCP persistente com
o servidor, via WebSocket. Quando um novo pacote chega, o servidor de rede armazena
a mensagem temporariamente. Se a aplicacao fez a requisicao para inciar o modo push e
obteve o retorno, a API envia imediatamente o pacote para a aplicagdo com uma requisicao
POST [35]. Quando a aplicagao terminar a solicitacdo de envio da mensagem (ou seja,
retornar o cédigo 200 ou 'OK’ para o recebimento dos dados), o servidor de rede exclui
automaticamente esse pacote de seu armazenamento temporario [30], e assim sucessiva-
mente para cada pacote que for recebido pelo servidor. A Figura 16 representa a estrutura
e componentes da camada de Coleta de dados.

PostgreSQ

Figura 16. Componentes da camada de coleta de dados.

Os dados estao dispostos em 4 classes: Dispositivos, Gateways e Leitura, bem
como o diagrama de classes apresentado na Figura 17. A classe Leitura representa as
informacdes do pacote como um todo, as quais foram descritas na secdo 2.6.3. A classe
dispositivo representa cada um dos dispositivos finais da rede, os quais possuem uma lo-
calizacao fixa e dados de identificacao, da mesma forma a classe Gateways. Essas classes
representam também a estrutura em que os dados séo persistidos no banco de dados. Ao
chegar na aplicacdo Nodejs, os dados do pacote sdo estruturados em uma query SQL e
persistidos na base de dados Postgresq|.

A tabela Leitura armazena todos dados do presentes no pacote, isso inclui os da-
dos sensoriados e os dados referentes ao funcionamento da rede (RSSI, SNR, SF, etc..).
Na tabela Gateways ficam armazenados os dados referentes ao cadastro manual de cada
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Figura 17. Diagrama de classes dos dados armazenados.

um dos 5 gateways, nela estao presentes os dados sobre localizagao e identificador unico,
entre outros. Da mesma forma a tabela Dispositivos armazena os dados (localizacao, iden-
tificador, etc..) de cada um dos 40 dispositivos. Ja a tabela Gateway_info armazena dados
sobre os Gateways que receberam determinado pacote e qual deles foi o responséavel pelo
envio ao servidor de rede. Uma vez persistidos, os dados ficam disponiveis para uso pela
Camada Web.

2.6.5 Camada Web

A camada Web é responsavel por toda a l6gica de navegacao e de interatividade
idealizadas para a ferramenta. Varias tecnologias foram necessarias a construcao da ca-
mada Web, destacando-se como principais os frameworks JSF (Java Server Faces) com o
PrimeFaces e as tecnologias HTML5, Javascript, CSS3.

Esta camada foi desenvolvida seguindo o modelo MVC (Modelo, visédo, controle),
para facilitar a inclusao e exclusdao de médulos. O modelo representa as informacdes (0s
dados) e as regras de negdcio, a visao contém elemento de interface com o usuario, como
textos, formularios, e o controle gerencia a comunicagao entre o modelo e a visdo. Entao,
basicamente, a visao foi posteriormente nomeada de Camada de Interagdo. A camada web
esta representada na Figura 18, onde é possivel notar
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Figura 18. Componentes da camada de web.

2.6.6 Camada de Interacao

Camada de Interacao é onde fica disponibilizado o acesso a visualizacao dos da-
dos e, como 0 nome diz, a interagdo com 0os componentes e modulos disponibilizados. Essa
camada pode ser acessada via web Browser (navegador) e a partir dela é possivel fazer uso
de todos os modulos implementados na plataforma.

NEMZ=ToF-To o] (=35

7%
yARY

L

Figura 19. Forma de acesso a Plataforma Omni.

A Figura 20 mostra uma das telas da Plataforma, acessada pelo navegador Google
Chrome.

2.6.7 Moédulos da Plataforma Omni

A modularizagdo € um mecanismo para melhorar a flexibilidade e compreensao de
um sistema, que permite o encurtamento de tempo de desenvolvimento [39], pois possibilita
decompor o sistema em "pedacos"menores, o que facilita a execugéo de testes e corregdes.
Os médulos sao partes da plataforma e representam as funcionalidades da Omni, eles séo
responsaveis por tarefas bem definidas e estdo acoplados ao sistema, permitindo que a
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Intervalo: 01:59:57  Ordem Data

Data/Hora Local N° Device Gateway Leitura RSSI SNR
102019005315 | |G Device 10 Gateway 4 ] -124 dBm -4.5dB
11092019 095152 | Device 21 Gateway 2 ] 123 dBm 65d8
11092019 09:47-48 | N Device 14 Gateway 2 ] 127 dBm 12848
11092019 09:46:52 | Device 39 Gateway 2 ] 124 dBm 4248
1092019 0g:46:09 | | Device 1 Gateway 1 [ ] 111 dBm 0.5 dB
1092019 0e:45:46 | | Device 305 Gateway 1 [ ] -82 dBm 10.2 dB
11092019 09:45:31 | R Device 18 Gateway 2 ] 129 dBm 75d8
1092019 0e:45:27 | [N Device 24 Gateway 1 [ ] -120 dBm -1.0dB
11/09/2019 09:44:41 _ Device 29 Gateway 2 _ -112 dBm 3.0dB
11002012 094320 | [ R Device 16 Gateway 2 [ ] -109 dBm 22dB
11002019 09-42:41 | N Device 11 Gateway 2 I -128 dBm -78d8
11092019 09:-41:07 | | Device 23 Gateway 2 [ ] 128 dBm 70dB
11/09/2019 09:-40-46 | | Device 35 Gateway 1 [ ] -100 dBm 80dB
11/09/2019 09-40°41 ] Device 28 Gateway 2 [ ] 129 dBm 75dB
11/00/2019 09:39:04 | NN Device 22 Gateway 2 | ] 127 dBm 7508
11092012 092529 | [ N Device 20 Gateway 1 [ ] 77 dBm 10.0d8
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Figura 20. Tela de visualizacao dos pacotes mais recentes coletados pela rede.

plataforma execute as tarefas disponibilizada por seus médulos. Os médulos presentes na
plataforma Omni séo:

o MODULO DE DISPOSITIVOS: inclui dados de localizagdo e configuragdo do disposi-
tivos de rede;

o MODULO DE GATEWAYS: inclui dados de localizagdo dos gateways;

o MODULO DE DOWNLINK: responsavel por gerenciar e encaminhar comandos de
configuracao aos dispositivos da rede, bem como armazenar as configuragdes anteri-
ormente utilizadas por cada dispositivo;

o MODULO DE CONTROLE E NIiVEL DE ACESSO E PERMISSOES: responsavel por
gerenciar quais informagcdes cada usuario tém acesso e também pelo cadastro de
NOVOS USUarios;

o MODULO DE ANALISE DE PERDAS E CONFIGURAGAO DE REDE: responsavel por
disponibilizar diversas informacdes sobre a situacdo da rede em relacédo a perda de
pacotes da rede.

2.6.7.1 Mddulo de Andlise de Perdas e Configuracdo de rede

Este mddulo foi desenvolvido com intuito de extrair informagdes sobre os pacotes
coletados, os quais s&o apresentadas na forma de dashboards® (gréficos e listagens), na
plataforma. Os cddigos necessarios para o funcionamento do modulo estdo armazenados e

8Tipo de interface grafica do usuario que geralmente fornece visualizacdes rapidas dos principais indica-
dores.
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rodando em um Shiny Server, em uma maquina virtual mantida pela Amazon Web Services
(AWS) e foi integrado a plataforma Omni via iFrame (trecho de cédigo usado para incorporar
outro documento no documento HTML atual). Uma visao geral do médulo é apresentada
na Figura 21.

IFrame

>

»
i
JDBC

Amazon RDS

e &

Figura 21. Estrutura do modulo.

2.7 TRABALHOS RELACIONADOS

Na literatura encontram-se alguns estudos referentes a avaliagcdes de desempenho
de redes LoRaWAN, muitos deles relacionados a prot6tipos ou a simulacoes.

No artigo “Caracterizacdo de uma Rede Sem-fio de Baixa Poténcia e Longo Al-
cance para Internet das Coisas” [40], por exemplo, os autores fazem uma avaliagdo da tec-
nologia LoRa, analisando as métricas de desempenho de taxa de perda, a SNR, a poténcia
do sinal e a vazao da rede em funcéo dos diferentes fatores de espalhamento e diferentes
distancias entre os nos. Tais experimentos tiveram o intuito de compreender como as vari-
aclOes de distancia estabelecem condicdes diferentes para o comportamento de uma rede
LoRa e LoRaWAN. E da mesma forma que este trabalho, avaliam o desempenho do LoRa
em funcao de diferentes configuracées de modulacdo na camada fisica. Os experimentos
realizados para a avaliacao da tecnologia LoRa consistiram de medi¢des praticas da taxa de
perda, poténcia do sinal e relacao sinal-ruido (SNR), em fungéo de diferentes configuragdes
do fator de espalhamento utilizado na modulacao. O objetivo foi estabelecer parametros de
funcionamento dos dispositivos usados e verificar a viabilidade de implementagéo para di-
ferentes cendrios da Internet das Coisas. O cenario utilizado para os experimentos e as
medicdes para avaliacdo da tecnologia LoRa foi o campus da Illha do Fundao da Universi-
dade Federal do Rio de Janeiro (UFRJ). Dentro do campus foi estabelecido um ponto para
a localizacao da unidade receptora (gateway) e cinco pontos para a localizagdo das uni-
dades transmissoras (dispositivos), de forma que, em diferentes momentos, as unidades
transmissoras estivessem as distancias de Om, 500m, 1000m, 1500m e 2000m da unidade
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receptora. Os resultados mostraram que o aumento do fator de 7 para 11 reduz a taxa de
perda de 50% para 13%, para transmissdes a distancias de 2 km. Esse resultado os autores
observaram que o SF 11 obteve melhor desempenho com relacao a taxa de transmissao
tedrica.

Ja no trabalho "LoRaWAN Performance Evaluation with Optimized Configuration"[41],
0s pesquisadores apresentam uma avaliacdo de desempenho de uma rede LoRaWAN,
onde foram desenvolvidos trés experimentos em cendrio realista, e um estudo de esca-
labilidade realizado por simulacao em computador. Os autores definiram como parametros,
poténcia de transmissao, frequéncia, fator de espalhamento, largura de banda e taxa de
codificagdo como os parametros a serem utilizados para a avaliagdo de desempenho da
rede. A pesquisa consistiu no desenvolvimento de uma rede experimental, onde os autores
desenvolveram os nés LoRa (dispositivos) e também o gateway. E como servidor de rede,
utilizaram o The Things Network, um servidor de rede aberto mantido pela comunidade.

A partir do funcionamento dessa rede, foram avaliadas trés métricas principais:
I) desempenho da rede em termos de taxa de entrega de pacotes; Il) consumo médio de
energia por transmissao; Ill) energia média desperdicada em colisdo por dispositivos. A
avaliacao da rede foi feita usando simulacdo baseada em customizacdo e se concentrou
no desempenho geral da rede ao invés do desempenho por dispositivo. Os testes foram
executados por 2 meses, com pacotes de 20 bytes sendo enviados de 10 em 10 minutos
por dispositivo, onde cada um dos dispositivos foi submetido a 5 tipos de configuracoes
nesse tempo, alterando sempre os parametros anteriormente citados.

Para fins de comparacao com os experimentos, um caso padrao foi introduzido. O
caso padrao é quando todos os dispositivos sdo configurados com a configuracdo comum
LoRa, composto por: poténcia de transmissao de 14 dBm, frequéncia portadora de 915
MHz,fator de 12, largura de banda de 125 kHz e taxa de codificacao de 4/5.

No primeiro experimento foi comparada a configuracdo que favorece robustez uma
taxa de dados mais alta. A configuracdo mais lenta usou fator de espalhamento de 12,
largura de banda de 125 kHz e taxa de codificacdo de 4/8 e a mais rapida usou fator de
espalhamento 6, largura de banda de 500 kHz e taxa de codificacdo de 4/5. No segundo
experimento foram incorporadas multiplas randomizagdes de frequéncia que pode ser para
minimizar a colisdo. Nesta experiéncia, o dispositivo podia "escolher"aleatoriamente uma
dentre trés frequéncias para usar na transmissao do pacote. Para esse experimento, o caso
mais lento do experimento 1 foi adotado.

Os trés casos sdo comparados: o padrao, 0 mais lento e 0 mais lento com ran-
domizacao de frequéncia. No terceiro experimento, foram comparadas duas otimiza¢des
simples. A primeira otimizagao, Opt1, configura os parametros em cada dispositivo para
minimizar tempo de transmissdo, que se baseia na sua distancia até o gateway. A se-
gunda otimizagéo, Opt2, configura os parametros em cada nd para minimizar seu tempo de
transmissao e consumo de energia. O experimento 3 demonstrou que ambos Opt1 e Opt2
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obtém PDR significativamente mais alto até o ponto em que a diferenca entre os casos
quase imperceptivel visualmente. Ao avaliarem os 3 experimentos juntamente com o caso
padrdo, a parti os parametros definidos, os autores puderam evidenciar que o desempenho
da rede LoRa é altamente dependente da configuracao do fator de espalhamento, taxa de
codificagéo e selecao correta da frequéncia.

No artigo "A Thorough Study of LoRaWAN Performance Under Different Parame-
ter Settings"[42], os autores apresentaram uma andlise sistematica dos impactos dos pa-
rametros ajustaveis do LoRaWAN em dois indices de desempenhos, nomeados UL-PDR e
CPSR, que medem a eficacia da tecnologia na coleta de dados de dispositivos remotos. As
meétricas avaliadas foram desempenho em termos de taxa de entrega de pacotes, capaci-
dade do sistema, eficiéncia e gasto de energia. Essas métricas foram avaliadas a partir da
configuracao do fator de espalhamento. A partir desse estudo, os autores observaram e ex-
plicaram o efeito de configuracdes de parametros diferentes em alguns cenarios ilustrativos.
A andlise realizada foi baseada em simulagao e revelou varias compensacodes, destacando
algumas ineficiéncias no design do LoRaWAN padrédo. Além disso, € demonstrado como
ganhos significativos podem ser obtidos atraves da defini¢cdo inteligente dos parametros do
sistema e também evidenciado que a presencga de confirmacdo das fontes de trafego podem
prejudicar significativamente o desempenho da rede.

Os trabalhos acima citados se diferem do trabalho desenvolvido, visto que este
se trata da andlise de uma rede implantada em um ambiente real e os demais trabalhos,
em sua maioria, fazem anadlises de protétipos de redes LoRaWAN e/ou redes simuladas,
outra diferenca encontrada € a que nenhum dos trabalhos utiliza qualquer software ou lin-
guagem estatistica para avaliar as redes em questao, apenas sao realizadas medi¢cées com
parametros estaticos pré-definidos.

A seguir sao detalhados os Materiais e Métodos utilizados para o desenvolvimento
do mddulo responsavel pela avaliacao de desempenho da rede.
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3. MATERIAIS E METODOS

Este capitulo apresenta o desenvolvimento do modulo de Analise de Dados e Con-
figuracao de Rede, que esta presente na plataforma Omni. Todas as informacdes sdo apre-
sentadas pelo médulo por meio de tabelas e graficos, basicamente como um dashboard.

O moédulo funciona a parte da plataforma, coleta os dados via conexao feita JDBC
diretamente entre ele e o Banco de dados construido pela camada de Coleta de Dados.
Ele esta incorporado a Omni através de um iFrame inserido na camada Web da plataforma,
mais precisamente na parte de visdo. Seu processo de desenvolvimento € demonstrado a
partir da Figura 22:

Limpeza e

processamento

Selecdo dos

dados Exploracdo
via JDBC

Processo de
desenvolvimento

Definicdo dos

Utilizacdo 5
. ¢ Parametros

Definicdo das
Técnicas

e Correlacao

Figura 22. Ciclo de vida dos dados no modulo de analise.

Primeiramente foram selecionados os dados para o experimento, que consistem
nos pacotes sensoriados pela rede. A limpeza e processamento dos dados foi feita visando
excluir dados que néo fossem utilizados posteriormente. Alem dos dados de transmissao e
qualidade do sinal, os pacotes continham dados sobre o projeto desenvolvido pela Optim,
dados estes que estdo sendo utilizado pela empresa, mas que néo sao levados em consi-
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deracao por este projeto. Portanto estes e alguns outros dados foram descartados a fim de
minimizar o tamanho do montante de dados a serem explorados.

Os parametros foram definidos a partir dos mais utilizados em avaliacbes de redes
LoRaWAN presentes na literatura, mas também foram selecionados a partir dos objetivos do
trabalho. Na parte de definicdo de técnicas, foi cogitada a utilizacao de outras técnicas como
Regressao Logistica e Regressao Linear Multipla, porém, a Analise de Correspondéncia
Multipla (MCA) e a Correlagéo se adequaram melhor ao que se desejava analisar a partir
dos dados, pois seu uso permite explorar relagdes entre linhas e colunas em uma tabela de
classificagao de diversos fatores.

Apéds a implementacao do codigo em R, os graficos e tabelas gerados foram uti-
lizados para criar um dashboard onde sdo apresentadas as informacdes obtidas. Hoje
0 modulo opera disponibilizando uma anélise da taxa de perda de pacotes por periodo,
porém para exemplificar seu funcionamento e desenvolver este trabalho, foram realizados
experimentos em um periodo pré-determinado. Os experimentos realizados consistem em
processamento e mineracao de aproximadamente 74 mil pacotes coletados pela rede entre
27 de abril de 2019 e 20 de Agosto de 2019 (116 dias). Esses pacotes contém o valor
de cada um dos parametros utilizados na transmissao Unica de cada pacote sensoreado.
Assim, este capitulo descreve além da avaliacdo e experimentagéo, o projeto de software
do médulo de analise de dados desenvolvido para compor a plataforma Omni. O objetivo é
permitir que a Optim possa, a partir do médulo, constantemente avaliar a situagéo da rede
visando obter maior efetividade e por consequéncia uma menor taxa de perda de pacotes.

E possivel exemplificar a metodologia utilizada por meio de um diagrama de Ishi-
kawa (Figura 23), o qual consiste na identificagdo de causas para o evento determinado,
que nesse caso € a perda de pacotes.

Intensidade
i Relacdo
do 5|lna| Distancia . g
recebido Sinal-Ruido Perda de
Fator de
Banda Pacotes

Espalhamento

Figura 23. Diagrama de Ishikawa utilizado para apresentar os parametros utilizados na
avaliagdo de performance da rede em relagc&o a perda de pacotes.
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3.1 TAXA DE PERDA DE PACOTES

Para avaliar a efetividade da rede, foi utilizada a Taxa de Perda de Pacotes (TPP)
como métrica principal. Portanto todas as informagdes presente no modulo de Analise de
Dados e Configuracdo de Rede esta diretamente relacionada a TPP.

O protocolo LoRaWAN permite o envio de dois tipos de pacotes de informacgéo
- tanto de uplinks (dispositivo -> servidor de rede) como de downlinks (servidor de rede
-> dispositivo) - os pacotes confirmados e ndo-confirmados. A diferenga entre os dois é
que o do tipo confirmado exige uma resposta de confirmagao do recebimento por parte do
destinatario da mensagem, enquanto o tipo ndo-confirmado néo exige.

Na rede Optim, todos os pacotes enviados sédo do tipo confirmado, permitindo uma
confiabilidade maior na comunicagao. Os dispositivo foram configurados para 10 tentativas
de envio de cada pacote, o que quer dizer que um dispositivo envia o pacote e cessa as
tentativas de envio quando da confirmagéao de recebimento ou quando atingir um nimero
maximo de tentativas. Além disso, uma fungcdo muito importante presente na comunicacao
LoRaWAN é o envio do FCNT (contador de frames) de cada pacote no preambulo da men-
sagem. Isso significa que o préprio protocolo controla os numeros de envios bem-sucedidos
sem necessitar a intervencéo do firmware® do dispositivo ou mesmo do gerente da rede e
sem gastar mais energia por isso.

No caso da rede Optim, a TPP esta diretamente relacionada ao parametro FCNT
(padrao do protocolo LoRaWAN), o qual é o contador de frames de uma sesséo de envio
de pacotes a qual cada dispositivo estd submetido. O contador parte de 0 a N, sendo
incrementado em 1 cada vez que um pacote é encaminhado para o servidor de rede e
o servidor confirma o recebimento do mesmo. Sempre que o dispositivo envia um pacote
para o SR, o mesmo incrementa o FCNT Down e o devolve ao dispositivo como resposta, se
o FCNT Down atual for maior que o FCNT Down recebido pelo dispositivo anteriormente,
entdo quer dizer que o dispositivo deve incrementar o FCNT UP. fazendo com que seja
criada a sequéncia de FCNT, e sempre que um pacote € perdido existe uma lacuna entre
o FCNT do pacote recebido e o anterior. Por exemplo, se 0 pacote atual possui FCNT = 7,
0 pacote anterior a este deve possuir o FCNT = 6, e caso isso ndao ocorra admite-se entao
que o pacote anterior foi perdido.

Assim, sabendo o numero do FCNT de cada pacote, pode-se realizar o calculo do
percentual de perda de pacote, expresso pela equacao 4

Contagemdepacotesperdidos x 100
% de perda de pacote = ontagemdepacotesperdidos "
totaldepacotes

9Firmware é uma classe especifica de software de computador que fornece controle de baixo nivel para o
hardware especifico do dispositivo.



50

Neste ponto, ressalta-se que o mddulo nao visa encontrar os motivos pelas perdas
de pacotes na rede, e sim avaliar qual a influéncia de cada um dos parametros a serem
avaliados em relacao a essas perdas. As informacdes apresentadas pelo médulo que es-
tao relacionadas a TPP foram separadas em dois grupos: o primeiro grupo de informacoes
da rede por dispositivo e o segundo de informagdes da rede completa (todos os dispositi-
vos). Foi necessario fazer essa divisdo em grupos, pois algumas métricas como a avaliacao
das configuracdes precisam ser aplicadas a cada dispositivo, visto que cada uma deles se
encontra em condi¢des diferentes uns dos outros.

No grupo 1 estao:

e Medicbes praticas de taxa de perda por SF: avaliagdo da TPP para cada os valores
de SF utilizado.

¢ Avaliagado da qualidade do sinal: utilizacdo do Método de Andlise de Correspondéncia
para avaliar a poténcia do sinal, o qual pode influenciar na TPP;

e Avaliacao de efetividade a partir da taxa de perda: medi¢cbes da TPP da rede como
um todo;

¢ Influéncia dos parametros selecionados na taxa de perda: avaliagdo dos parametros
de transmissao na TPP por dispositivo;

Ja o grupo 2 é composto por:

e Medicdes préaticas de taxa de perda: avaliacao de efetividade na entrega dos pacotes
de cada um dos dispositivos;

e Avaliacdo das configuragdes utilizadas por dispositivo: avaliacdo de todas as combi-
nacoes de parametros possiveis disponiveis para cada dispositivo.

3.2 METODO DE ANALISE DE CORRESPONDENCIA

A Analise de Correspondéncia Simples (ACS) € uma técnica multivariada para
analise exploratéria de dados categorizados em tabelas de contingéncia de até duas varia-
veis. A ACS considera medidas de correspondéncia entre as variaveis de linhas e colunas
[43], sendo possivel utilizar seus procedimentos numéricos e algébricos independente do
contexto. Assim sendo, este método se adéqua para o uso nesse trabalho, para avaliagao
dos parametros de transmissdo de uma rede LoRaWAN, pois permite a identificacdo de
diversos fatores pertinentes ao fenémeno de estudo (nesse caso a perda de pacotes).

A ACS permite investigar as relacdes entre as duas variaveis, por meio da associ-
acao entre suas respectivas categorias e possui multiplas caracteristicas que a distingue de
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outras técnicas de analise. Uma delas € sua natureza multivariada, que permite investigar
relagdes que nao sao facilmente percebidas a partir da comparacao de variaveis. Porém, a
AC possui algumas exigéncias: os dados devem estar dispostos em tabelas retangulares e
devem obrigatoriamente ser positivos.

Para a andlise de duas variaveis de entrada, é utilizada a AC Simples. Porém,
quando a tabela possui mais variaveis, existe uma forma mais geral da AC chamada Analise
de Correspondéncia Multipla (ACM), a qual foi utilizada nesse trabalho, onde o objeto de
estudo possui multiplas variaveis.

3.2.1 Analise de Correspondéncia Multipla

A andlise de correspondéncia multipla € considerada uma extensao da ACS quando
se deseja envolver mais de duas variaveis na andlise e sua dimensionalidade esta ligada as
categorias de cada variavel. A aplicacao desse método é feita em tabelas multidimensio-
nais, onde as linhas representam os objetos observados e as colunas as diferentes catego-
rias das variaveis estudadas. A representacao grafica pode ser feita tanto para os individuos
(podendo ser utilizado em Sistemas de Recomendacao para analisar similaridade de per-
fis), quanto para as variaveis, para as categorias (que € o caso desse trabalho) e para as
categorias e individuos [44].

A ACM permite a visualizar relagées que normalmente nao seriam apontadas por
simples comparagfes de variaveis par a par. E também tem a capacidade de ordenar e
incorporar um alto numero de indicadores categoéricos, fazendo possivel com que haja uma
reducao da dimensionalidade das entradas [45].

Um dos objetivos da ACM ¢é classificar os dados em diferentes tipos a partir do
conceito de semelhanca. Assim, nesse caso 0s pacotes sao considerados similares quando
apresentam caracteristicas em comum, ou seja, possuem uma representacao préxima no
espaco euclidiano gerado pela ACM [45].

Essencialmente, enquanto na ACS a tabela de contingéncia é usada, na ACM a
matriz de dados pode ser representada por uma estrutura chamada de matriz indicadora
z. Segundo [46], também € possivel representar a matriz de dados através da matriz de
Burt, B = Z'Z, que consiste em transformar a matriz retangular em uma matriz quadrada
formada por tabelas de contingéncia bidimensionais onde sdo séo realizados todos os cru-
zamentos possiveis entre as variaveis envolvidas. Com relagcdo a matriz indicadora, as
linhas representam os objetos (ou no caso pacotes) e nas colunas as categorias de cada
uma das variaveis. Cada linha contém todos os cédigos correspondentes as categorias
atribuidas a um pacote para cada uma das variaveis observadas. As categorias devem ser
mutuamente exclusivas e exaustivas, ou seja, cada pacote deve possuir uma e somente
uma categoria para cada variavel. Ambas as possibilidades, matriz de Burt e matriz indi-
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cadoras sao equivalentes, pois os graficos resultantes sdo analogos e apenas divergem na
escala das variaveis [46]. A analise de correspondéncia multipla utilizada nesse trabalho foi
desenvolvida utilizando matriz indicadora.

3.2.2 Matriz indicadora

Na matriz indicadora os elementos sado categorizados e codificados como variaveis
dummy° na matriz indicadora, ou seja, 1 para a categoria escolhida como resposta de uma
variavel e 0 para as demais categorias da mesma variavel, conforme ilustrado pela Figura
24.

Para explicar a ACM, foram adotadas as notagdes, conceitos e explicacdes dos
mesmos por baseada em [44]:
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Figura 24. Representacdo de uma matriz indicadora [44]

Onde i representa o grupo de n objetos, Q o grupo de variaveis, K, 0 nimero de
categorias da questédo ¢, K o numero de total de categorias e K; representa o grupo das Q
categorias do objeto i.

Na Tabela 1 esta representado um exemplo de matriz indicadora, onde s&o con-
siderados 6 pacotes e trés variaveis - SF, SNR e PERDA (Vy, V, e V3) - portanto Q = 3,
sendo trés categorias na primeira variavel (V; = V; (7), V, (8), V3 (9)), portanto KV, = 3,
trés na segunda variavel (V> = (V4 (B), Vs (N), Vg (R)), logo (KV, = 3), e duas categorias na
terceira variavel (Vs = v7 (S), vg (N)), portanto KV; = 2. P tem-se um total de k = 8 cate-
gorias. Utilizando a matriz indicadora (Tabela 1), pode-se alcancar a resposta de todos as
observacoes, por exemplo, a observacao 1 tem as seguintes respostas: V| = KV3; V = vy;
V3 = v7, € assim sucessivamente sdo obtidas as respostas de todas as observacoes [47].

Sejai=1,28,..,nek=1,2,3,.., k a linha marginal da matriz indicadora z,
€ a soma das observagdes na k-ésima coluna, que representa o numero de objetos que
possuem a categoria k, como apresentado na Equacéo 5:

0variaveis binarias (0 ou 1) criadas para representar uma variavel com duas ou mais categorias.



53

Variaveis e suas instancias

Pacotes SF (V1) SNR (V) PERDA (V;)  Total Linha
7(V1) 8(V2) 9(v3) | B(Va) N(Vs) R(Ve) | S(V7) N(Vs)
1 0 0 1 1 0 0 1 0 3
2 1 0 0 0 1 0 1 0 3
3 1 0 0 0 1 0 1 0 3
4 0 1 0 0 0 1 0 1 3
5 0 0 1 0 1 0 0 1 3
6 0 0 1 0 0 1 1 0 3
Total 2 1 3 1 3 2 4 5 18

Tabela 1. Exemplo de matriz indicadora utilizando as variaveis dos pacotes.

Zik= Zzik (5)
i=1

A coluna marginal de z € a soma das observagdes da i-ésima linha, que representa
0 numero de variaveis, sendo z;+ = Q Vi =1, 2, 3,..., n. O total geral representa o niumero de
objetos multiplicado pelo nimero de variaveis [47]. Respectivamente ambas as equacoes
séo dadas por:

K
Ziy = Zzik (6)
k=1
n K
Ziy = ZZH = ZZH( =nQ (7)
i=1 k=1

O vetor de frequéncias relativas marginais € denominado como o vetor contendo
todas as frequéncias totais, podendo ser de linha ou de coluna. Esses vetores séo co-
nhecidos como massas e servem para normalizar as contribuigcdes das linhas ou colunas,
respectivamente, em fung&o da distancia euclidiana ponderada. E a massa de um elemento
i € I é o0 quociente do total da i-ésima linha pelo total geral [45]:

_Zi+_Q

"Tz++ nQ n

(8)

Dependendo da quantidade de objetos, sendo a mesma paratodoi= (1,2, 3,... , n
). A massa de um elemento k € K é o quociente do total da k-ésima coluna pelo total geral,
que corresponde ao quociente do numero de objetos que utilizaram a k-ésima categoria
pelo numero total de objetos multiplicado pelo niumero de variaveis [44]:

_ z+k _ g
z++ nQ

(9)

Ck
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Um perfil do vetor de linha i que tem k elementos e um perfil do vetor de categoria
k que tem i elementos:

r Zik  Zik

ri=—=— 10
' Zi+ Q ( )
r <ik Zik

Cj=—=— 11
! 4k Nk an

Segundo Roux e Rouanet [44], as colunas podem ser consideradas como uma
primeira quantificacao das categorias das varidveis qualitativas uma vez que, os valores sao
pesos relativos de cada categoria dentro da sua respectiva variavel. Assim a marginal linha
corresponde as massas dos elementos k € K, e o perfil marginal da coluna corresponde as
massas dos elementos i € I.

A ACM é geralmente baseada na observagéao de "nuvens"de pontos, as quais séo
definidas como um conjunto finito de pontos em um espago [44]. A partir do procedimento
da ACM ¢é possivel gerar dois tipos de nuvens de pontos. A primeira referente as linhas,
chamada nuvem dos i pontos dos objetos, e a segunda referente as colunas, nuvem dos
K pontos das categorias. Esse trabalho utiliza ambas para demonstrar a relacéo entre as
variaveis selecionadas.

3.2.2.1 Nuvem de pontos

A nuvem de pontos dos objetos € estabelecida a partir do conjunto de cada linha,
cada um associado a sua propria massa. Do mesmo modo, a nuvem de pontos das ca-
tegorias € criada a partir do conjunto de cada coluna [48]. A nuvem de pontos sempre €
projetada em um plano que possa preservar ao maximo a distancia entre eles, mantendo
maior parte da informacao de forma original. O ponto médio G da nuvens de pontos, se
resume no somatorio de todas as distancias entre um ponto P qualquer e todos os outros
pontos da nuvem e dividido pelo total de pontos. Ou seja G pode ser definido como as mé-
dias das coordenadas dos pontos, onde o ponto médio ndo depende da escolha do ponto
P. Um exemplo de nuvem de pontos € dado a partir da Figura 25.

Segundo Roux e Rouanet [44] a distancia entre dois objetos € encontrada pelas
diferentes escolhas de categoria para cada variavel g denotada por d,(i, i’), se os dois
objetos utilizaram a mesma categoria tem-se que d,( i, i ) = 0. Ou seja, a distancia entre
dois objetos pode ser calculada somente quando ambos os pontos possuem diferentes
categorias de uma mesma variavel. Quando é usada a mesma categoria para ambos, 0s
dois pontos coincidem na nuvem de pontos, e a distancia entre eles é nula. Ja a distancia
ao quadrado entre dois objetos que escolheram categorias diferentes, é dada pela Equacao
12:
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Figura 25. Exemplo de nuvem de pontos com objetos classificados a partir variaveis.

11
dl(i,i") = =t e (12)

Onde fk representa a frequéncia relativa de objetos na categoria k , ou seja, fk =
“k, sendo nx 0 nimero de objetos na categoria k e n 0 nimero total de objetos.

Para Roux e Rouanet [44], quanto menor a frequéncia das diferentes categorias,
maior é a distancia entre objetos. Sendo assim, um ponto qualquer M’ ficara localizado
longe do centro da nuvem de pontos. O quadrado médio da distancia total entre i e i’ é
definido pela Equacao 13:

0
d* (i, ) = édeI (i,i'). (13)
g=1

A linhas marginais, ou seja, o peso de um ponto M* referente a uma categoria k é
ng, € a soma dos pesos para cada categoria de uma dada variavel € n e para todas, o total
de categorias é nQ. A distancia ao quadrado entre duas categorias é dada pela Equacéo
14.

ny +ny —2"kk’

@ (Mk’ MK/) - mn,/n

sendo:
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M*comk=1,2,3,..., K os pontos da nuvem de categorias;

n; 0 peso do ponto M; (numero de objetos que utilizaram a categoria k);

n; 0 peso do ponto M, (nimero de objetos que utilizaram a categoria );

nkk’ o numero de objetos que utilizaram ambas categorias k e £’

Tem-se que nik’ = 0 quando k e k' sdo duas diferentes categorias de uma mesma
variavel. Segundo Roux e Rouanet[44] a distancia entre M; e M)’ serd menor quando o
quanto mais categorias k e k¥’ forem escolhidas pelo mesmo objeto, e, quanto menor a
frequéncia da categoria k, mais o ponto M; se distancia do centro da nuvem.

A Inércia é a medida de dispersao da nuvem de pontos em relagdo a um ponto
qualquer da nuvem de pontos, ela € calculada pela média dos quadrados das distancias
entre os pontos de uma nuvem e um ponto qualquer, menos o quadrado da distancia entre
0 ponto médio e o ponto escolhido.

A nuvem de categorias tem a mesma inércia da nuvem de individuos e a frequén-
cia de objetos em uma certa categoria influencia em sua contribuicao, ou seja, categorias
menos frequentes contribuem mais para a inércia global e quanto mais categorias uma va-
riavel possui, mais esta contribui para a variancia da nuvem [49]. E a nuvem de pontos
também é projetada em planos que possuam a capacidade de manter a maior parte da
informacgédo original. A projecdo de uma nuvem corresponde a projecao ortogonal de seus
pontos, portanto, a inércia total de uma nuvem ortogonalmente projetada € sempre menor
ou igual & inércia total da nuvem inicial [44].

A nuvem de pontos € projetada sobre os chamados eixos principais, que corres-
ponde a sua projecao em eixos arbitrarios, através das distancias entre os pontos. A inércia
de cada eixo é restituida pelos autovalores A determinados pela fatoracao da matriz in-
dicadora através do método de decomposicéo por valores singulares (DVS). A soma dos
autovalores A é igual a inércia da nuvem de pontos.

As coordenadas principais dos pontos definem a nuvem referida aos seus eixos
principais. De acordo com Loesch [49], a coordenada principal de um ponto M’ da nuvem
de objetos em relacao ao eixo principal € denotada por y;'. Para a nuvem de categorias, as
coordenadas séo definidas da mesma forma, sendo a coordenada principal de M* definida
como .

Para cada eixo principal tem-se que a média das coordenadas é nula e a variancia
€ igual ao autovalor. Assim, tem-se as Equacgdes 15 e 16:

Si=0 Y o) a (15)

Zpkyi‘ =0; Zpk (yf)z = Al (16)
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Como os eixos principais, as coordenadas sao determinadas pela (DVS) da matriz
indicadora.

A contribuicdo de um ponto a um determinado eixo consiste na importancia desse
ponto ao eixo, isto €, o quanto da inércia do eixo € devido ao ponto. Essa contribuicdo é
calculada por meio da multiplicagdo do peso p e sua coordenada nesse eixo dividido pela
inércia do eixo. Sendo y a coordenada relativa ao eixo de inércia 4, a contribuicdo do ponto
a um eixo, segundo [44], é dada pela Equacéo 17:

2
Ctr:@. (17)

Essa contribuicao indica a quantidade da inércia do eixo explicada por um ponto,
logo, define-se a contribuicdo do ponto referente a nuvem de individuos M’ e a contribuigéo
do ponto das nuvens de categorias (M*), respectivamente por:

1(vi)

Ctr:n(i;) (18)
Si (W)

Ciry = Q(j) (19)

A visualizacdo das duas nuvens (objetos e categorias) de pontos é trabalhada
separadamente. Para visualizagdo das nuvens em um Unico espaco, utilizam-se as formulas
de transicao que tem como finalidade ligar as coordenadas principais referentes a nuvem de
objetos y' e as coordenadas principais referentes a nuvem de categorias y*, o que permitiria
analisar relagbes diferentes entre a nuvem de objetos e a nuvem de categorias. Séo elas:

. 1 yk
yi=— SNkekl. 20
\/712 Q (20)
e
1 ) yi
b= —Nien>. 21
y i S (21)

A primeira formula de transi¢ao permite calcular as coordenadas principais de um
individuo através das categorias escolhidas por ele, e, com a segunda férmula de transicéao,
pode-se encontrar as coordenadas principais de uma categoria escolhida por um grupo de
objetos. Na Figura 26 tem-se de forma sucinta o resumo da analise de correspondéncia
simples e multipla.
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1 Tabela
4 Frequéncia
a b c d e a b ¢ d e
1 Perfil 1 Perfil
2 de 2 de
s | ; 3 i
4 Linhas 2 Colunas

L Decomposigao por Valores Singulares ¢

Figura 26. Resumo da Andlise de Correspondéncia Multipla [50]

3.2.2.2 Consideracdes de dados para Nuvem de Categorias na Anélise de correspondén-
cia multipla

Como o nome ja diz, os dados utilizados pela nuvem de categorias sao estrita-
mente categoricos, ou seja, contém um numero finito de categorias ou grupos distintos, po-
dendo nao ter uma ordem légica. Esses dados podem ser do tipo categoricos brutos, onde
existem uma ou mais colunas de classificagdo com cada linha representando uma obser-
vacao. Também podem representar categorias de forma numérica, de texto ou data/hora,
ou até mesmo na forma de variaveis indicadoras, onde cada linha também representa uma
observacado e ha uma coluna indicadora para cada nivel de categoria. Os dados nesta
forma consistem de 0Os, exceto 1s que identificam as categorias as quais as observacoes
pertencem.

As variaveis consideradas nesse trabalho foram:

RSSI - representa a qualidade relativa do um sinal entre o gateway e o dispositivo.

SNR - razédo da poténcia do sinal (entre o gateway e o dispositivo) e a poténcia do
ruido sobreposto ao sinal.

Distancia - distancia de transmissao do pacote, entre o gateway e o dispositivo.

perda - variavel que indica onde houveram perdas ou nao.
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No caso deste trabalho, os dados utilizados em sua maioria eram dados continuos,
como o RSSI, o SNR e a distancia. Outros como o SF ja estavam dispostos como catego-
rias. E possivel demonstrar, por meio da Figura 27, os dados antes dos devidos ajustes e
transformacao necessarios para o uso da MCA.

ni o W N

O e =~ o

11
12
13
14
15
16
17
18
19
20

numero_device rssi snr sf_used perda
14 -129 -9.5 10 a
14 -133 -14.8 10

14 -129 -9.8 10 0
14 -132 -12.5 10 a
14 =117 2.2 10 1
14 -128 -6.8 10 0
14 -129 -10.2 10 a
14 -133 -13.0 10 a
14 -133 -13.5 10

14 -120 -10.0 10

14 -124 -6.0 10 a
14 -129 -10.8 10 a
14 -127 -7.0 10

14 -125 -7.2 10 0
14 -129 -10.0 10 a
14 -127 -7.5 10 a
14 -129 -10.0 10 0
14 -119 3.0 10 a
14 -128 -6.5 10 a
14 -124 -5.8 10 1

Figura 27. Dados antes da categorizacao.

distancia
4337.399
4337.399
2918.443
2918.443
1168.290
2918.443
2918.443
2918.443
4337.399
2918.443
2918.443
2918.443
2918.443
2918.443
2918.443
2918443
2918.443
1168.290
2918.443
2918.443

Nota-se também a presenca da variavel perda, a qual representa a contagem dos
pacotes perdidos, onde 0 significa que ndo houve perda entre o pacote atual e o anterior e 1
representa que houve perda de pacote e a auséncia das variaveis Largura de Banda (BW)
e Taxa de cddigo (CR). Ambas as variaveis foram descartadas das analises, pois possuem
valores estaticos, BW = 125kHz e CR = 4/5, Nao sendo necessario utiliza-las na avaliacao
das perdas, visto que seu valor néo € alterado em nenhum momento.
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3.2.3 Correlacao

A andlise de correlacdo busca aferir o grau de associacao entre duas ou mais
variaveis a partir de uma amostra selecionada. Para Triola [51], correlagdo é um instrumento
utilizado para determinar a existéncia de significancia na relacéo entre as variaveis a partir
de parametros estatisticos. Ha diferentes formas de correlagao, porém neste trabalho sera
utilizada a correlagao multipla.

Tal técnica estatistica é de natureza multivariada, assim como a MCA, e busca afe-
rir a correlacdo entre mais de duas variaveis. De acordo com Penha et. al [52], a busca de
associagao entre variaveis € frequentemente um dos propdsitos das pesquisas empiricas.
A possivel existéncia de relacao entre variaveis orienta analises, conclusées e evidenciacao
de achados da investigacao.

O grau de relagéo existente entre as variaveis estudadas a ferramenta estatistica
utilizada é o Coeficiente de Correlacao de Pearson que consiste em um modelo para medir o
nivel de associacao entre as variaveis, para isso o coeficiente pode assumir valores entre —1
ou +1, que em termos percentuais também pode ser representado entre —100% e +100%,
infere-se que quanto maior associacao, representada pelo coeficiente “R”, ou seja, quanto
mais proximo de +1 (induz que ha correlacédo positiva perfeita entre as variaveis) ou —1
(infere-se que ha uma correlagdo negativa perfeita entre as duas variaveis, ou seja, se uma
aumenta a outra sempre diminui) [53].

O valor coeficiente de Pearson permite classificar a correlagéo, desse modo, Dan-
cey & Reidy [54], classificaram os escores em relacao ao valor atribuido a R, para r = 0,10
até 0,30 apresenta-se uma correlagao fraca; r = 0,40 até 0,6 tem-se uma correlagcado mo-
derada e parar = 0,70 até 1 ha uma correlacao forte). Correlagbes menores que isso nem
mesmo sao consideradas.

3.3 AJUSTE E TRANSFORMAGAO DAS VARIAVEIS

Visto que podem ser implementadas em diferentes tipos de ambientes, com con-
digcdes que também se diferem, as redes LoRaWAN em geral sdo como organismos unicos,
0S quais possuem suas particularidades em questao de funcionamento, alcance e configu-
racoes. Por isso ndo existe um consenso sobre a categorizacao dos parametros de RSSl e
SNR entre bom ou ruim.

Portanto, para a categorizacédo dos dados utilizados neste trabalho, assumiu-se o
pior caso (dentre os dados coletados) para o valor de RSSI e SNR com cada SF utilizado,
como péssimo/ruim e o melhor caso como 6timo/bom. A partir desses dois extremos, foi
calculada a diferenca entre eles e dividida por 5, para que fossem obtidas 5 categorias
de ambos os parametros. As categorias definidas para cada nivel dos parametros estao
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dispostas nas tabelas a seguir (2, 3, 4, 5), sendo divididas por SF, pois sabe-se que o SF7
possui um alcance menor que o SF10, por exemplo, 0 que fez com que fosse necessario
categorizar os dados conforme seu SF.

Fator de Espalhamento 7
RSSI (dBm) Categoria RSSI SNR (dB Categoria SNR
-131 a-114 | SINAL MUITO FRACO | -11a-7 MUITO CORROMPIDO
-114 a-100 SINAL FRACO -7a-3 CORROMPIDO
-100 a -87 SINAL RAZOAVEL -3a3 | RAZOAVELMENTE CORROMPIDO
-87 a-75 SINAL BOM 3a7 POUCO_CORROMPIDO
-75 a -60 SINAL OTIMO 7aii NADA CORROMPIDO

Tabela 2. Tabela de valores de RSSI e SNR categorizados para o SF 7.

Fator de Espalhamento 8
RSSI (dBm) Categoria RSSI SNR (dB) Categoria SNR
-136 a-114 | SINAL MUITO FRACO | -13a-9 MUITO CORROMPIDO
-114 a -101 SINAL FRACO -9a-5 CORROMPIDO
-101 a -88 SINAL RAZOAVEL -5ab5 RAZOAVELMENTE CORROMPIDO
-88 a -76 SINAL BOM 5a9 POUCO_CORROMPIDO
-76 a -60 SINAL OTIMO 9a13 NADA CORROMPIDO

Tabela 3. Tabela de valores de RSSI e SNR categorizados para o SF 8.

Fator de Espalhamento 9
RSSI (dBm) Categoria RSSI SNR (dB) Categoria SNR
-137 a-117 | SINAL MUITO FRACO | -16 a-10 MUITO CORROMPIDO
-117 a-103 SINAL FRACO -10a-4 CORROMPIDO
-103 a -89 SINAL RAZOAVEL -4a4 RAZOAVELMENTE CORROMPIDO
-83a-75 SINAL BOM 42a10 POUCO_CORROMPIDO
-75 a -60 SINAL OTIMO 10a 16 NADA CORROMPIDO

Tabela 4. Tabela de valores de RSSI e SNR categorizados para o SF 9.

Fator de Espalhamento 10
RSSI (dBm) Categoria RSSI SNR (dB) Categoria SNR
-141 a-124 | SINAL MUITO FRACO | -18 a-11 MUITO CORROMPIDO
-124 a -107 SINAL FRACO -11a-4 CORROMPIDO
-107 a-90 SINAL RAZOAVEL -4a4 RAZOAVELMENTE CORROMPIDO
-90 a-75 SINAL BOM 4ai POUCO_CORROMPIDO
-75 a -60 SINAL OTIMO 11a18 NADA CORROMPIDO

Tabela 5. Tabela de valores de RSSI e SNR categorizados para o SF 10.

Ja na categorizacdo da variavel distancia, os dados foram categorizados em 7
categorias, tendo em vista que a menor distancia de comunicacgao registrada foi de 15m e
a maior distancia de comunicacao foi de aproximadamente 7300m e que os dispositivos e
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gateways sao estaticos, o que faz com que esses numeros também se mantenham estaticos
para cada dispositivo. O resultado da categorizacdo dessa variavel é apresentado a partir

da Tabela 6;

Sendo assim, todos os dados utilizados foram categorizados para que fosse possi-
vel obter os resultados da Analise de Correspondéncia Multipla, como pode ser visualizado

Categorizacao de Distancias (metros)

>= Categoria
1 1000 D1
1001 | 2000 D2
2001 | 3000 D3

3001

4000

D4

4001

5000

D5

5001

6000

D6

6001

>7000

D7

Tabela 6. Tabela da distancia categorizada.

na Figura 28.
“ numero_device nivel_sf nivel_perda nivel_snr nivel_rssi nivel_distancia
1 30 SF 8 NAQ_PERDA SNR_NADA_CORROMPIDO RSSI_SINAL_BOM DISTANCIA_3001_4000
2 2 SF 9 NAC_PERDA SNR_CORROMPIDO RSSI_SINAL_MUITO_FRACO  DISTANCIA_1001_2000
3 25 SF_10 NAC_PERDA SNR_MUITO_CORROMPIDO RSSI_SINAL_MUITC_FRACO  DISTANCIA_1_1000
4 13 SF_10 NAQ_PERDA SNR_RAZOAVELMENTE_CORROMPIDC | RSSI_SINAL_FRACO DISTANCIA_1_1000
51 SF_10 NAC_PERDA SNR_RAZOAVELMENTE_CORROMPIDO = RSSI_SINAL_FRACO DISTANCIA_4001_5000
e 32 SF_10 NAQ_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_BOM DISTANCIA_5001_6000
7 35 SF 9 NAQ_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_FRACO DISTANCIA_2001_3000
8 22 SF_10 NAC_PERDA SNR_CORROMPIDO RSSI_SINAL_MUITOC_FRACC  DISTANCIA_1001_2000
9 26 SF8 NAQ_PERDA SNR_RAZOAVELMENTE_CORROMPIDO = RSSLSINAL_MUITO_FRACO = DISTANCIA_1_1000
10 12 SF_10 NAC_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_RAZOAVEL DISTANCIA_2001_3000
1|7 SF 9 NAO_PERDA SNR_RAZOAVELMENTE_CORROMPIDO | RSSI_SINAL_MUITO_FRACO = DISTANCIA_2001_3000
12 27 SF7 NAQ_PERDA SNR_RAZOAVELMENTE_CORROMPIDO | RSSI_SINAL_MUITO_FRACO  DISTANCIA_3001_4000
13 N SF_10 NAC_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_FRACO DISTANCIA_1_1000
14 36 SFS NAQ_PERDA SNR_NADA_CORROMPIDO RSSI_SINAL_CTIMO DISTANCIA_4001_5000
15 17 SF9 NAC_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_FRACO DISTANCIA_1001_2000
16 38 SF_10 NAO_PERDA SNR_RAZOAVELMENTE_CORROMPIDO = RSSI_SINAL_FRACO DISTANCIA_3001_4000
17 19 SF_10 NAQ_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_RAZOAVEL DISTANCIA_2001_3000
18 40 SF_7 NAC_PERDA SNR_POUCO_CORROMPIDO RSSI_SINAL_FRACO DISTANCIA_1_1000
19 34 SF G NAQ PERDA SNR CORROMPIDO RSSI SINAL MUITC FRACO | DISTANCIA 3001 4000

3.4

O ambiente de desenvolvimento chamado de R é destinado a computacao estatis-
tica e grafica. Sendo uma ferramenta de cédigo fonte aberto, com grande adesao na area

Figura 28. Dados de cada pacote ja categorizados.

FERRAMENTAS DE ANALISE DOS DADOS
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de analise e ciéncia de dados. O ambiente possui uma linguagem relativamente simples
com uma gama de ferramentas disponibilizadas pelos proprios usuarios, possibilitando a re-
alizacao de diversas tarefas e podendo utiliza-lo nas mais variadas areas do conhecimento
[55]. Com o apoio de uma comunidade crescente de usuarios de areas interdisciplinares,
as funcionalidades do R vém se expandido. A distribuigdo original do R possui alguns pac-
kages/pacotes ou bibliotecas, que sdo conjunto de funcdes e rotinas com diferentes utilida-
des. No repositorio oficial do R, o CRAN (Comprehensive R Archive Network, em portugués
"Rede abrangente de arquivamento R"), estao disponiveis diversos pacotes desenvolvidos
pela propria comunidade que vao desde ferramentas para analise de dados obtidos da area
de medicina e saude, até conjuntos de funcdes para trabalhar com sistemas inteligentes
que fazem uso de redes neurais, como € o caso do pacote “neuralnet”, por exemplo. O
download dos pacotes pode ser realizado no site oficial do CRAN ou instalados diretamente
pelo console do R.

Entre as facilidades do ambiente R, podem-se destacar algumas que propiciaram
sua crescente utilizacdo na ciéncia de dados: conjunto de operadores para calculos em
arrays, em especial as matrizes; uma colegéo coerente e integrada de ferramentas inter-
medidrias para analise de dados; e uma linguagem de programacao simples e eficaz, além
de ampla variedade de técnicas estatistica e graficas, como modelagem linear e nao linear,
testes estatisticos classicos, analise de séries temporais, classificagéo etc [55].

Assim, considerando o ambiente R uma ferramenta de apoio adequada aos estu-
dos da performance de redes LoRaWAN, este trabalho tem como objetivo se utilizar dessa
ferramenta para obter dados sobre o funcionamento da rede visando analisar a perda de
pacotes por meio do uso de diversos pacotes disponibilizados.

A seguir € apresentada a lista de pacotes utilizados neste trabalho, com breve
descricao:

e tidyr: Ferramentas para ajudar a criar dados organizados, onde cada coluna € uma
variavel, cada linha € uma observacgao e cada célula contém um unico valor. Também
inclui ferramentas para trabalhar com valores ausentes (implicitos e explicitos);

e dplyr: Uma ferramenta rapida e consistente para trabalhar com quadros de dados
como objetos;

e raster: Leitura, escrita, manipulacdo, analise e modelagem de dados espaciais em
grade. Utilizado para o calculo de distancia entre Gateways e dispositivos a partir de
suas coordenadas geograficas;

e plotly: Criacdo de graficos interativos a partir de dados;

e FactoMineR: Métodos exploratérios de analise de dados para resumir, visualizar e
descrever conjuntos de dados ;
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o factoextra: Fornece funcbes para extrair e visualizar a saida de andlises de dados
multivariadas, incluindo 'PCA’ (Analise de componentes principais), 'CA’ (Analise de
correspondéncia) e 'MCA’ (Analise de correspondéncia multipla);

e RPostgreSQL: Interface de banco de dados e driver'’ "PostgreSQL para 'R’. Este
pacote fornece um driver compativel com ’Interface de banco de dados’ DBI 'para que’
R ’acesse os sistemas de banco de dados’ PostgreSQL;

e shiny: Utilizado para criar aplicativos da web interativos com a R. A ligacao "rea-
tiva"automatica entre entradas e saidas e amplos widgets'? pré-criados tornam pos-
sivel criar aplicativos responsivos

Com a utilizagdo dos pacotes acima listados, pode-se processar os dados anteri-
ormente listados, por meio da técnica de andlise de correspondéncia mdltipla.

3.4.1 Analise de Correspondéncia multipla e Correlacao na Linguagem R

Varias funcdes de diferentes pacotes estao disponiveis no R para calcular a anélise
de correspondéncia multipla. A tabela 7 lista algumas fungdes e seus pacotes, 0s quais
podem ser utilizados para extrair e visualizar os resultados de uma MCA.

Funcdo | Pacote
MCA() FactoMineR
dudi.mca() | ade4
epMCA() ExPosition

Tabela 7. Pacotes disponiveis para calcular a MCA.

O pacotes utilizado nesse trabalho foi o FactoMinerR, um pacote R dedicado a
analise de dados exploratéria multivariada. Ele fornece ponto de vista geométricos da MCA,
diversas saidas graficas, ajuda a interpretar a descricado automéatica das dimensoes, lida
com valores ausentes através do parametro missMDA e possui uma interface em comum
com o Shiny, que desenha graficos interativos com o Factoshiny.

nterface que realiza a comunicacdo entre um banco de dados e uma linguagem de programacéo.
12Elemento de interagao.
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4. ANALISE E DISCUSSAO DE RESULTADOS

Este capitulo apresenta os resultados obtidos do processamento e exploracédo dos
dados coletados pela rede Optim, os quais foram tratados e submetidos a técnicas de ana-
lise de dados para a obtengéo dos resultados observados.

Os resultados foram obtidos através da exploracdo de uma quantia significativa
de pacotes sensoriados pela rede (aproximadamente 74 mil), os quais possuem dados
referentes ao estado de configuracdo de cada dispositivo no momento do seu envio ao
servidor de rede. Os resultados foram obtidos utilizando MCA e Correlagéo, implementadas
em linguagem R e estao disponiveis para acesso pela empresa Optim, através do modulo
de Analise de Taxa de Perda e Configuragdo de Rede presente na plataforma Omni, que
fora desenvolvido a partir deste trabalho, para avaliar questdes relacionadas a perda de
pacotes na rede.

Os resultados observados a partir de cada métrica em seus devidos grupos, sao
apresentados nas secdes a sequir.

4.1 AVALIACOES DA REDE COMPLETA

Nas métricas de avaliacdo da rede completa, se faz necessario avaliar todos os
dispositivos da rede em conjunto. A seguir sdo apresentadas as métricas: Efetividade em
relacdo a Taxa de Perda, Perda de Pacotes por SF, Influéncia dos parametros na Taxa de
Perda e Avaliacado da qualidade do sinal em relagédo a perda de pacotes.

411 Medicao da Taxa de Perda

Uma rede efetiva € aquela que faz a coleta e transmissdo dos dados sem proble-
mas aparentes ou perdas. Com relacao a rede de Optim, acredita-se que o que indica se
a rede pode ou nao ser considerada efetiva, é a Taxa de Perda de Pacotes (TPP). Ou seja,
quanto menor a TPP, mais a rede é considerada efetiva. Sendo assim, os experimentos
realizados para a avaliacao de efetividade da rede consistiram da medicdo da TPP da rede
como um todo, independente do dispositivo.

Num. de frames recebidos

% de perda de pacote = (1-— ) x 100% (22)

Num. total de frames

Como nem todos os dispositivos tinham tempos de comunicagéo iguais uns ao
outros, a Equacao 22 foi descartada para a avaliacdo de efetividade, pois com diferentes
tempos de comunicacao nao foi possivel estipular quantos dados deveriam ser sensoriados
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no periodo selecionado. Porém, como todos os pacotes possuem o parametro FCNT (con-
tador de frames por sessao), foi possivel obter a contagem de pacotes perdidos e a partir
dessa variavel e através da Equacao 23 foi obtida a TPP:

PP = pacotesperdidos x 100

(23)

totaldepacotes

Para obter os resultados em porcentagem, sobre o total de pacotes perdidos, total
de pacotes obtidos e taxa de perda de pacotes ([]) A partir da Equacgao 23 os resultados
obtidos estédo dispostos na Tabela 8 seguintes resultados foram obtidos:

Pacotes Perdidos | Total Pacotes | Taxa de Perda (%)
1714 73972 2.31

Tabela 8. Valores encontrados para o total de pacotes perdidos, total de pacotes obtidos e
taxa de perda de pacotes em porcentagem.

41.2 Taxa de Perda por SF

Nao ha como indicar qual a configuracao utilizada por um pacote perdido. Porém
sabe-se que os dispositivos tendem a utilizar sempre a ultima configuracdo salva para se
comunicar com o0 gateway, ou seja, a configuracdo do ultimo pacote enviado. Assim €&
possivel utilizar o pacote anteriormente enviado como sendo praticamente um espelho do
pacote perdido. Quando o dispositivo vé a necessidade de ajuste de seus parametros,
ele indica ao servidor de rede e solicita que o algoritmo de ADR reveja sua configuracédo
para que seja realizada a otimizacao dos parametros. Entdo o ADR utiliza as 20 ultimas
configuracdes dos ultimos 20 pacotes para indicar uma nova taxa de dados, e s6 a partir
disso a configuracao do dispositivo sera modificada. Assim, € possivel indicar, por exemplo,
o SF que estava sendo utilizado pelo pacote perdido, pois tende a ter sido 0 mesmo do
pacote anterior.

Para obter o valor de taxa de perda de pacotes por SF, primeiramente foi descon-
siderado o fato da rede possuir dispositivos individuais, isto porque o intuito dessa medigcao
era avaliar todos os SFs independentemente do dispositivo, podendo assim também validar
a influéncia do ADR adaptativo na perda de pacotes.

Através da Figura 29 é possivel notar que, o SF = 10 foi o valor utilizado por mais
da metade dos 1714 pacotes perdidos. Isso se explica pelo fato do algoritmo de ADR
geralmente utilizar o maior valor de SF para obter maior cobertura e "calibrar"os demais
parametros, diminuindo este valor apds o comportamento do dispositivo se "alinhar".
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Figura 29. Dados da medicao da taxa de perda de pacotes por SF utilizado. Cada cor
representa um valor de SF e as porcentagens indicam quantos pacotes perdidos utilizavam
o SF indicado.

413

Influéncia dos parametros na Taxa de Perda

A partir dos aproximadamente 74 mil pacotes coletados, foi possivel correlacionar
os parametros (RSSI, SNR, Distancia e SF) com a perda de pacotes, utilizando correlacao
multipla. O resultados obtidos por meio da correlagao entre as variaveis estao dispostos em
formato de tabela e podem ser visualizados Figura 30, onde € apresentado o coeficiente de
correlacao de Pearson de todas as variaveis.

sf used
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|
|
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shr |
|
|
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1.0000000| -0.
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-9.9135260| ©0.0166486| 1.0000000

Figura 30. Resultado da correlacao entre variaveis utilizando Coeficiente de Pearson.

Conforme apresentado na Figura 30, a correlagdo das variaveis observadas em
relagéo a perda € praticamente nula. As variaveis devem possuir um valor acima de 0,40
ou -0,40 como coeficiente para que sejam consideradas moderadamente correlacionadas
através do coeficiente de Pearson. Niveis abaixo desses valores sdo considerados como
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baixos ou nulos. Portanto, percebe-se que como nenhum dos coeficientes passa de 0,01
ou -0,01, essas variaveis tem pouquissima influéncia na taxa de perda de pacotes.

Apesar dos resultados da correlacdo mostrarem que nao ha grande influéncia das
variaveis observadas na perda de pacotes, foi também gerada a nuvem de variaveis, para
que se possa entender graficamente a relacao entre elas.

Correlacao entre as variaveis .
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Figura 31. Gréfico de correlagéo entre as variaveis.

Através da nuvem de variaveis gerada pela ACM, foi possivel identificar o para-
metro mais influente na perda de pacotes, dentre os parametros selecionados. Por meio
da Figura 31 é apresentada essa nuvem, onde é possivel notar que a distancia de trans-
missao esta mais proéxima do ponto "nivel_perda", o que indica que o0 mesmo possui maior
influéncia na perda que os demais.

Através da Figura 32 é possivel visualizar a nuvem de correlagdo entre todas as
instancias de cada uma variaveis utilizadas. Com a nuvem de insténcias foi possivel verificar
que a perda de pacotes esta mais relacionada a niveis corrompidos de SNR (geralmente
acima de -10dB), distancias de transmissao do dispositivo a até Gateway acima de 4000m,
ao SF10 (que foi 0 que obteve mais perdas), € a qualidade muito fraca do sinal.
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Relacdo das instancias de cada variavel.
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Figura 32. Gréfico de correlagédo entre as instancias de cada variavel.

4.1.4 Avaliacao da qualidade do sinal em relacao a perda de pacotes

O sinal da rede LoRaWAN pode ser avaliado relacionando o parametro de SNR
com a distancia do dispositivo. A Figura 33 apresenta a nuvem de categorias gerada por
meio do Método de Anadlise de Correspondéncia Mdltipla, correlacionando todos as catego-
rias dessas duas variaveis com a perda de pacotes.

Através da Figura 33 é possivel notar que quando a distancia de comunicacao esta
entre 1Tm e 3000m, tem-se um sinal pouco ou razoavelmente corrompido. Este cenario esta
mais relacionado a ndo perda de pacotes e tende a influenciar menos nas perdas.

Porém, é possivel observar que a distancias acima de 4000m, o nivel de ruido no
sinal tende a aumentar, e por consequéncia isto estd mais relacionado a perda de perda de
pacotes.
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Qualidade do sinal relacionacda com a perda de pacotes
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Figura 33. Nuvem de instancia das categorias, referente a correspondéncia do SNR com a
distancia e a perda de pacotes.

4.2 AVALIACOES POR DISPOSITIVO

Em redes LoRaWAN, cada dispositivo € como um organismo unico na rede, por-
tanto cada um deles tém comportamentos que se divergem entre si, mesmo que sua con-
figuracdo seja a mesma. Isso ocorre por diversas questdes como relevo, distancia do ga-
teways até mesmo posicao de instalacdo. Portanto, para algumas métrica é necessario
que as avaliacoes sejam feitas também por dispositivo, para avaliar a situacao de cada um
dentro da rede.

4.2.1 Medicao da Taxa de Perda por dispositivo

A taxa de perda de pacotes também foi calculada por dispositivo. As informagdes
obtidas estdo dispostas na Tabela 9. Além da taxa de perda de pacotes por dispositivo,
através da tabela 9 também € possivel notar a diferenca no total de pacotes de cada um,
isso se deve ao tempo de comunicagao dos dispositivos ser diferente.

Na plataforma Omni, esses mesmos dados séo apresentados em forma de grafico,
como demostrado na Figura 35. A partir deles é possivel identificar as diferencas de perda
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Dispositivo | Pacotes Perdidos | Total Pacotes | Taxa de Perda (%)
20 199 2753 7.23
38 87 1259 6.91
22 76 1250 6.08
18 82 1457 5.63
25 81 1522 5.32
10 126 2505 5.02
24 55 1260 4.37
3 100 2924 3.42
30 40 1258 3.18
5 77 2560 3.01
11 75 2562 2.93
26 29 1215 2.39
21 26 1181 2.20
14 119 5646 2.11
2 58 2938 1.97
1 61 3281 1.86
23 45 2426 1.85
7 45 2719 1.66
39 19 1203 1.58
40 32 2057 1.56
28 22 1570 1.40
6 37 2724 1.36
31 15 1234 1.21
13 30 2591 1.16
37 14 1235 1.13
35 14 1250 1.12
36 13 1236 1.05
12 27 2599 1.04
34 10 1055 0.95
4 25 2737 0.91
17 11 1260 0.87
15 13 1575 0.83
29 9 1210 0.74
27 9 1215 0.74
8 18 2762 0.65
16 7 1215 0.58
32 5 1268 0.39
19 3 1260 0.24

Total 1714 73972 100%

Tabela 9. Taxa de perda de pacotes por dispositivo ordenada da maior (dispositivo 20), para
a menor (dispositivo 19).

entre um dispositivo e outro e visualizar os dispositivos que estdo tendo mais ou menos
perdas.
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Porcentagem de perda por dispositivo neste pericdo @ - m|
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Figura 34. Grafico que pode ser visualizado na plataforma Omni, onde estao dispostas as
informagdes de pacotes perdidos por dispositivo.

4.2.2 Melhores configuracoes utilizadas por dispositivo

A selegao dos parametros de transmissao das redes LoRaWAN pode prejudicar o
desempenho de comunicacao e, por consequéncia, pode influenciar na taxa de perda de
pacotes. Mais precisamente, a selecao afeta o alcance da transmisséo e a resiliéncia a
interferéncia.

A partir das de configuracdes utilizadas por cada dispositivo, foi possivel indicar
quais delas obtiveram menor taxa de perda de pacotes. Os dados observados estao dis-
postos na Tabela 10:

Como demonstrado na Tabela 10, o dispositivo 1 obteve maior sucesso na entrega
dos pacotes ao utilizar a configuracao S; = SF10, BW125, CR4/5, 2577m. Ja o dispositivo
7 obteve um maior sucesso com a configuracao S; = SF7, BW125, CR4/5, 2756m, uma
diferenca de distancia de apenas 200m de uma configuracao para a outra, porém utilizando
um valor SF mais baixo que o dispositivo anterior.

Nota-se também que o SF10 foi o que obteve o melhor desempenho em relacéo
aos demais. Isso pode ser relacionado ao ADR, pois o algoritmo tende a sempre aumentar
o SF quando solicitado, pois com um SF mais alto, maior a sensibilidade e o alcance do
sinal.
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Dispositivo | SF | Distancia (m) | BW | CR | Pacotes entregues

1 10 2577.72380 125 4/5 1240
2 7 1800.12653 125 4/5 1347
3 7 959.45883 125 4/5 1722
4 10 1331.61082 125 4/5 1571
5 10 2328.58679 125 4/5 1212
6 9 782.73883 125 4/5 888
7 7 2756.59605 125 4/5 1097
8 10 3219.39503 125 4/5 1229
9 8 18.38374 125 4/5 354
10 10 3389.40893 125 4/5 1744
11 8 659.66504 125 4/5 856
12 10 2015.85266 125 4/5 1366
13 10 15.43136 125 4/5 1358
14 10 2918.44266 125 4/5 2920
15 10 315.97029 125 4/5 1553
16 10  3139.07551 125 4/5 459
17 10 1924.58058 125 4/5 761
18 10 574.23298 125 4/5 1361
19 10 2533.18666 125 4/5 359
20 10 6347.75598 125 4/5 2250
21 9 2703.14628 125 4/5 814
22 10 1501.79304 125 4/5 785
23 8 2328.54649 125 4/5 735
24 8 3094.27730 125 4/5 329
25 10 467.43504 125 4/5 1424
26 7 260.69775 125 4/5 667
27 7 3464.69636 125 4/5 458
28 8 780.51965 125 4/5 654
29 7 1230.83246 125 4/5 432
30 7 3349.69953 125 4/5 471
31 8 390.35532 125 4/5 386
32 10 2356.05475 125 4/5 707
33 7 3780.85620 125 4/5 613
34 9 3791.06262 125 4/5 543
35 7 2346.04744 125 4/5 394
36 8 825.68536 125 4/5 406
37 10 116.75433 125 4/5 391
38 8 3496.10315 125 4/5 516

Tabela 10. Configuracées com maior porcentagem de sucesso na entrega de pacotes por
dispositivo.
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5. CONSIDERACOES FINAIS

O uso cada vez maior de infraestruturas para coleta e transmissao de dados tende
a por cada vez mais em pratica o termo Cidades Inteligentes. Através de redes como a
LoRaWAN é possivel obter os mais variados dados independente do contexto em que sao
utilizadas. Porém, sabe-se que mesmo sendo redes tidas como robustas, as redes Lo-
RaWAN também estéo sujeitas a interferéncias que levam a perda de informagdes. Diante
disso, é necessario que se obtenha maior conhecimento sobre as possibilidades de configu-
racao dessas redes e se essas configuragcées podem ou nao influenciar nas perdas. E, se
possivel, definir técnicas, métricas, métodos e tecnologias para analise do comportamento
dessas redes.

Senso assim, através deste trabalho, foi possivel constatar que a estatistica mul-
tivariada pode ser aliada no processo de extracdo de conhecimento acerca dessas redes.
Mostrando possuir métodos de avaliagéo eficazes para encontrar a relacao entre os para-
metros de transmissao e a taxa de perda de pacotes. Através desses métodos, foi possivel
constatar que os parametros Fator de espalhamento, RSSI e SNR tém menos influéncia
na taxa de perda de pacotes da rede do que a distancia. E através dessa constatacao,
presume-se indiretamente que o algoritmo de ADR utilizado pelo servidor de rede Orbiwan
cumpre seu papel na minimizagdo das perdas e otimizagédo da rede. Devido aos resulta-
dos das medicbes de taxa de perda apontarem que, com a utilizagdo do mesmo, a rede
possui taxas de perda de pacotes abaixo de 3%, o que valida o bom funcionamento do al-
goritmo. Mesmo com coeficientes de correlacao muito baixos, o parametro que demonstrou
ter uma maior influéncia na taxa de perda foi a distancia de instalacao entre o dispositivo e
o Gateway.

Ao evidenciar que os parametros analisados tem influéncia minima na perda de
pacotes, outras questdes foram levantadas. Essas questées dizem respeito a busca por
quais outros fatores estariam influenciando nas perdas. Uma das possibilidades € a de que
o uso de SIMCard e conexao 3G por alguns gateways possa influenciar na taxa de perda,
pois sabe-se que esse tipo de conexdo tende a ter uma laténcia relativamente elevada e
instavel, para este tipo de aplicacdo. Outra possibilidade é a de que o relevo e obstaculos
como prédios possam também influenciar no sinal de radio.

Portanto, diante do exposto, entende-se que para a compreensao da taxa de perda
de pacotes de redes LoRaWAN, se faz necessario a avaliagdo de outros parametros além
dos parametros de transmissao, pois estes tém uma influéncia minima na perda. Considera-
se ainda que a partir dos parametros de transmisséo € possivel inferir outras questdes rela-
cionadas a redes LoRaWAN, e que o uso de ferramentas de estatistica como a Linguagem
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R podem possibilitar extrair inumeras informacdes sobre a rede a partir de seus proprios
dados.

Como trabalho futuro, é de interesse investigar a influéncia de outros fatores como
relevo e laténcia do Gateway na taxa de perda, para evidenciar qual o principal fator para a
ocorréncia de perda de pacotes em redes LoRaWAN. Além disso, pretende-se integrar ao
maédulo outras fungdes como andlise completa da qualidade do sinal, visto que € de suma
importancia a verificagdo de sinal em redes de radiofrequéncia.

Por fim, se almeja transformar o médulo de analise em um sistema em si. Sistema

esse que possibilite avaliar a eficiéncia de qualquer rede LoRaWAN a partir de seus proprios
dados, utilizando outras técnicas e métricas.
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APENDICE A - TELAS DO MODULO DE AVALIAGCAO DE TAXA DE
PERDA DE PACOTES E CONFIGURACAO DA REDE
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Figura 35. Tela de apresentacédo dos dados referentes a avaliagdo da rede completa.
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Figura 37. Tela de apresentacao dos dados referentes a avaliagao da rede completa.
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