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CATCHMENTVIEW: FERRAMENTA DE VISUALIZACAO DAS
DIFERENCAS ENTRE IPV4 E IPV6 CATCHMENT EM SERVICOS
ANYCAST

RESUMO

Com o crescimento da adocdo do IPv6, muitos servigos estdo operando no formato dual-stack,
ou seja, sdo configurados e aptos a receberem requisi¢cdes em IPv4 e IPv6. O ideal seria que a
performance em ambos os protocolos fosse a mesma. Entretanto, devido a diferencas nas
politicas de roteamento, requisicdes em IPv4 e IPv6 para um mesmo servigco podem ser roteadas
de uma maneira completamente diferente. Esse problema, acentua-se em servigos que utilizem
anycast para compartilhar os mesmos enderecos IPs entre diferentes réplicas espalhadas na
Internet. Baseado no fato de que ferramentas de monitoramento de redes sdo importantes
aliados na busca de uma melhor eficiéncia dos servicos disponibilizados na internet, neste
trabalho desenvolveu-se uma ferramenta visual para observar e monitorar as diferencas entre o
IPv4 e IPv6 catchment em servi¢os anycast. Essa ferramenta visa auxiliar operadores na
compreensdo das diferengas ocasionadas pelas politicas de roteamento, e consequentemente,
colaborar na busca de melhorias na qualidade dos servicos prestados. Utilizando os servidores
raiz do DNS como caso de estudo e de dados coletados da plataforma RIPE Atlas foi possivel
observar que a ferramenta desenvolvida neste trabalho auxiliou na constatagéo de discrepancias
no roteamento de usuarios aos servidores raiz do DNS. Essas diferencas encontradas poderiam
passar despercebidas sem o auxilio visual provido pela ferramenta.

Palavras-chave: anycast, catchment, catchmentView, IPv4, IPv6, Root Servers, RIPE Atlas.



CATCHMENTVIEW: A TOOL FOR VISUAL SUPPORT OF IPV4 AND
IPV6 ANYCAST CATCHMENTS

ABSTRACT

Nowadays, it is common to find dual-stack services, configured with both IPv4 and IPv6
addresses. However, a service in IPv4 can be viewed and reached by users in a completely
different way than its counterpart in IPv6, due to differences in routing policies for these two
protocols. Although a challenge on its own, managing a dual-stack service becomes even more
challenging when involving anycast: distribution of the service across the Internet by means of
deployment of replicas that answer by the same IPv4 and IPv6 addresses. Based on the fact that
monitoring tools have for long been strong allies in the management of networks and services
in the Internet, in this work we design and implement a supporting tool for visual comparison
of IPv4 and IPv6 catchments. The goal of this tool is to help operators understanding how the
dynamics of their peering and routing policies impact on the catchment of their anycast service.
Using the Root DNS as a case of study, with data collected by RIPE Atlas platform, we validate
and demonstrate how the proposed tool supports informed decisions by the service operator.

Keywords: anycast, catchment, catchmentView, IPv4, IPv6, Root Servers, RIPE Atlas.
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1. INTRODUCAO

A rede mundial de computadores, mais conhecida como Internet (abreviacdo de
Interconnected Networks ou Internetwork System) € uma rede que interliga dispositivos que se
comunicam por um conjunto proprio de protocolos. Nascida para propositos cientificos, a
Internet cresceu e se tornou parte fundamental na vida dos seres humanos, estando presente em
grande parte das atividades que por eles séo realizadas diariamente. Acessar bancos, efetuar
compras, realizar encontros de forma n&o presencial, estudar e executar inimeras atividades de
entretenimento como streaming de audio e video, jogos online e redes sociais, sdo exemplos de
atividades desempenhadas nos ambientes virtuais propiciados pela Internet.

Essa quase que onipresenca da Internet impulsionada pelo advento dos dispositivos
maveis e da Internet das Coisas (do inglés Internet of Things — 10T), fez com que o nimero de
dispositivos conectados a rede mundial de computadores crescesse de forma exponencial. De
acordo com a Press [1], de 2000 a 2016 o numero de dispositivos conectados a Internet passou
de 0.5 para 22.9 bilhdes.

Todo esse aumento de dispositivos exigiu que a rede mundial de computadores
passasse por algumas mudancas significativas ao longo do tempo. Dentre elas, pode-se destacar
a insercdo de enderecamento anycast em servidores, principalmente em servicos com
necessidades de alta escalabilidade e o desenvolvimento de uma nova versao de enderecos IP,
denominada IPv6, que teve de ser projetada para suprir a falta de enderecos IP disponiveis na
versdo 4.

Entretanto, a versao 6 do IP ndo pode ser considerada retro compativel com a versao
4, tornando-se necessario uma transicdo entre elas. A problematica que surge nessa transicéao é
que existem diferencas entre o roteamento de pacotes IPv4 e IPv6 e essa discrepancia, muitas
vezes ndo esperada, faz com que infraestruturas tenham sua qualidade de servigo prejudicada,
principalmente em servigos anycast.

Por ser um processo bastante dindmico, monitorar o roteamento para grandes
servicos anycast de forma transparente ao operador nao é tarefa simples. Sem o auxilio de
ferramentas visuais, € extremamente dificil e custoso saber se a qualidade dos servigos esta ou
nédo sendo prejudicada por situagdes decorrentes do roteamento IP.

Dessa forma, o objetivo da presente pesquisa € responder a seguinte pergunta:

Como fornecer a operadores e pesquisadores informacbes de forma clara e precisa sobre o
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estado do roteamento na Internet, em especial as diferencas entre o IPv4 e IPv6 catchment em
servicos anycast?

No intuito de responder essa pergunta, o Objetivo Geral desse trabalho é
desenvolver uma ferramenta de visualizagdo capaz de auxiliar operadores de roteamento da
Internet, no entendimento das diferencas entre o IPv4 e IPv6 catchment em servicos anycast.

Com vistas a atingir o objetivo principal, elaborou-se o0s seguintes objetivos
especificos: Investigar qual a melhor maneira de apresentar as informag6es aos operadores;
Definir quais dados sdo importantes a serem utilizados pela ferramenta; Coletar, filtrar e
preparar 0s dados para serem utilizados na ferramenta de visualizagdo; Desenvolver a
ferramenta de visualizagdo; Testar e validar a ferramenta desenvolvida com auxilios de
operadores e pesquisadores.

Assim, espera-se que a ferramenta a ser descrita neste trabalho auxilie na
investigacdo das diferencas entre o IPv4 e IPv6 catchment em servigos anycast, amparando a
tomada de decisdes por parte dos operadores e, consequentemente, auxiliando na busca por
melhorias na qualidade dos servicos prestados.

A estrutura da dissertacdo estd organizada em 6 capitulos. No capitulo 2 é
apresentado o referencial tedrico, onde sdo evidenciados os conceitos utilizados durante o
trabalho. No capitulo 3, sdo abordados alguns trabalhos que se assemelham ao desenvolvido.
No capitulo 4 as tecnologias utilizadas no desenvolvimento da ferramenta sdo retratadas. No
capitulo 5, a ferramenta, suas caracteristicas e um caso de uso utilizando o Root Server e a

plataforma RIPE Atlas sdo exibidos. Por fim, as consideracdes finais sdo tecidas no capitulo 6.



17

2. REFERENCIAL TEORICO

Nesse capitulo serdo apresentados os principais topicos relevantes para a pesquisa.
Na secéo 2.1 sera abordado o funcionamento do anycast. Na secdo 2.2 sera explanado a respeito
do funcionamento do roteamento na Internet. Na secdo 2.3 o conceito catchment serd
apresentado. Por fim, o Root Server, que é o caso de estudo utilizado neste trabalho, sera

apresentado na secéo 2.4.

2.1. IP ANYCAST

Descrito no RFC 1546 [2], anycast é uma técnica utilizada para compartilhar os
mesmos enderecos IPs entre diferentes nodos espalhados em multiplas localizag@es, utilizando
o0 protocolo BGP - Border Gateway Protocol. para o roteamento de clientes para esses nodos.
Na figura 1, o funcionamento conceitual do anycast ¢ ilustrado. O cliente simbolizado pelo
circulo vermelho envia um pacote ao seu destino. Apo6s o envio, o algoritmo de roteamento
define qual copia do destino (circulos verdes), em meio a outros servicos presentes na Internet
(circulos amarelos), ir& receber a requisicao do cliente. Essa escolha é dada conforme a politica
de roteamento definida pelo BGP, sendo tipicamente utilizada a menor distancia topoldgica

entre o cliente e o destino.

Figura 1. llustracdo do anycast [3]
De acordo com Colitti et al.[4] as razdes pelas quais tornam a utilizacdo de anycast

uma préatica importante para a Internet nos dias atuais sao:



18

¢ Resiliéncia: Caso um servidor seja afetado por ataques ou outros problemas
de conexdo, a distribuicdo do servigo prestada por esse pode ser substituida
por outro servidor localizado em outro ponto do planeta. Dessa forma, o
servico prestado por aquele servidor serd mantido sem que o usuario saiba
por qual nodo foi atendido.

e Performance: Servidores localizados proximos aos clientes tendem a
diminuir o tempo de requisi¢do. Além disso, distribuir servidores ao redor
do planeta é uma estratégia utilizada para dividir o trafego de requisicdes,
reduzindo assim a carga de trabalho por servidor.

e Confiabilidade: Quanto mais préximo um servidor estiver do cliente,
menor sera 0 nimero de saltos que uma requisicdo ird necessitar para
percorrer o caminho entre o cliente e o servidor. Consequentemente, as
chances de uma falha na transmisséo da requisicdo também serdo menores.

e Simplicidade: Menores cargas de requisicdes por servidor tornam o
trabalho dos operadores menos oneroso.

A defini¢do de anycast descrita no RFC 1546, é conhecida como IP layer anycast,
e define a implementacdo do anycast na camada de rede. Entretanto, Bhattacharjee et al. [5]
definiram um novo conceito chamado de application-layer anycast, que como o proprio nome
sugere, opera na camada de aplicacdo. Este trabalho dara enfoque ao IP layer anycast. Dessa
forma, sempre que o termo anycast for citado estara se referindo a esse modelo.

Uma das aplicagdes mais conhecidas de anycast é a de replicacdo de servidores.
Nesta aplicagéo, a distribuicdo de carga entre os servidores € facilitada, visto que se o usuario
ao realizar uma requisicdo, tem sua solicitacdo encaminhada a um dos mirrors (geralmente o
mais préximo) responsaveis por aquele servico. Um exemplo desse uso sdo os servidores de
DNS - Domain Name System.

Outro crescente uso das técnicas de anycast é na localizacdo de servigcos em redes
moveis. Nessa abordagem, ¢ atribuido um endereco anycast a um servico e nodos capazes de
suportar os servidores deste mesmo servigco. Assim, em redes mdveis de grande escalabilidade,
e corriqueiras mudancas topoldgicas, como redes de sensores ou ad hoc, é possivel diminuir as
falhas de comunicagéo e o aumento da disponibilidade pode ser tdo simples quanto adicionar

um host a rede [6].
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2.2. ROTEAMENTO IP

Principal funcdo da camada de rede, o roteamento € um processo responsavel por
encaminhar pacotes entre a origem e o destino. Nos primeiros anos da Internet o processo de
rotear pacotes era muito simples se comparado ao estado atual da mesma. O crescimento da
rede mundial de computadores, bem como interesses em controlar o trafego por questdes
politicas e econbmicas, tornaram o roteamento IP um processo mais oneroso [7].

Peca chave no roteamento, 0s roteadores possuem duas funcgdes primordiais. Uma
delas é manipular cada pacote que chega, procurando uma linha de saida para ela, nas tabelas
de roteamento. Esse processo recebe o nome de encaminhamento. O outro processo é
responsavel pelo preenchimento e atualizacdo de tabelas de roteamento. Essas duas atividades,
destacam a importancia dos algoritmos de roteamento, que possuem a finalidade de descobrir
o melhor caminho, entre o roteador de origem e o0 de destino, em um conjunto de roteadores
interligados [8].

Entretanto, a Internet atual é composta por centenas de milhdes de hosts. Armazenar
informacGes de roteamento para cada um deles exigiria uma quantidade enorme de memoria,
além de que, transmitir atualizacGes de estados entre todos os roteadores faria com que a
Internet ficasse quase que inavegavel. Dessa forma, os roteadores sdo agrupados em
Autonomous Systems - AS onde cada grupo de roteadores € administrado por uma mesma
organizacao.

Esse agrupamento faz com que todos os roteadores pertencentes ao mesmo AS
tenham conhecimento das informagGes de roteamento para cada roteador ali existente, além de
executarem 0 mesmo algoritmo de roteamento. Para realizar contato com outros ASs, alguns
roteadores presentes no AS sdo responsaveis por transmitir pacotes oriundos ou com destino
em outros ASs. Os equipamentos com essa funcéo sdo chamados de gateway routers [9].

Assim sendo, € possivel classificar o roteamento na Internet em duas categorias:
Roteamento intra-AS e Roteamento inter-AS. O primeiro determina as politicas internas de
roteamento nos ASs. RIP (Routing Information Protocol) e OSPF (Open Shortest Path First)
sdo exemplos de algoritmos Intra-AS. O segundo trata-se de algoritmos utilizados para
determinar os caminhos 6timos entre nodos em diferentes ASs. BGP (Border Gateway
Protocol) é basicamente, o algoritmo padrdo para os roteamentos Inter-AS. Na figura 2 €

possivel visualizar um esquema que ilustra onde atuam os algoritmos de roteamento.
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Figura 2. Esquematico do roteamento na Internet [10].

Neste esquematico, é possivel visualizar como uma pequena parte da Internet pode
operar. E possivel verificar que, na Figura 2, cada um dos seis sistemas presentes possui um
roteador de borda que o conecta aos sistemas autbnomos adjacentes e troca com eles
informacdes de rota via BGP. Neste exemplo, o sistema autdbnomo A esta conectado ao sistema
autbnomo B, que por sua vez esta conectado ao sistema autdnomo C. A também esta conectado
a C por meio de uma rota que passa pelos sistemas D e E. Os sistemas autbnomos devem
compartilhar informacGes de rota via BGP para que os roteadores de borda em cada sistema
saibam quais rotas sao preferidas, cabendo ao sistema decidir qual rota ira utilizar para alcancar
0 destino. Também, internamente os sistemas comunicam-se utilizando os seus algoritmos
internos de roteamento. Neste exemplo, B usa o RIP, enquanto os sistemas A e C utilizam
OSPF.

2.2.1. Border Gateway Protocol — BGP

Por se tratar da proposta de uma ferramenta de monitoramento do 1Pv4 e IPv6
catchment em servigos anycast, esse trabalho dara destaque ao algoritmo de roteamento inter-

AS: BGP, abstendo-se de detalhar os algoritmos intra-AS.
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Tratado como um padrdo no roteamento entre ASs, 0 BGP, que esta na sua quarta

versdo[11], é o responsavel por tornar visivel as sub-redes existentes na Internet. Esse algoritmo
oferece a cada AS meios de: obter de ASs vizinhos informacgdes de alcancabilidade de sub-
redes, propagar informacdes de alcancabilidade aos roteadores internos do AS e determinar as
melhores rotas para as sub-redes, com base nas informacdes de alcancabilidade e nas politicas
existentes nos ASs [9].
Na figura 3 o funcionamento do BGP ¢ ilustrado. Os pares de roteadores que estdo em diferentes
ASs trocam informaces por meio de uma conex@ TCP (Transmission Control Protocol) na
porta 179. Esses roteadores sdo denominados pares BGP e a conexdo formada por eles é
chamada de eBGP. J4 a transmissdo realizada entre dois roteadores do mesmo AS, ilustrada no
AS 200, é denominada iBGP.

Figura 3. llustracdo do protocolo BGP [12].

Usando as sessdes eBGP, os ASs trocam de forma regular informagdes sobre as
suas tabelas de roteamento e a lista de prefixos que podem ser alcangados a partir de cada AS.
Entdo, os roteadores de borda, por meio de sessbes iBGP repassam essas informacgdes aos
roteadores internos. Os ASs sdo identificados no BGP por seu nimero exclusivo de sistema
autbnomo (ASN), designados pela ICANN - Internet Corporation for Assigned Names and
Numbers?.

Além da lista de prefixos que é anunciada por um roteador em uma sessao eBGP,
varios atributos também séo repassados. Os prefixos e esses atributos sdo chamados de rota.

Dentre os atributos que sdo anunciados, dois ganham destaque: AS-PATH e NEXT-HOP. O

! Disponivel em: https://www.icann.org/
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AS-PATH ¢ o atributo utilizado para evitar loops no roteamento de um pacote. Esse atributo,
na verdade € uma lista de nimeros de ASs que compdem uma rota, afim de alcancar o seu
destino. Quando um prefixo passa por um AS, o0 mesmo verifica se 0 seu ASN ja esta contido
na lista. Caso esteja, ignora o anincio, caso contrario, adiciona o seu ASN na lista. J4 o NEXT-
HOP é o atributo que indica qual a interface do roteador ira iniciar o AS-PATH, ou seja, qual é
o primeiro salto que determinado pacote ira realizar na busca do seu destino [12].

Outra funcdo desempenhada pelo AS-PATH é auxiliar o BGP no processo de
filtragem da rota. Como mencionado anteriormente, € de responsabilidade do BPG encontrar a
melhor rota entre a origem e o destino. Porém, nem sempre a melhor rota é aquela que possui
0 menor custo, menor distancia ou menor congestionamento. Varias questdes politicas estdo
envolvidas no roteamento e precisam ser analisadas pelo BPG. Por exemplo, é possivel que um
AS corporativo ndo esteja disposto a transportar pacotes de determinados ASs, mesmo que seu
préprio AS esteja no caminho mais curto entre os dois. Por outro lado, talvez ele queira
transportar pacotes para alguns ASs especificos, que tenham pago por esse servi¢co. Sendo
assim, o BGP foi projetado para permitir a imposicdo de politicas de roteamento no trafego
entre os ASs [13].

2.3. IPV4 E IPV6 CATCHMENT

Durante anos o IPv4 foi o método de identificacdo de dispositivos exclusivo na Internet.
Entretanto, percebeu-se que os 32 bits do enderecamento IPv4, resultantes em cerca de 4 bilhdes
de enderecos, nédo seria suficiente para tantos dispositivos que viriam a se conectar a Internet.
Dessa forma, no comego da década de 1990 a IETF (Internet Engineering Task Force?)
concentrou esforgcos no desenvolvimento do sucessor do IPv4, e assim surgiu o IPv6.

Em fevereiro de 2011, a IANA (Internet Assigned Numbers Authority)® alocou o
altimo conjunto de enderecos IPv4. Porém, nessa época a implementacdo do IPv6 ainda era
pequena, onde apenas 8.28% dos ASs anunciavam prefixos nessa versao [14]. Mesmo com o
esgotamento de enderecos IPv4 e a ainda baixa adesdo ao IPv6, o numero de hosts na Internet
continuou crescendo gragas a mecanismos como o NAT [15].

O Network Address Translation - NAT é um protocolo utilizado para anunciar
somente um endereco para toda uma rede ao mundo exterior. Para isso, 0 NAT realiza um

mapeamento baseado no IP interno e na porta local do computador. Com esses dois dados, o

2 Disponivel em: https://www.ietf.org/.
3 Disponivel em https://www.iana.org/.
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NAT gera um numero de 16 bits, para identificar determinado computador na rede interna.
Dessa forma, toda vez que um pacote for enviado para fora desta rede, levara o IP global do
router e na porta de origem o nimero que foi gerado pelo NAT. Assim, quando o NAT receber
a resposta, saberd, realizando a operacg&o inversa, para qual dispositivo ird a destinar. Ou seja,
procurando em sua tabela o IP interno correspondente aos bits do campo da porta, 0 NAT
direciona o pacote ao IP correspondente.

O IPv6 possui enderecos de 128 bits e surgiu para resolver o problema de escassez
de enderecos IPv4, mas também para proporcionar uma maior seguranca, mobilidade, suporte
e tornar a configuracdo da Internet mais simples. Até a realizacdo deste estudo, 24.79% dos
ASs ja estavam operando em IPv6 [14].

Como categorizou Nikkhah e Guerin [16] o IPv6 esta em uma fase onde ja €
possivel confiar que a performance de roteamento atual desse protocolo é semelhante ao IPv4.
Entretanto, Dhamdhere et al [17] provou em suas anélises que a diferenca de performance do
servigo em IPv6 é pior quando o caminho entre o IPv4 e o IPv6 é diferente. Essa diferenca
acentua-se quando se trata de servicos DNS, visto que muitos protocolos necessitam do DNS
para funcionar de forma correta, como por exemplo e-mail, websites e muitos outros.

Uma das maneiras de realizar comparativos de roteamento em redes de
computadores é gerando, de forma grafica, representacdes da regido topoldgica em que pacotes
oriundos de diferentes hosts sdo roteados até o seu destino, em especial em servigos anycast,
onde requisicdes de diferentes locais para um mesmo destino podem ser recebidas em diferentes
pontos. Nesse sentido, varios trabalhos, inclusive este, utilizam de forma analdgica o termo
catchment para descrever a regido topoldgica de uma rede na qual os pacotes de diferentes hosts
séo direcionados a um servigo em comum que utiliza anycast.

O termo catchment é oriundo de estudos geogréficos, em especial para
representacdes de bacias hidrograficas. Nesse contexto, o catchment é a representacdo da area
de terra por onde a agua da chuva flui sobre a paisagem até encontrar seu destino, que

eventualmente é um rio. Um exemplo de catchment hidrogréafico € ilustrado na Figura 4.
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Figura 4. Exemplo de catchment hidrografico [18].

O catchment na Internet, é tipicamente definido pelas regras presentes no protocolo
BGP. Se a configuragdo presente no BGP ndo for cuidadosamente planejada, o catchment de
determinados servicos pode ndo ser o pretendido. Nessas condi¢Oes, provavelmente resultardo
em performances ndo otimizadas no roteamento de pacotes, causando problemas a qualidade

dos servicos prestados.

2.4. ROOT SERVERS

Os Root Servers, caso de estudo deste trabalho, sdo servidores distribuidos
globalmente e que sdo vitais para o funcionamento do DNS. Protocolo da camada de aplicagéo,
0 DNS [19], diferentemente dos demais protocolos dessa camada, ndo é uma aplicacéo a qual o
usuario interage diretamente. Responsavel por traduzir os nomes de hospedeiros (hostname)
para enderecos IP e vice-versa, 0 DNS funciona como um banco de dados distribuido executado

em uma hierarquia de servidores, a qual é representada na Figura 5.

Figura 5. Exemplo de hierarquia DNS.



25

Em geral, os servidores DNS sdo computadores que executam o software BIND
(Berkeley Internet Name Domain), que foi criado por quatro estudantes de graduacdo da
Universidade de Berkeley e distribuido pela primeira vez com o sistema operacional 4.3 BSD.
Atualmente o mesmo € suportado e mantido pelo Internet Systems Consortium, estando em sua
nona versao [20].

Além da traducdo de hostnames para enderecos IP, o DNS possui outras
importantes funcdes [9]:

e Apelidos de hospedeiro: Alguns hosts podem possuir nomes complicados.
Nesse caso, € possivel atribuir alguns apelidos a eles. Os apelidos sdo
denominados alias e 0 nome original do host é chamado de canonical name.

e Apelidos para servidores de correio: Assim como os hosts, é adequado
que enderecos de e-mail sejam faceis de lembrar. O DNS pode ser chamado
por uma aplicacdo para obter o canonical name a partir de um apelido
fornecido. Além disso, o registro MX (Mail Exchange) também ¢é
responsavel por permitir, por exemplo, que o servidor de correio e o servidor
Web de uma empresa tenham nomes idénticos.

e Distribuicéo de carga: Sites com volumosos acessos podem possuir copias
replicadas em diferentes servidores com diferentes enderecos IP. O DNS ao
receber constantes consultas, realiza uma espécie de rodizio, a fim de
distribuir o trafego entre os servidores replicados. Esse rodizio também pode

ser usado com servidores de e-mails.

2.4.1. Banco de dados distribuido

Devido ao tamanho da Internet e ao crescente aumento no numero de hosts
conectados, armazenar todos 0s mapeamentos em um Unico servidor DNS tornar-se-ia inviavel.
Alguns problemas de um arranjo centralizado seriam a baixa disponibilidade, o grande volume
de trafego gerado a um mesmo servidor, a distancia entre alguns hosts e o servidor DNS e a
onerosidade na manutencao deste Unico servidor.

Com o intuito de ndo gerar esses problemas, o DNS trabalha com um grande
numero de servidores organizados hierarquicamente e distribuidos ao redor do planeta,
partilhando o mapeamento entre todos os servidores DNS existentes. Esse sistema hierarquico
funciona com trés classes de servidores DNS: Root, top-level domain - TLD e servidores DNS

autoritativos.
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Os Root servers sao formados por treze conjuntos de servidores distribuidos
globalmente (denominados de A a M) e operados por doze organizagdes independentes. Esses
servidores sdo responsaveis por responder as requisi¢cdes dos servidores TLDs. Até o segundo
semestre de 2017, haviam 762 servidores DNS espalhados por todo o globo. Destes, 683
(89,6%) operando em IPv6 [21]. Na tabela 1, sdo apresentados os enderecos IPs dos Root

Servers e a data em que o IPv6 entrou em funcionamento nos mesmos.

Tabela 1. Informac6es sobre os Root Servers

SF;?\?; IPv4 IPv6 Data IPv6*
A 1984104  2001:503:ba3e:2:30  02/2008
B 192.228.79.201  2001:500:200::h 08/2015
C 192.33.4.12 2001:500:2::C 03/2014
D 199.7.91.13 2001:500:2D::D 03/2014
E 192.203.230.10  2001:500:a8:e 08/2016
F 192.5.5.241 2001:500:2f::f 02/2008
G 192.112.364  2001:500:12::d0d 10/2016
HS 198.97.190.53  2001:500:1::53 02/2008
| 192.36.148.17 2001:7fe::53 06/2010
) 1925812830  2001:503:c27:2:30  02/2008
K 193.0.14.129 2001:7fd::1 02/2008
L 199.7.83.42 2001:500:9f::42 12/2008
M 202.12.27.33 2001:dc3::35 02/2008

Os TLDs séo os servidores DNS responsaveis pelos dominios de alto nivel como,
por exemplo, .com, .edu, .org, .net, .gov e pelos dominios de alto nivel dos paises como, por
exemplo, .br, .pt, .uk e .jp. A lista de completa de todos os dominios de alto nivel encontra-se
disponivel em [22]. Cada TLD conhece os enderecos dos servidores DNS autoritativos, que
pertencem ao seu dominio, ou o endereco de algum servidor DNS intermediario que conhece
um servidor autoritativo.

Toda organizacdo que possui hospedeiros disponiveis a serem acessados na
Internet, deve tornar publico os seus registros DNS que associam aquele dominio a seu endereco

IP. O DNS autoritativo é o servidor que estd autorizado a responder por um dominio. Essa

4 http://www.root-servers.org/news.html
5 Néo operava em modo anycast até a realizacdo deste trabalho.
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autoridade é dada pelos registros de dominios oficiais, de uma determinada regido do mundo,
autorizados pelos seus correspondentes RIRs - Regional Internet Register.

Cada Internet Service Provider — ISP ou organizagdes, tais como o0 de uma
universidade ou empresa, possui um servidor DNS local. Toda vez que um host faz uma
consulta DNS, ela € enviada ao servidor DNS local que age como um proxy e a retransmite
para a hierarquia do servidor DNS.

Os servidores DNS s@o um bom exemplo de uso de anycast. Além da distribuicdo
de carga, a busca de resiliéncia em casos de ataques ou falhas impulsiona o uso desta técnica.
Por exemplo, através de cépias de servico espalhadas em diferentes localizacbes do globo
terrestre, ataques de negacdo de servigo (DDoS - Distributed Denial of Service) podem ser
contornados, desviando o trafego que antes iria aos servidores atacados para algum servidor
néo afetado.

Essa busca por resiliéncia ganhou for¢a em 21 de Outubro de 2002 [23]. Nessa data,
um DDoS deixou 9 dos 13 Root Servers inacessiveis. Ainda, em Fevereiro de 2007 um novo
ataque aos Root Servers com menores consequéncias foi relatado. Na ocasido, 6 Root Servers
foram alvos, entretanto apenas dois, que ainda ndo haviam implantado anycast, foram
visivelmente afetados [24]. Hoje, apenas o Root Server H nédo utiliza anycast e mais de 72%
dos TLD servers ja trabalham com replicagdes de seus servigos [25].

2.4.2. Traducéao de hostnames

Um host na Internet pode ser identificado de duas maneiras: por seu hostname ou
pelo endereco IP correspondente ao equipamento que hospeda determinado servigo. A camada
de rede utiliza os enderecos IPs para a localizacdo desses equipamentos, todavia, nomes de
dominio s&o mais apreciados pelos usuarios, por possuirem uma melhor mnemonica®. E nesse
sentido que trabalha a principal funcdo do DNS, que é a de traduzir nomes em enderecos IP.

Sempre que um host necessitar acessar um enderego qualquer (“www.ripe.net”, por
exemplo), 0s seguintes passos sao necessarios para encontrar o endereco IP que corresponde ao
hostname requerido:

1. Oresolver (cliente DNS) envia uma requisigdo para os servidores de nomes

local.

® A mnemonica é o processo de estabelecer uma associacéo para relembrar alguma coisa.
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2. O servidor local de posse da URL, envia uma consulta para o Root Server,
que analisa a URL e percebe o sufixo “net”.

3. O Root Server responde com uma lista de enderecos IP para o DNS local,
contendo servidores TLDs que sdo responsaveis pelo sufixo “net”.

4. De posse do endereco dos TLDs, o DNS local faz uma requisicao a algum
desses servidores.

5. Ao reconhecer “ripe.net”, o servidor TLD retorna ao DNS local o endere¢o
IP do servidor que detém autoridade para RIPE.

6. Em seguida o DNS local envia uma consulta ao servidor com autoridade.

7. O servidor autoritativo responde com o enderego IP do hospedeiro
“www.ripe.net”.

8. Por fim, o DNS local envia ao host o endereco IP do hospedeiro

WWW.ripe.net.

Com esse exemplo, é possivel verificar a existéncia de consultas iterativas e
recursivas. A consulta recursiva acontece quando o host requisita que o DNS local mapeie o
endereco IP em seu nome. J& as interacGes entre 0 DNS local com o DNS raiz, o DNS
autoritativo e o TLD sdo consultas iterativas, uma vez que a resposta € retornada de forma direta
ao DNS local.

Outro ponto a se destacar nas consultas DNS € a existéncia da memoria cache. A
cache é um recurso massivamente usada em servidores DNS. Tomando como base o exemplo
acima, onde foi ignorada a existéncia dessa ferramenta, oito trocas de mensagens sao
necessarias até que o endereco IP correspondente a URL requerida seja encontrada. Apesar
dessa troca de mensagens ocorrer de forma relativamente rapida, 0 mesmo processo pode ser
agilizado fazendo o uso de caches de DNS.

Sempre que um servidor DNS recebe uma resposta, 0 mesmo pode fazer um cache
das informacGes contidas na resposta em sua memdria local. Se uma requisicdo de traducdo de
nomes chegar até um servidor e as informagdes estiverem salvas na memoria cache, 0 mesmo
poderd imediatamente responder o requerente, sem realizar uma nova consulta. 1sso ocorre

mesmo que o servidor ndo tenha autoridade para aquele nome.
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3. TRABALHOS RELACIONADOS

Neste capitulo serdo apresentados alguns trabalhos que se assemelham com o
trabalho proposto. Nas sessdes 3.1 e 3.2 duas ferramentas de visualizacdo de resultado de
traceroute, intituladas RADIAN e TRACEMON, respectivamente, serdo apresentadas. E por
fim, na sessdo 3.3 serd retratado um estudo sobre as diferengas entre o catchment IPv4 e IPv6

em servigos anycast que serviu de motivacao para o desenvolvimento dessa ferramenta.

3.1. RADIAN

Em 2016, o Graph Drawing and Network Visualization group da Universidade de
Roma Tre na Italia desenvolveu uma ferramenta para analise virtual de traceroute utilizando
medicBes que podem ser realizadas em tempo real. A ferramenta intitulada Radian’, esta
disponivel de forma online, em uma versdo demo que permite utilizar até no maximo 5 probes
e possibilita que o usuério explore os dados interagindo e analise a evolugdo do roteamento por
meio de animacoes [26].

Na figura 6, € possivel observar a ferramenta Radian em uso. No cenario, as probes
executam periodicamente o traceroute em direcdo a um alvo fixo. O software mescla os
caminhos resultantes em um gréfico, que é visualizado com as probes na periferia do desenho
(representadas como circulos azuis) e o alvo no centro (representado como um circulo
vermelho).

Os caminhos do traceroute séo representados como caminhos coloridos dos probes
para o destino. Enquanto caminhos tracejados representam um traceroute que ndo mudou com
o tempo, linhas solidas envolveram algumas dinamicas no roteamento. O usuario pode rever a
dindmica clicando no mouse na parte inferior da pagina. Um evento no roteamento é mostrado
com uma animacdo de um caminho desde sua posic¢do inicial até a final.

Os enderecos IP sdo agrupados em AS, representados como uma caixa azul quando
contem probes e por caixas amarelas quando sdo apenas AS para transito. O usuario pode clicar

duas vezes em um AS para expandi-lo ou reduzi-lo, e assim escolher a quantidade de detalhes

" Ferramenta disponivel em: http://www.dia.uniroma3.it/~compunet/projects/radian/
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a ser exibida. Além disso, clicar com o botéo shift em uma probe, o roundtrip — RTT, daquele

caminho é exibido.

Measuremen 't ID: 1026291
Probe IDs: 18514,6053,242,6051,6107,4788,6033,6090,3981,14183,12018,3156,14369,4591,1280,4258,2400,6001,6012,6002,6064,10114,212,6121,10866
Start time: 2015-05-12 15:43:48 (UTC)

End time: 2015-05-12 16:28:40 (UTC)
-
(<) >

Figura 6. Radian interface [27].

3.2. TRACEMON

TraceMON [28] é uma ferramenta utilizada no monitoramento e investigacdo dos
resultados de medicOes traceroute. Com ela € possivel visualizar algumas caracteristicas e
componentes envolvidos nos roteamentos utilizados como entrada, como por exemplo: contato
dos responsaveis pelos ASNs, laténcia, whois, geolocalizagéo de IPs, entre outros.

Utilizando as medicdes do projeto RIPE Atlas ou repositérios de terceiros para
inferir a topologia de rede e caracteristicas dos varios componentes de rede envolvidos, com o
TraceMON é possivel depurar instantaneamente determinadas situacBes envolvidas no
roteamento.

Conforme pode ser observado na Figura 7, varios resultados do traceroute sdo
representados em um grafico onde as probes sdo representadas pelos nés verdes, situados na
parte superior do grafico. Os n6s que representam os IXPs - Internet Exchange Point séo
exibidos na cor azul, em cinza os IPs ndo encontrados e em amarelo os demais IPs que envolvem

o0 traceroute.



31

Todos os nds sdo rotulados e ao serem clicados, informacdes detalhadas sobre cada
no sdo exibidas, incluindo eventos do BGP coletados pelo servico do RIS (Routing Information
Service) ou enderecos de e-mail do contato técnico. Se uma fonte ndo puder executar o
traceroute, um pequeno simbolo de erro vermelho aparecerd. Além disso, clicando em um
caminho é possivel recuperar a saida de traceroute textual usada para a representacdo do
grafico.

i CEEI~ o - o

Tracecoutos 10 au-bne-as4608-2.anchors.atias.ripe.net from 8 of $02 prodes [select] at Aprif 4th 2017, 13:15:00 UTC Noce lavel @ Ao Reverse lookup Coumry code

Proe I781 () Probe 1000 () Probe 6001 Probe 0002 Probe 3476 Prote 3663 ()

. of Avs-x @

AS1273 AESLY pra=s

AT AS 12 ASIY ASSE1

\ LNX LONY @ ASHAT Nocz
AS193 ASwa? .

@ Source DTarget Host @IXP \Private IP No response Connected Disconnacted

24ms
s
zr3va
2258
wara

F
1045 1noe ns nxe mas \ra--} Araty ”x 124 200
Latency Some tracencuies don't rach the target | | Al the Zaceroutes don't reach the 1amget

Figura 7. TraceMON interface [28].

O TraceMON seleciona um conjunto de probes por padrdo com base em uma
analise preliminar dos metadados. Alternativamente, um conjunto diferente de probes pode ser

selecionado manualmente, além de ser possivel dar énfase a determinado traceroute.
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3.3. IPV4 VS IPV6 ANYCAST CATCHMENT: A ROOT DNS STUDY

Wicaksana [29] analisou as diferengas entre os catchments IPv4 e IPv6 de 9 Root
Servers que operavam em modo anycast, com dados oriundos do BGP RIPE RIS de Fevereiro
de 2008 a Junho de 2016. Esse estudo chegou a conclusdo de que existem evidentes diferencas
no roteamento de requisicdes realizadas para servigos IPv4 e IPv6 nos Root Servers anycasted
que operam em modo Dual-Stack.

Na Figura 8 é apresentado um exemplo das andlises presentes no trabalho em
questdo. Nesta, o0 objetivo é observar de forma percentual as diferencas entre os caminhos
percorridos em IPv4 e IPv6. Na parte inferior do gréafico sdo apresentadas as datas em que 0s
dados foram gerados e na parte superior 0 nimero de pontos de coleta utilizados naquele
periodo. As barras na cor azul representam a porcentagem de consultas que obtiveram caminhos
diferentes em IPv4 e IPv6. Em verde as que obtiveram caminhos idénticos. Em vermelho é
representada as consultas em que o caminho percorrido pelo IPv4 foi menor. E em verde claro
as consultas em que o caminho percorrido pelo IPv6 foi menor.

lﬂ:...II.-P,K:M,AQ&:;".&I.;,)tlu;nsllgl.1:l§¥-xlbliv'.t.xl;;l‘...al!l-x~;;'. g uass SSAMFURAREERLS
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Figura 8. Exemplo de andlise IPv4 vs IPv6 catchment [29]

Além disso, para uma melhor compreensdo dos caminhos percorridos, graficos
interativos foram desenvolvidos. Na Figura 9 é apresentado um exemplo desses graficos que,
de acordo com o autor, possuem 0 objetivo ilustrar de forma interativa as diferencas entre o
IPv4 e IPv6 catchment dos servigos anycast estudados e expor maiores informacdes referentes

a0s componentes envolvidos nos traceroute em questao.
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Figura 9. Catchment interativo [29].

Os resultados obtidos nesse trabalho reforcaram a necessidade de se tomar
conhecimento das diferencas presentes no IPv4 e IPv6, em especial no que diz respeito ao
roteamento para servicos anycast. Essas andlises serviram de apoio ao desenvolvimento da

ferramenta de visualizacdo, a ser descrita posteriormente no capitulo 4.
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4. TECNOLOGIAS UTILIZADAS

Neste capitulo serdo apresentadas as principais tecnologias utilizada na construgédo da
ferramenta, que sera descrita no capitulo 5. Na decisao das tecnologias a serem usadas, optou-
se por escolhas que permitissem uma simplicidade no desenvolvimento, além da possibilidade
de se obter escalabilidade e ampliacdo das funcionalidades presentes. As tecnologias listadas a
seguir supriram as necessidades e foram as principais empregadas no desenvolvimento da

ferramenta.

4.1. R

R € uma linguagem de programacéo altamente extensivel e voltada especialmente
a computacdo estatistica, manipulacdo de dados e exibicdo gréafica. Disponivel como um
software livre, sobre os termos da Free Software Foundation’s GNU General Public License,
a linguagem R foi desenvolvida na Universidade de Auckland, Nova Zelandia, por Ross Ihaka
e Robert Gentleman [30]. Similar a linguagem S, o R oferece uma grande variedade de
estatisticas (modelagem linear e ndo-linear, testes estatisticos classicos, analise de séries
temporais, classificacdo, agrupamento, etc.) e técnicas graficas extensiveis, que fornecem uma
rota de codigo aberto para que haja participacfes entre programadores.

Um dos pontos fortes do R é seu ambiente de desenvolvimento, o qual possui um
grande numero de algoritmos que que facilitam a manipulagdo de dados, os célculos e a
visualizagdo gréafica. Dessa forma, o ambiente de desenvolvimento R pode ser estendido
facilmente por meio de pacotes. Existem mais de 13 mil pacotes disponiveis na familia CRAN
- Comprehensive R Archive Network® além de varios outros disponibilizados em demais
projetos ou por desenvolvedores em seus repositdrios. Também, para tarefas
computacionalmente intensivas, cddigos em C, C ++ e Fortran podem ser vinculados e
chamados em tempo de execucdo no ambiente R, podendo inclusive manipular objetos R
diretamente [31].

8 O CRAN é uma rede de servidores ftp e web em todo o mundo que armazena versdes idénticas e atualizadas de
cddigo e documentacéo para R — Documentacéo disponivel em: https://cran.r-project.org/
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Nesse projeto, o0 ambiente e linguagem R foram utilizados no desenvolvimento
da ferramenta. Pelas caracteristicas ja acima elencadas, essa tecnologia foi a escolhida a ser

utilizada desde a manipulacdo dos dados até a elaboragcdo do ambiente de visualizagdo grafica.

4.2. PACOTE SHINY DASHBOARD

Shiny é um pacote R open source responsavel por usufruir do potencial
computacional do R para construir aplicacGes web interativas. Com esse pacote é possivel
utilizar uma variedade de widgets disponiveis, além de mesclar codigos em HTML, CSS,
JavaScript e JQuery para estender as possibilidades da aplicacdo web [32].

Na ferramenta de monitoramento aqui descrita, utilizou-se o0 pacote
ShinyDashboard para o desenvolvimento da user interface. O pacote ShinyDashboard [33] é
uma extensao do pacote Shiny, o qual baseia-se no tema AdminLTE Bootstrap para desenvolver

aplicagBes mais completas, utilizando componentes BootstrapUl °.

4.3. FORCE-DIRECTED GRAPH

Force-directed graph sdo classes de algoritmos utilizados para o desenvolvimento
de graficos de uma maneira esteticamente agradavel. Para tal, o algoritmo posiciona o0s nds,
seja em um espaco bidimensional ou tridimensional, de modo que todas as arestas sejam de
comprimento mais ou menos igual e haja 0 menor nimero possivel de arestas de cruzamento,
atribuindo forcas entre o conjunto de arestas e o conjunto de nds com base em suas posi¢oes
relativas [34].

Métodos de Force-directed graph surgiram em 1963, quando Tutte mostrou que
graficos poliédricos'® podem ser desenhados no plano com todas as faces convexas, fixando os
vértices da face externa do grafico em posicdo convexa, colocando uma forca atrativa,
semelhante a uma mola, em cada borda e deixando o sistema estabelecer um equilibrio [35].
Essa teoria serviu como base para o trabalho de Eades, que em 1984 usou uma combinacéo de
forcas de atracdo em vértices adjacentes e forcas repulsivas em todos os vértices na confeccao

de seus grafos [36].

® Bootstrap é um framework web com cddigo-fonte aberto para desenvolvimento de componentes de interface e
front-end para sites e aplicaces web
10 Um grafo poliédrico é o grafo ndo direcionado formado a partir dos vértices e arestas de um poliedro convexo.
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O algoritmo comeca por anexar um ponto elétrico ficticio para os n6s. Da mesma
maneira, presume-se que cada ramo da rede contém uma mola ficticia, assim, se tem um sistema
eletromecanico, no qual as cargas elétricas tentam repelir cada n6 para longe de todos o0s outros
nos, ao passo que molas mecanicas tentam trazer 0s nds que estdo conectados com filiais mais
proximas. Eventualmente, o sistema se instala em um estado estavel de baixa energia que
corresponde para uma representacdo esteticamente agradavel do grafico [37]. Além disso,
outras forgas, como por exemplo uma forca analoga a gravidade, podem ser utilizadas para
puxar vértices em dire¢do a um ponto fixo do espaco de desenho, no intuito de unir diferentes
componentes conectados de um grafico desconectado, que de outra forma tenderiam a se
separar um do outro por causa das forcas repulsivas, e também, para auxiliar a desenhar nos
com maior centralidade [38].

Na Figura 10 é possivel visualizar a comparacao entre o layout sem os conceitos do
force-directed graph e apo6s a utilizacdo dos mesmos. Esse experimento utilizou 42 nodos que
representam o sistema de 6nibus da rede Regional Ocidental da India [37]. De acordo com o
proprio autor, pode-se observar que o algoritmo foi capaz de melhorar o layout final, pois

contém um menor numero de cruzamentos se comparado ao layout inicial.

Initial Layout )

Final Layout

Figura 10. Layout de um grafico antes e depois dos conceitos do force-directed Graph [37].

Na ferramenta de visualizacdo a ser descrita no capitulo 5, se faz uso de um force-
directed graph na montagem dos gréaficos que ilustram o catchment. A escolha por esse tipo de
grafico se deu pela forma esteticamente agradavel que esse tipo de grafo se apresenta,
possibilitando uma fécil compreensdo da situacdo a ser exibida, aléem de uma boa aceitagdo a
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insercdo de interacdes nos nodos e vértices que compdem o grafico, devido a menor
probabilidade de ocorrerem cruzamentos entre 0s vértices.

Utilizando o pacote NetworkD3[39] , adaptou-se para as necessidades da ferramenta
a versdo do algoritmo forceNetwork presente na mesma, o qual € o responsavel por gerar o
force-directed graph. O pacote Network D3 é um pacote disponivel pela CRAN que visa o
desenvolvimento de interativos graficos para representacdes de redes, utilizando a linguagem
R.

4.4, RIPESTAT API

Desenvolvida pela RIPE NCC'!, a RIPEstat é uma API (Application Programming
Interface) que prové informacdes sobre enderecos de IP, Autonomous System Numbers (ASNS)
e dados relacionadas a nomes de host e paises.

Na ferramenta desenvolvida neste trabalho, a ser apresentada no capitulo 5, a
plataforma RIPEstat é utilizada para encontrar a localizacdo do IP correspondente a copia do
servico anycast que respondeu determinada requisi¢cdo, no momento em que a requisicdo foi
realizada. De posse da localizacdo, utilizando a funcdo de Haversine, a ser descrita na sesséo
4.5, é possivel encontrar qual é a copia do servico anycast que esta mais proxima da localizago
retornada pela RIPEStat API.

As informacdes de geolocalizagdo da RIPEstat sdo oriundas dos dados do GeoL ite'?
criado e mantido pela MaxMind. De acordo com a propria MaxMind [40], os seus bancos de
dados ndo sdo 100% precisos. Em virtude disso, por utilizar o método de geolocalizacéo para
definir qual copia do servigo anycast foi responsavel por receber determinada requisicao, o
trabalho aqui apresentado ira tratar essa copia como a provavel copia, respeitando assim, as

limitacOes existentes neste método.

4.5. FORMULA DE HAVERSINE

A férmula Haversine é uma formula amplamente utilizada para determinar a menor
distancia entre dois pontos em uma esfera, dadas as suas longitudes e latitudes. Importante na
navegacdo, é um caso especial de uma férmula mais geral em trigonometria esférica, a lei de

Haversines, que relaciona os lados e angulos dos triangulos esféricos. Os primeiros registros da

11 Réseaux IP Européens Network Coordination Centre. Informagdes em: https://www.ripe.net/
2 Banco de dados Geolite, disponivel em: https://dev.maxmind.com/geoip/legacy/geolite/
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formula de Haversine com esse nome sdo de James Inman em seu livro “Navigation and
Nautical Astronomy for the Use of British Seamen ", escrito em 1849 [41]. Entretanto, existem
outros relatos do uso da formula, nos trabalhos de James Andrew em 1805 [42] e José de
Mendoza y Rios em 1801 [43].

A formula de Haversine é definida como [44]:

haversine(8) = sin? ( g) 1)

Considerando dois pontos de uma esfera de raio R, com latitudes e longitudes

(1, 11), (g2, 12), respectivamente, a distancia d é:

A2 —11) ) @

d = 2R arcsin \/sinz (@) + cos(¢1) cos(¢p) sin? < >

A funcdo distHaversine do pacote geosphere [45] é utilizada para obtencdo da

menor distancia entre dois pontos, seguindo 0 método de Haversine.

4.6. IP TO ASN

IPtoASN é um banco de dados utilizado para encontrar a qual Autonomous System
pertence determinado IP. Desenvolvido por e mantido por Frank Denis, o banco de dados
IPtoASN é atualizado de hora em hora e disponibilizado para download*® no formato TSV (Tab
Separated Values), contendo o IP range (IP inicial e IP final), o ASN que aquele bloco de IPs
pertence, o codigo do pais daquele AS e uma descricdo do Autonomous System. Essas
informac@es sdo adicionadas a uma estrutura de dados chamada Radix Tree, a qual é utilizada

para se obter menores tempos de busca pelos ASN.

4.7. RADIX TREE

A estrutura de dados radix tree, também conhecida por radix trie, compact prefix
tree ou PATRICIA trie € uma estrutura de dados que representa uma trie otimizada no que diz
respeito ao armazenamento, visto que na radix trie cada né que € o Unico filho é mesclado com

seu pai, 0 que reduz o custo de armazenamento em relacdo a outras arvores, como a Trie tree

13 |P to ASN Data Base. Disponivel em: https://iptoasn.com/



40

por exemplo, onde para representar um nodo existente na arvore, podem ser necessarios uma
maior quantidade de nodos internos [46]. Na Figura 11 é exemplificada a diferenca na
quantidade e disposicdo dos nodos entre uma Trie Tree e a Radix Tree com 5 strings
adicionadas.

Concebida por Donald R. Morrison, as radix trees sdo Uteis para construir estruturas
associativas com chaves que podem ser expressas como cadeias de caracteres. Essas
caracteristicas tornam as mesmas Uteis para aplicacbes na area de roteamento IP, onde a
capacidade de conter grandes intervalos de valores com poucas excecdes € particularmente
adequada para a organizacado hierarquica de enderecos.

No projeto aqui descrito, a estrutura de dados radix trie € implementada utilizando

0 pacote triebeard [47].

Trie Tree Radix Tree

Figura 11. Trie tree (esqueda) e radix tree (direita) com as mesmas entradas [48].

4.8. RIPE ATLAS

A plataforma Atlas é uma das maiores redes de monitoramento da Internet. Com
ela é possivel monitorar de forma continua a acessibilidade da rede a partir de milhares de
pontos espalhados por todo o globo terrestre, investigar de forma rapida problemas de conexdes,

criar alarmes usando as verificagGes de status do RIPE Atlas, que funcionam com suas préprias
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ferramentas de monitoramento, verificar a capacidade de resposta das infraestruturas de DNS e
realizar testes de conectividade IPv6. A coleta de dados do RIPE Atlas se d& por meio de dois
dispositivos chamados probes e anchors, apresentados nas Figuras 12 e 13, respectivamente.

As probes séo pequenos dispositivos de hardware, alimentados via USB, que se
conectam a Internet por uma porta Ethernet e realizam diferentes medicdes, transmitindo os
dados para a RIPE NCC, agregando-os com o restante dos dados da rede RIPE Atlas. As
medigdes conduzidas pelos mesmos sdo: ping, traceroute, SSL / TLS, DNS, NTP e HTTP (para
alvos seletivos). Os anchors do RIPE Atlas sdo probes aprimoradas com uma maior capacidade
de medicdo, bem como potentes alvos de medicdo regionais. Até o primeiro semestre de 2018
haviam por volta de 10400 probes e 320 anchors conectados a Internet [49].

Figura 12. Probe RIPE Atlas [49]

7 RIPEATLAS
ANCHORS

httpz//anchorv2.ripe.net

Figura 13. Anchor RIPE Atlas [49].

Alem da possibilidade de programar experimentos na RIPE Atlas, existem alguns
monitoramentos, chamados de built-in measurements**, que séo executados de forma continua

e automatica pelas probes. Ping, traceroute, DNS, SSL/TLS e alguns tipos de HTTP,

14 https://atlas.ripe.net/docs/built-in/
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principalmente para destinos conhecidos, como servidores Root Servers, mas também para
alguns dos componentes da infraestrutura RIPE Atlas, fazem parte do leque das medicGes

continuas existentes.
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S. CATCHMENTVIEW

Intitulada CatchmentView!®, a ferramenta web apresentada neste trabalho foi
projetada e desenvolvida com o objetivo auxiliar na identificacdo das diferencas entre o IPv4 e
IPv6 catchment em servigos anycast. A ferramenta utiliza os resultados de medigdes traceroute
como dados de entrada para exibir graficos que auxiliam a inferir a topologia da rede e as
caracteristicas dos varios componentes envolvidos no roteamento.

Neste trabalho, a plataforma RIPE Atlas e os Root Servers, ja& mencionados
anteriormente, foram utilizados como caso de estudo. Essa escolha se deu pelos Root Servers
serem um dos maiores utilizadores de anycast, e pela plataforma RIPE Atlas ser uma das
maiores redes mundiais de monitoramento da Internet. Dessa forma, a descrigédo da ferramenta,
a ser realizada neste capitulo, utilizara de exemplos e termos presentes nessas tecnologias.
Entretanto, a ferramenta ndo tem seu uso atrelado exclusivamente as mesmas. Outras bases de
dados podem ser utilizadas e outros servicos que utilizem anycast como os Content Delivery
Networks - CDN, fornecidos por grandes companhias como Akamai, Amazon’s AWS, Microsoft
Azure entre outras, podem usufruir da ferramenta no intuito de averiguar as diferengas das

requisicdes realizadas em IPv4 e IPv6 para seus Servicos.

5.1. OVERVIEW

A ferramenta de visualiza¢do é formada por dois modulos denominados 1Pv4 vs
IPv6 e Temporal. O primeiro tem por objetivo demonstrar graficamente as diferengas entre o
catchment IPv4 e IPv6 do servico anycast selecionado. Dessa forma, apenas os dados das
medic¢des que alcancaram o destino em ambas as versdes do IP sdo considerados e dois graficos,
dispostos lado a lado, sdo exibidos. J& no médulo Temporal, apenas um tnico gréafico é exibido,
correspondente as medicdes IPv6 ou IPv4. Esse modulo tem por objetivo prover uma maior
énfase a analise de uma das versdes do IP.

As informagcbes minimas a serem utilizadas para definir os gréaficos que seréo
exibidos na ferramenta sdo: o servico anycast, a data e hora em que a medicdo ocorreu e a
versdo do IP para as visualizagbes temporais. Um exemplo de definicdo de um grafico seria
configurar a ferramenta para o Root Server K, as 12 horas do dia 14 de agosto de 2018 e

15 CatchmentView. Disponivel em: http://catchmentview.com/
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selecionar a versdo do IP (v6 ou v4) se 0 modulo desejado for o Temporal. Nesta configuracéo,

a ferramenta disponibilizara informacdes de todas as probes disponiveis, seguindo os critérios

de servico, data, hora e verséo do IP selecionados.

Além disso, as seguintes configuracGes avancadas de filtro podem ser utilizadas

para definir as probes que fardo parte dos graficos:

Probes ID: O usuario pode configurar para que os graficos sejam
compostos somente pelas probes selecionadas por ele. Por Exemplo, o
usuario pode definir as probes de ID 8, 9 e 10 como entrada. Dessa forma,
somente as informacg6es das requisicdes enviadas por essas probes irdo
compor o gréafico;

AS number: O usuério pode analisar as medicGes provenientes de probe
situadas em determinados autonomous systems. Para isso, basta informar
como entrada os ASN desejados. Por exemplo: se o usuério definir como
entrada 0s autonomous systems 7786 e 6993, apenas as medicOes das
probes situadas nestes autonomous systems serdo levadas em consideracgéo;
Regido do globo: Visualizar o comportamento do roteamento por meio de
requisicdes oriundas de probes situadas em determinada parte do globo
pode ser a necessidade de algum operador. Dessa forma, a ferramenta
oferece a possibilidade dos usuérios selecionarem uma das 5 regides do
globo: West, North Central, South Central, North East, South East. Essa
divisdo pode ser conferida na Figura 14 e foi determinada pela RIPE Atlas,
a qual utiliza desta divisdo em sua plataforma de medicdes;

Pais: O usuério pode selecionar as probes que fardo parte de sua analise
selecionando o pais em que elas se encontram. Por exemplo, se um usuario
selecionar Brasil, Itdlia e Estados Unidos, somente as probes que se

encontram nesses paises serdo consideradas.

Essas definicOes avancadas de selecdo sdo opcionais e acumulativas. Sendo

assim, um usuario pode utilizar mais de uma configuracdo para filtrar as probes que fardo

parte da analise. Selecionar determinados AS e utilizar o filtro de paises, pode ser um

exemplo valido nesse caso.
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Figura 14. Areas utilizadas nas fontes de medicdes da plataforma RIPE Atlas [50].

Na Figura 15 é apresentada uma visdo geral da ferramenta utilizando o mddulo
IPv4 vs IPv6. Na parte esquerda da ferramenta encontram-se as opgdes de selecdo do grafico,
na parte superior 3 valueboxes com informacdes e interagdes referentes as medicOes sdo
exibidos e por fim, na parte central da ferramenta os graficos que representam o catchment sdo

apresentados.

CatchmentView RIPE Atlas measurement to Root K on: 2018-07-03 12h00min =~ & & @

@ IPvavs IPvE

Select root

Date

2018-07-03

Hour:

R robe 1

Z Dyfoa 3
® e Prcbe 71
‘m 14

> Advanced Probe Selection v

Figura 15. Visdo geral da ferramenta.

Os resultados das medicdes que compdem o catchment, sdo apresentados em um
force-directed-graph formado por nodos e vértices. Na tabela 2 sdo apresentados os nodos
presentes nos graficos e uma breve descricdo do seu significado na aplicagdo. Os nodos de cor

laranja, situados na regido central do grafico, correspondem ao target conceitual. Os nodos
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pretos com bordas laranjas, conectados ao target, representam as provaveis copias do servico
anycast que receberam as requisi¢cdes. Os nodos internos azuis com bordas cinzas representam
0s autonomous systems em que a requisicdo trafegou até alcancar ao target. Por fim, os nodos
azuis com bordas verdes, localizados geralmente na periferia do grafico, representam as Probe
RIPE Atlas.

Tabela 2. Nodos presentes no gréafico e seu significado para a aplicacéo

Nodo Significado

Target conceitual

. Mirror
® Autonomous System
. Probe RIPE Atlas
5.2. DADOS DE ENTRADA

A ferramenta utiliza dados oriundos de resultados de medicGes do tipo
traceroute, disparadas das Probes RIPE Atlas para os Root Servers. Essas medicdes,
denominadas traceroute built-in*®, sdo enviadas periodicamente a cada 30 minutos por todas
probes da RIPE Atlas conectadas a Internet, utilizando o protocolo UDP (User Datagram
Protocol) com 3 pacotes encaminhados, tempo limite de resposta de 1000 milissegundos e hops
ilimitados. Na tabela 3, sdo exibidas informagOes sobre a medigdo traceroute enviada
periodicamente pela plataforma RIPE Atlas aos Root Servers

Os resultados das medicdes sdo disponibilizados no formato JSON (JavaScript
Object Notation) pela plataforma RIPE Atlas por meio de uma API. Com essa API é possivel
selecionar pelo ID a medicdo a ser analisada e selecionar o intervalo de tempo mediante a

insercdo dos timestamp!’ iniciais e finais.

Tabela 3. Build-in traceroute para 0s Root Servers

Destino ID IPV4 ID IPv6

18 Informagdes completas: https:/atlas.ripe.net/api/v2/measurements/ + 1D.

17 Método utilizado na computagdo para rastrear o tempo. Iniciado em 1° de Janeiro de 1970, o timestamp é
calculado pelo nimero de segundos existentes entre uma data especifica e a data de inicio, conhecida como Unix
Epoch.
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a.root-servers.net 5009 6009
b.root-servers.net 5010 6010
c.root-servers.net 5011 6011
d.root-servers.net 5012 6012
e.root-servers.net 5013 6013
f.root-servers.net 5004 6004
g.root-servers.net 5014 6014
h.root-servers.net 5015 6015
i.root-servers.net 5005 6005
j.root-servers.net 5016 6016
k.root-servers.net 5001 6001
l.root-servers.net 5008 6008
m.root-servers.net 5006 6006

Na Figura 16, é apresentado um exemplo de uma medicdo traceroute gerada pela
probe identificada pelo nimero 1. A descricdo completa dos atributos existentes em cada

medic&o pode ser conferida na documentacdo®® das medicdes da plataforma Atlas.

18 Disponivel em: https://atlas.ripe.net/docs/data_struct/#v4750_traceroute
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Traceroute”

from: "192.168.1.1"

type “traceroute”

Figura 16. Exemplo de como os dados resultantes de uma medicgéo traceroute sao
organizados, armazenados e fornecidos pela RIPE Atlas.

5.2.1. Servidor

Para a utilizacdo das medicOes realizadas pela RIPE Atlas, desenvolveu-se um
servidor responsavel por coletar, filtrar, processar e armazenar esses dados. Implementado
utilizando o ambiente e linguagem R, o servidor, a cada 60 minutos, realiza o download dos
dados e inicia o processo de filtragem das informac6es. Nesse processo, as medi¢des que ndo
alcancaram o destino sao descartadas, e nas demais os dados sdo processados a fim de gerar um
novo arquivo com as medi¢bes no formato desejado, conforme ilustrado na Figura 17. Além
disso, informacdes de localizagéo e dos AS de cada probe s&o acrescentadas. Essas informacdes

s&o obtidas na lista diaria de probes®®, disponibilizada pela RIPE Atlas.

19 Lista de probes, disponivel em: https:/ftp.ripe.net/ripe/atlas/probes/archive/
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ProbelID: 1
as:
@ 3265
resultado:
a:
e:
ip:
@ "192.168.1.1"
tmin:
@ 1.644
tmax:
a: 1.899
1: L]
2 Lok
3t Lol
lan: "4, Q275"
lat: "52.3475"

Figura 17. Formato do JSON de entrada.

As variaveis presentes em cada resultado representam informacdes referentes a
probe que realizou aquela consulta, como: seu ID, o ASN da rede em que a probe esta conectada,
a latitude e longitude em que a probe se encontra e informagdes sobre o traceroute por ela
realizado. As informacdes do traceroute sdo distribuidas em um objeto de nome resultado.
Cada hop dado pela requisi¢do € um novo objeto com o IP da maquina que partiu aquele salto,
e 0 RTT minimo e maximo, representados por tmin e tmax, respectivamente.

Os resultados filtrados sdo compactados e organizados seguindo a ldgica
mostrada na Figura 18. Divididos em pastas correspondentes ao ano/més/dia em que as
medicBes ocorreram, 0 nome dos arquivos é formado pelo nome do servico anyscast seguido
da palavra data, da versdo do IP, de um subtraco () e do timestamp correspondente a data da

medicé&o.
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Open File
File name:||
/o Data -~ 2018 - 07 = 24
Kdatav§_1532300400.zip 345.5KB Jul 23, 2018, 2:33 PM =
Kdatavs_1532304000 zip 346.9KB Jul 23, 2018, 10:32 PM
Kdatav6_1532397600 zip 343 2KB  Jul 23, 2018, 11:32 PM
KdatavG_1532401200.zip 343 KB Jul 24, 2018, 12:32 AM
Kdatavd_1532404800.zip 3424 KB Jul 24, 2018, 1:32 AM
Kdatavg_1532408400.zip 340.1 KB Jul 24, 2018, 2:32 AM
Kdatav&_1532412000.zip 3300KB Jul 24, 2018, 3:32 AM
Kdatav6_1532415600 zip 3423 KB Jul 24, 2018, 4:32 AM
KdatavG_1532419200.zip 342.8KB Jul 24, 2018, 5:32 AM
Kdatavg_1532422800.zip 3427 KB Jul 24, 2018, 6:32 AM
KdatavG_1532426400 zip 340.2 KB Jul 24, 2018, 7:32 AM
Kdatav6_153 2430000 zip 341.6 KB Jul 24, 2018, 8:32 AM
KdatavG_1532433600.zip 330.4KE Jul 24, 2018, 9:32 AM
Kdatav§_1532437200.zip 341 KB Jul 24, 2018, 10:32 AM
KdatavG_1532440800 zip 3423 KB Jul 24, 2018, 11:32 AM -
Open Cancel

Figura 18. Organizacao dos arquivos filtrados pelo servidor.

5.3. FEATURES

Com

0 propésito de prover um maior entendimento das situac@es ilustradas e

proporcionar maiores informacdes, a ferramenta disponibiliza as seguintes interagoes:

Highlight: O usuério da plataforma pode destacar os nodos clicando nos
mesmos. Ao fazer isso, o nodo selecionado recebera uma cor vermelha que
0 ira destaca-lo dos demais. Conforme demonstrado na Figura 15, se 0 nodo
selecionado for uma probe, além dele, todo o caminho que o traceroute
percorreu até o destino ira ser destacado. Também, se 0 modulo em questdo
for o IPv4 x IPv6, o caminho serd destacado nos dois gréaficos, afim de
auxiliar a comparacao dos catchment;

DoubleClick: Clicando duas vezes em um nodo, 0 usuario tem acesso a uma
série informacdes exibidas em pop-ups. De acordo com cada nodo, as
seguintes informacdes séo exibidas:

o Probe nodos: llustrado na Figura 19, o pop-up exibido para 0s nodos
que representam as probes contém informacdes gerais da mesma,
como: seu ID, pais e coordenadas geograficas, mapa com a sua
localizacdo e informacdes sobre a rede que estd conectada. Além

disso, uma tabela contendo informacdes sobre o traceroute por essa
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probe encaminhado e a representagdo no mapa do caminho que 0s
pacotes dessa requisicdo percorreram até chegar ao destino sdo
exibidos;

o AS nodos: Nome do Autonomous System holder e contato, em
alguns casos;

o Mirror nodos: InformacGes sobre a localizacdo, holder e
informagdes sobre a rede em que aquela cOpia do servico se

encontra.

Probe 114

General Informations

Probe 114 .
Geolocation +

Country 5K
Latitude 43.7325

Longitude 12,1375

IPv4 IPve
Prefix 192.108.131.0/24 Prefix 2001:4118::/32
Address 192.108.131.3 Address 2001:4118:100:1:220:45ff:fec8:227a
ASN 2607 ASN 2607
hop  from tmin  tmax hop  from tmin  tmax
1 192.108.131.1 178 2.02 i 2001:4118:100:1::1 1385 2.07
2 194.160.8.11 339 3.52 2 2001:4118:1 464 5.67
3 194.160.126.82 1398 14.26 3 2001:4118:0:81::2 464 473
4 212.191.224.18 1407 1418 4 2001:798:cci1a 5.87 5.92
5 193.0.14.129 14.01 14.238 = 2001:798:cc:15a 17.51 18.76
6 2001:798:cc:1401:22012a 24.28 24.45
4 4
7 2001:798:99:1::1a 24.29 24.35
8 2001:7f8:1::a502:5152:1 26.50 28.57
9 2001:7fd=:1 25.98 26.07
4 »

Geolocation Hops + Geolocation Hops +

Figura 19. Pop-up de informacdes da Probe.

e Value Boxes: Trés value boxes interativos séo dispostos na parte de cima da
ferramenta toda vez que um novo grafico é apresentado. Na Figura 11 é
possivel observar os trés values boxes, que possuem as seguintes funcées:

o Statistics: Esse value box, demonstrado na Figura 20, tem por
objetivo demonstrar estatisticas gerais do catchment em questéo;
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Probes Displayed Statistics

Meanof AS MeanofHops  Mean of Time

1Py 2.25 .25 18.73
IPvE 175 7.25 18.12
DNS Root Servers |Pv4 DNS Root Servers |Pvb

AS Frequency Percentage AS Frequency Percentage
1200 1 14.2% 1200 2 22,22
13030 1 14.2% 13030 1 1111
15435 i ¥ 14.29 21320 ¥ 11.11
2607 1 14.2% 2607 1 111
3320 1 14.2% 2686 1 1111
50829 b 14.25 3320 : 1111
8501 1 14.29 50629 1 11.11

€939 1 11.11

Figura 20. Statistics pop-up.

o Map: Apresenta em um mapa a localizagéo das probes analisadas
naquele catchment;

o Settings: O gréfico inicial é apresentado com apenas as 10 primeiras
probes da medicdo solicitada pelo usuario. Entretanto, é possivel
mudar as probes que compdem o catchment ilustrado, clicando no
setting box e selecionando as probes desejadas em uma lista de
probes disponiveis. A Figura 21 apresenta um exemplo com a tabela
de selecdo da lista probes. Nesta tabela, as probes selecionadas
possuem as suas linhas marcadas em tom azul e as ndo selecionadas
em branco. Para marcar/desmarcar a linha, basta clicar em cima da

mesma.
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Probes Displayed

Show |10 v |entries Search: I
ProbelD as lon lat Ipva IpVe
1 3285 49273 52.3475 ez ez
3 3265 4.9375 52.3685 Yes Yes
4 3285 4.6473 52.3995 Yes Yes
8 3265 B6.0373 51.2315 ez Yesz
20 3265 5.8585 52.0075 Yes Yes
33 3265 16.3085 48.1985 ez ez
38 3265 4.9685 52.3315 Yes Yes
42 3285 48783 52.3285 ez ez
43 3265 4.8595 45.7285 Yes Yes
52 3285 8.2795 61.8785 Yas Yes
Showing 1 to 10 of 3,234 entries -
Previous 1 ‘ 2 3 4 5 . 324 Next
n CLEAR -

Figura 21. Tabela de selecdo das probes exibidas no grafico.

e InteracGes Nativas: Além das interacfes acima citadas, existem algumas
interacGes nativas do grafico force-directed network, como: drag, zoom in
e zoom oult.

5.4, TESTES E ANALISES

Durante o processo de implementacdo e testes, versdes da ferramenta foram
disponibilizadas a operadores do Root Server B. Esse contato foi fundamental na realizacéo
deste projeto, posto que, as situacOes e feedback apresentados por esses profissionais
embasaram 0 desenvolvimento da ferramenta e reforcaram a real necessidade do
monitoramento do catchment de servicos anycast, bem como das diferencas entre o IPv4 e IPv6.
Dessa forma, pode-se dizer que a ferramenta se apresentou promissora quanto a sua utilizacéo
por parte dos operadores. Nesta sessé@o, alguns exemplos de uso da ferramenta, que reforcam a
sua necessidade, serdo apresentados.

Na Figura 22, um exemplo utilizando o modulo 1Pv4 vs IPv6 é demonstrado. A
composicao dos graficos apresentados nesta figura utiliza o filtro avancado de probes para
selecionar 5 probes situadas no Brasil que realizaram a medicéo traceroute no dia 16 de Agosto
de 2018 as 17 horas (GMT - Greenwich Mean Time) em dire¢do ao Root Server K. Os gréficos
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que compdem a figura foram retirados da ferramenta e adaptadas para comparar o catchment
nas versoes IPv4 e IPv6. Dessa forma, a coloracédo presente na parte central dos nodos identifica
qual copia do Root Server K recebeu aquela requisicdo: em azul a copia localizada em Buenos
Aires — AR, em preto Montevideu — UY, em amarelo Londres — UK e em vermelho Miami —
US ou Kansas City — US. Ainda, na tabela 4 algumas informacdes sobre os catchment, como a
quantidade de AS, hops € RTT em IPv4 e IPv6 das medicdes de cada probe séo apresentados.

AS 1916

KansasCity-US

®—
Al S—E@,/ .

Prope 12808 \ Montevideo-UY
— @
/uenDsAh‘BsAR \.AS o
/ \ AS 6057
S 4270

®
AS 12956

AS 3549
AS 27699
\ AS 262596 ®
ASE167 Probe 10866
Al

Tobe 31461
. \ AS 262394 i
e 27142 .

robe 6298

Montevideo-UY

. AS 28000
:LDnﬂ.D]l'llK // \\
Mla}m us
AS 4
. AS 6057
/ BuennsArres -AR AS 13489
6762
. -’\5 12956
AS 4270 AS 6939

AS 262589 45 Sedg \ /
S 2686
AS 28329
Ag'8167
£S 15133 . S 10881 AS 7769J

A’S 262394
obe 27142
robe 6298
robe 12808 robe 10866
robe 31461

Figura 22. Exemplo de analise utilizando o modulo IPv4 vs IPv6.
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Tabela 4. Resultado das medicdes

IPv4 IPv6
Probe AS RTT AS RTT
6298 3 28.5 4 244.2
10866 4 185.8 5 84.8
12808 2 123.3 4 139.9
27142 3 105.7 3 88.2
31461 4 57.8 5 152

Analisando os graficos e as informagdes presentes na tabela, podemos constatar que
nas medicOes das probes que alcangaram 0 mesmo destino em IPv4 e IPv6 (27142 e 10866), 0
RTT foi menor em IPv6, diferentemente das demais probes (6298, 31461 e 12808) que foram
atendidas por diferentes copias nas duas versdes do IP e tiveram RTT maiores em IPv6. Essa
diferenca de desempenho se da principalmente pelo caminho diferente que essas probes
percorreram, além de trafegarem por um nimero maior de AS na versdo 6 do IP. Sendo assim,
essa analise enfatiza que caminhos diferentes em IPv6 estdo contribuindo para uma menor
performance das requisicdes realizadas nesta verséo do IP, exatamente como Dhamdhere [17]
e Wicaksana [29] constataram em seus trabalhos.

Outro exemplo, desta vez utilizando o médulo Temporal, é demonstrado na Figura
23. Nesta analise que utiliza as medigdes traceroutes IPv6 do dia 22 de Agosto de 2018 as 13
horas (GMT) com destino ao Root Server K, as probes 52, 93, 269 e 390 localizadas na Noruega,
Nova Zelandia, Luxemburgo e Chile e situadas nos AS 29492, 681, 2602 e 27678,
respectivamente, sao utilizadas. Conforme ilustrado no gréfico, todas as medicdes enviadas por
essas probes alcancaram diferentes copias do Root Server K. O intrigante, € que todas as
requisicOes passaram pelo AS 2686 antes de seguirem caminhos diferentes. Esse fato ocorre
devido a politicas de roteamento impostas no protocolo BGP. Porém, essas definicGes devem
ser de conhecimento dos operadores para que a qualidade dos servigos nédo seja afetada.
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London-UK
BuenosAires-AR

.
/ ry{ \
761
AS 4270

Geneva-CH .

s 51531

AS 6762

@
$ 27750
\ \ 45 198435
456939 @
AS 14-_9. A

-\Sy/

AS V

]
&

Figura 23. Exemplo de analise utilizando o0 modulo Temporal.

Comparar o desempenho de servigos anycast entre diferentes regides do globo, com
0 objetivo de averiguar a eficiéncia dos servicos prestados em diferentes localidades, é também
uma possibilidade de uso da ferramenta catchmentView. Um exemplo deste tipo de analise é
demonstrado na Figura 24, a qual busca-se comparar o desempenho do Root Server K nas
regides: South-East, North-East, South-Central, North-Central e West (Figura 14). Para tal,
utilizou-se 0 modulo 1Pv4 vs IPv6, com medi¢bes encaminhadas a esse servico, no dia 21 de
Agosto de 2018 as 14 horas (GMT). Além disso, com o filtro avancado de probes, delimitou-
se a localizagéo das probes nas regides acima elencadas e selecionou-se apenas uma probe por
AS de cada regido. Dessa forma, na figura em questéo, temos 5 tabelas extraidas da ferramenta,

as quais demonstram a média de AS, hops e RTT de cada regiao.



South-East
Meanof AS MeanofHops  Mean of Time
IPvd 3.01 8.81 102.21
IPv6 3.34 9.09 128.21
North-East
Mean of AS  Meanof Hops  Mean of Time
IPv4 222 6.94 47.38
IPv6 3.33 9.06 89.99
South-Central
Meanof AS  Meanof Hops  Mean of Time
IPv4 192 6.96 65.30
IPv6 221 6.71 74.12
North-Central
Meanof AS MeanofHops Mean of Time
IPv4 2.17 6.71 17.62
IPv6 2.84 6.67 17.29
West
Meanof AS MeanofHops Mean of Time
IPv4 2,40 9.77 60.47
IPv6 346 10.32 74.16

Figura 24. IPv4 vs IPv6 em diferentes regides do globo.
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Analisando o tempo de consulta médio das regides, € possivel observar uma melhor

eficiéncia das requisi¢fes enviadas por probes localizadas na regido North-Central. O RTT

médio de consulta das medi¢des provenientes de probes localizadas nesta regido foi de 17.62

em IPv4 e 17.29 em IPv6. Acredita-se, que grande parte dessa melhor eficiéncia se vale do fato

de 55.56% dos servidores do Root Server K estarem localizados nesta regido [21]. Outro ponto

a se destacar é que a regido North-Central, foi a Gnica possuir um menor RTT em requisi¢oes

IPv6. Nas demais, as requisicbes em IPv6 tiveram um tempo significativamente maior,

especialmente na regido North-East, umas das regides com menores adocdes desta versdo do

IP [51] . No que diz respeito da média de AS utilizados, todas as regides tiveram um maior

valor médio em IPv6. Jaa média de hops ndo seguiu visiveis padrdes nesta analise, sendo maior



58

em IPv6 nas regides South-East, North-East e West e menor nas regides South-Central e
North-Central.

As anélises demonstradas nesta sessao sao apenas alguns dos exemplos de situagdes
que podem ser observadas utilizando a ferramenta desenvolvida neste trabalho. Devido a
complexidade de depurar o roteamento na Internet, em especial em servigos anycast, a
utilizacdo de ferramentas visuais, criadas para esse fim, torna-se fundamental para o
conhecimento de acontecimentos, como 0s demonstrados, evitando que 0S mesmos passem

despercebidos e afetem a qualidade dos servicos prestados.
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6. CONSIDERACOES FINAIS

A onipresenca da Internet fez com que o nimero de dispositivos conectados
crescesse de forma exponencial nos ultimos anos. Esse crescimento, aliado a busca cada vez
mais constante por resiliéncia, melhores performances, seguranca e confiabilidade,
impulsionaram uma exigéncia por significativas mudancas na Internet. O desenvolvimento e
utilizacdo de anycast por servicos de alta escalabilidade e a criagdo e ado¢do de uma nova
versdo do endereco IP, denominada IPv6, foram mudancas que ganharam destaque.

A implantacdo do IPv6 tornou-se necessaria na medida que a quantidade de
enderecos IPv4 foi se esgotando. Entretanto, a transicdo entre as duas tecnologias vem
ocorrendo forma lenta, fazendo com que os servigos disponibilizados na Internet tenham de
operar em modo Dual Stack. Um dos problemas presentes nessa configuracao, é a perda de
qualidade dos servicos prestados em requisicdes onde ha diferencas entre os caminhos
percorridos em IPv4 e IPv6. Esse problema, acentua-se em servigos que utilizem anycast para
a replicacdo de servidores, posto que, essa aplicacdo depende de um roteamento adequado para
que seu proposito de buscar resiliéncia, melhores performances e maior confiabilidade sejam
alcancados.

Diante da dificuldade de se identificar essas diferencas, do aumento da utilizacao
de anycast e da estimativa de um longo caminho a ser percorrido para ser alcangada a total
cobertura do IPv6, este trabalho teve como principal objetivo o desenvolvimento de uma
ferramenta para auxiliar os operadores da Internet na compreensao das diferencas entre o IPv4
e IPv6 catchment em servicos anycast.

A ferramenta buscou ser direta e interativa, afim de transparecer de forma clara aos
operadores situacdes que sem o auxilio da mesma passariam despercebidas ou despenderiam
um tempo muito maior de analise e compreensdo. Este trabalho, utilizou os Root Servers e a
plataforma RIPE Atlas como caso de estudo. Essas duas tecnologias foram fundamentais no
desenvolvimento e na validacéo do projeto, pois ambas auxiliaram a moldar as funcionalidades
da ferramenta. Entretanto, como ja foi destacado, a ferramenta nédo esta atrelada diretamente a
essas duas tecnologias, podendo ser utilizada com outras bases de dados livres ou proprietérias
e para outros servicgos que utilizem anycast.

Apos os testes e validagBes, compreende-se que a ferramenta desenvolvida pode ser
utilizada como uma aliada na compreensédo das diferencas entre o IPv4 e IPv6 catchment de

servicos anycast, podendo assim, auxiliar na melhoria dos servigos prestados. Também, por
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meio dos testes, verificou-se a necessidade de algumas modificagdes no projeto. Assim sendo,
como trabalho futuro, estuda-se ampliar a precisdo na descoberta das copias dos servicos que
receberam as requisi¢es, por meio de banco de dados mais precisos ou com o acréscimo de
maiores informacGes provenientes de outras medi¢6es, como queries DNS, por exemplo. Além
disso, prevé-se o acréscimo de novas funcionalidades que automatizem algumas comparacdes,

de forma a tornar mais rapida a analise por parte dos operadores.
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