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UMA PLATAFORMA DE MIDDLEWARE PARA INTERNET DAS COISAS

RESUMO

O avanco das redes sem fio, a miniaturizagéo e popularizagéo de sensores e atuadores e o surgimento
das plataformas de prototipagem eletrénica de hardware livre, estdo proporcionando uma grande mu-
danca no modo de como os dispositivos eletrOnicos coletam e disseminam dados, e, consequente-
mente, no modo como as pessoas consomem informagédo. Esse novo cendrio tecnoldgico tem levado
ao surgimento de uma chamada Internet das Coisas. Este termo refere-se a integracdo de objetos
fisicos e virtuais em redes conectadas a Internet, permitindo que “coisas” coletem, troquem e armaze-
nem uma enorme quantidade de dados numa nuvem. Além dos dispositivos fisicos que fazem parte
da Internet das Coisas, também sao necessarios servigos para realizar a comunicagao entre estes
dispositivos € a nuvem. Um dos agentes na Internet das Coisas sdo os middlewares, um elemento
capaz de fornecer uma abstragao do sistema para as aplicagcoes e para os desenvolvedores de apli-
cagOes. Tendo em vista a relevancia das plataformas de middleware para Internet das Coisas, bem
como os desafios e oportunidades de pesquisa existentes, este trabalho propde o desenvolvimento de
uma plataforma de middleware para Internet das Coisas, de cddigo aberto, com o objetivo de conectar
dispositivos da Internet das Coisas, gerencia-los através da nuvem e prover armazenamento e visu-
alizagao de dados. A plataforma foi desenvolvida utilizando as tecnologias PHP e MySQL, integrada
ao broker de mensagens Eclipse Mosquitto. A fim de avaliar a eficacia da plataforma, um estudo de
caso foi desenvolvido, criando situagcdes de comunicacdo na nuvem entre um aplicativo Android e um
dispositivo Arduino conectado a internet via WiFi Shield.

Palavras-Chave: internet das coisas, middleware, plataforma loT.






A MIDDLEWARE PLATFORM FOR INTERNET OF THINGS

ABSTRACT

The advancement of wireless networks, the miniaturization and popularization of sensors and actuators
and the emergence of free hardware electronic prototyping platforms, are providing a major change in
how electronic devices collect and dissipate data, and consequently in the way people consume infor-
mation. This new technological scenario has led to the eminent emergence of an Internet of Things.
This term refers to the integration of physical and virtual objects into Internet connected networks, al-
lowing "things" to collect, exchange, and store an enormous amount of data in a cloud. In addition to
the physical devices that are part of the Internet of Things, we also need services to carry out communi-
cation between these devices and the cloud. One of the agents in Internet of Things is the middleware,
an element capable of providing an abstraction of the system for applications and developers. In view
of the relevance of middleware platforms for Internet of Things, as well as existing challenges and
research opportunities, this work proposes the development of a middleware platform for Internet of
Things, open source, with the aim of connect loT devices, manage them, and provide data storage
and visualization. The platform was developed using PHP and MySQL technologies, integrated with
the Eclipse Mosquitto messaging broker. In order to evaluate the effectiveness of the platform, a case
study was developed, creating communication situations in the cloud between an Android application
and an Arduino device connected to the internet with WiFi Shield.

Keywords: internet of things, middleware, loT platform.
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1. INTRODUGAO

Nas ultimas décadas, ocorreu significativo aumento no poder computacional, na quantidade
de dispositivos eletrénicos e nas tecnologias de comunicagdo de computadores disponiveis no mer-
cado. Associado as redugdes no custo de aquisicao e no consumo de energia de dispositivos eletro-
nicos, foi habilitado um cenario nunca antes possivel, o da computacao ubiqua.

Internet das Coisas, em inglés, Internet of Things (loT), € um novo paradigma tecnoldgico
concebido como uma rede global de dispositivos conectados a Internet e capazes de interagir entre
si [1]. O avango das redes sem fio, a miniaturizagao e popularizagéo de sensores e, principalmente,
a popularizacdo das plataformas de prototipagem eletrénica de hardware livre, colaboraram com o

avanco da loT.

A loT estd aumentando a conexao entre pessoas e coisas em proporgdes jamais imaginadas,
superando em 1.5 para 1 o numero de dispositivos conectados em relagao a populagdo mundial [2].
Apontada como uma revolugao tecnoldgica iminente e com mercado mundial estimado em 1,7 trilhdo
de ddlares em 2020 [3], a loT gera impacto em todas as areas, incluindo industria, eletrbnica de con-
sumo, saude e, principalmente, na forma como a sociedade consome informacéo.

A empolgacgao atual com loT é fruto da convergéncia de diversas tecnologias. Em primeiro
lugar, a miniaturizacao e popularizagao de sensores viabilizam a coleta e transmissao de dados, com
estimativa de mais de 40 bilhdes de dispositivos conectados em 2020 [4]. Tal conectividade € viabili-
zada pelo avango das redes sem fio, tornando onipresente o acesso e a transmiss@o dos dados para
a Internet.

A popularizagao das plataformas de prototipagem eletrénica de hardware livre também tem
um papel importantissimo na expansao da loT. Com o surgimento desse tipo de plataforma, que teve
inicio com o langamento do Arduino’, é possivel desenvolver experimentos, solugdes e produtos mi-
crocontrolados que interagem remotamente com ambientes diversos investindo muito pouco.

A interoperabilidade entre dispositivos de diferentes fabricantes, o reaproveitamento de dis-
positivos ja existentes (estes sem capacidade de comunicagao), a escalabilidade, a adaptabilidade, a
confiabilidade, a velocidade e a seguranca de estruturas para comportar esses dispositivos também
apresentam desafios que demandam esforgos académicos e da industria para habilitar o real potencial
da loT e da ubiquidade.

Um dos agentes na loT sdo os middlewares, um elemento capaz de fornecer uma abstracao
do sistema para as aplicagdes e para os desenvolvedores de aplicagdes, abstraindo a complexidade
dos mecanismos de hardware, software e interfaces de comunicagao. Dessa forma, a padronizacao
de uma camada de middleware permite a construcéo de aplicacdes independentes do hardware e do
sistema operacional, executaveis em qualquer plataforma de qualquer fabricante [6].

' Arduino é uma placa de prototipagem eletronica de cédigo aberto, langada em 2005, inclui hardware e software livre e
visa oferecer ferramentas adaptaveis e de baixo custo para a criagcdo de projetos interativos de diversas ordens [5].
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A heterogeneidade dos elementos de hardware e software da loT torna o uso de middlewa-
res essencial para prover a interoperabilidade entre os dispositivos e facilitar o desenvolvimento de
aplicacoes [7].

Considerados tais desafios, as plataformas de middleware para habilitar a loT s&o, portanto,
estruturas fisicas e ldgicas complexas. Tais plataformas devem ser modularizadas e utilizar o maximo
de tecnologias ja existentes para assim permitir seu facil aperfeicoamento e reposi¢cao por meétodos
mais atuais e/ou adequados.

Atualmente existem plataformas que disponibilizam esse tipo de servico. No entanto, ainda
existem muitas limitagdes. A fim de acertar a continuidade do trabalho proposto, destacam-se: (i)
plataformas que apenas proveem o envio de dados dos sensores que compdem os dispositivos para
a nuvem (servidor), e da nuvem para as aplicagdes virtuais; (i) outros servigcos permitem que sejam
enviados dados das aplicacges virtuais para a nuvem, e, desta, para os dispositivos fisicos, permi-
tindo o controle destes dispositivos, e ndo apenas o recebimento de dados coletados por sensores,
mas sem suporte a aplicagbes virtuais de terceiros, ou seja, os desenvolvedores do produto/solucao
sao obrigados a usar os aplicativos virtuais que apresentam as informagdes e controlam os disposi-
tivos fisicos disponiveis nas plataformas supracitadas e; (i) plataformas pagas, inviabilizando muitos
projetos académicos, entusiastas ou projetos que ainda estdo em fase se estudos e prototipacéo.

Diante disso, surge o seguinte problema de pesquisa: quais 0s processos para construcao
de uma plataforma de middleware para loT utilizando tecnologias e ferramentas open source?

Nesse sentido, o presente trabalho objetiva desenvolver uma plataforma de middleware gra-
tuita capaz de abstrair o processo de comunicagéo e controle de dispositivos na loT, além de fornecer
armazenamento e visualizagdo de dados na nuvem. Acredita-se que a disponibilizagao deste servigo
vai ao encontro com paradigma da loT e contribuird para o desenvolvimento de solugbes para esta,
facilitando o trabalho dos desenvolvedores de aplicagdes para a loT, através da abstragao propiciada
pelo middleware, uma vez que parte do trabalho a ser realizado na comunicacao entre os dispositivos
ja estaria pronto.

Este documento estd estruturado da seguinte forma. O Capitulo 2 descreve a revisdo da
literatura e os trabalhos relacionados, apresentando cinco plataformas de middleware usadas para
loT. O Capitulo 3 descreve os elementos da plataforma desenvolvida, a arquitetura, funcionamento,
modelo de banco de dados e detalhes de implementacdo. No Capitulo 4 € apresentado um estudo de
caso, a fim de avaliar o funcionamento da plataforma. Por fim, o Capitulo 5 contém as consideragdes
finais e trabalhos futuros.
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2. REVISAO DA LITERATURA

Esta secéo apresenta os principais conceitos adotados na plataforma de middleware para IoT,
bem como os trabalhos relacionados ao tema mais relavantes.

2.1 INTERNET DAS COISAS

A loT, refere-se a integragao de objetos fisicos e virtuais em redes conectadas a Internet, per-
mitindo que “coisas” coletem, troquem e armazenem uma enorme quantidade de dados numa nuvem
[8]-

Borgia [9] ressalta que a loT tem muito potencial para o desenvolvimento de novas aplica-
¢Oes inteligentes em quase todos os campos. Isso sera possivel devido a sua capacidade de realizar
a deteccdo do ambiente (permitindo, por exemplo, coletar informagbes sobre fendbmenos naturais,
parametros médicos ou informagdes sobre os usuarios), e oferecer-lhes servigos personalizados. In-
dependentemente do campo de aplicagao, tais aplicagdes destinam-se a melhorar a qualidade de vida,
e terdo um profundo impacto sobre a economia e da sociedade.

Os varios aplicativos podem ser agrupados em trés grandes dominios: (A) industrial; (B)
cidades inteligentes e saude; (C) bem-estar doméstico. Cada dominio ndo é isolado a partir dos
outros, mas é parcialmente sobreposto uma vez que algumas aplicagdes sao compartilhadas [9].

Segundo Ocampos [10], a loT demanda Computagao em Nuvem em diversos niveis de ser-
vico, incluindo infraestrutura, plataforma, software e analise de dados. Em um mundo com bilhdes
de dispositivos gerando dados, serdo necessarios servicos escalaveis, robustos e de alta disponibili-
dade para armazenar, processar, personalizar e entregar informagbes de alto valor agregado para os
clientes, a qualquer momento, em qualquer lugar.

Os campos de aplicagao para as tecnologias loT sdo tdo numerosos quanto diversos, ja que
as solucoes loT estdo se estendendo cada vez mais a praticamente todas as areas do cotidiano. As
areas de aplicagcdo mais importantes incluem, por exemplo, a industria inteligente, onde o desenvolvi-
mento de sistemas inteligentes e sites de produgao conectados sao frequentemente discutidos sob o
titulo Industria 4.0. Na area de casas inteligentes, os termostatos inteligentes e os sistemas de segu-
ranga estao recebendo muita atengdo, enquanto as aplicagdes inteligentes de energia se concentram
em medidores de eletricidade, gas e agua. As solugdes de transporte inteligentes incluem, por exem-
plo, o rastreamento da frota de veiculos e a emissédo de bilhetes mdéveis, enquanto que na area da
saude inteligente, temas como a vigilancia dos pacientes e o gerenciamento de doengas cronicas
estdo sendo abordados. E no contexto de projetos de cidades inteligentes, solugdes como o monito-
ramento em tempo real da disponibilidade do espago de estacionamento e iluminagéo inteligente das
ruas estao sendo exploradas [11].

No seu nucleo, a inovacao na loT é caracterizada pela combinagao de componentes fisicos
e digitais para criar novos produtos e permitir novos modelos de negdcios. Gragas ao gerenciamento
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de energia cada vez mais eficiente, comunicacdo de banda larga, memoria confiavel e avangos em
tecnologias de microprocessadores, tornou-se possivel digitalizar fungdes e recursos-chave de produ-
tos de idade industrial. Consequentemente, uma série de oportunidades esta se desenrolando para
que as empresas gerem valor incremental na Internet das coisas. Isso demonstra que as solugbes
IoT normalmente combinam coisas fisicas com Tl (Tecnologia da Informagao) na forma de hardware
e software. Como resultado, as principais fungdes fisicas de uma coisa podem ser aprimoradas com
servigos digitais adicionais baseados em TIl, que podem ser acessados, ndo s6 a nivel local, mas a
nivel global [11].

Contudo, ha ainda uma série de desafios a serem superados para alavancar a ampla dis-
seminacdo desse paradigma, principalmente com relagéo ao desenvolvimento de aplicagbes e a alta
heterogeneidade decorrente da inerente diversidade de tecnhologias de hardware e software desse
ambiente. O primeiro desafio diz respeito a heterogeneidade dos ambientes de IoT, a qual demanda
solugbes para permitir a interoperabilidade e integracdo dos diversos componentes que fazem parte
desses ambientes. Nesse contexto, plataformas de middleware tém surgido como solugdes promisso-
ras para prover tal interoperabilidade e gerenciar a crescente variedade de dispositivos associados a
aplicagdes, bem como o consumo de dados por parte dos usuarios finais [12].

Tais plataformas sao inseridas entre as aplicagbes e a infraestrutura (de comunicagao, pro-
cessamento e sensoriamento) subjacente, provendo um meio padronizado para o acesso aos dados
e servicos fornecidos pelos objetos através de uma interface de alto nivel [13].

A adocao de uma plataforma de middleware também pode contribuir para facilitar a constru-
¢ao de aplicacdes para loT. Nesse contexto, o desafio reside no fato de que, a fim de permitir a criacao
de aplicagbes que combinem recursos do mundo fisico disponibilizados via Web, sdo necessarios mo-
delos de alto nivel que abstraiam os servicos e dispositivos fisicos subjacentes. Com isso, usuarios e
aplicacdes consumidores dos dados originados dos dispositivos conectados ndo precisarao lidar com
funcionalidades de baixo nivel para a manipulacéo de tais objetos [14].

2.2 MIDDLEWARE PARA 10T

De acordo com Gubbi et al. [15], middleware é uma camada de software interposta en-
tre softwares heterogéneos, com o objetivo de ocultar do programador diferencas de protocolos de
comunicagao, plataformas e dependéncias. Sua caracteristica de abstrair os detalhes de diferentes
tecnologias é fundamental para que desenvolvedores de aplicagbes para loT criem suas solugdoes sem
a necessidade de dominar todas as tecnologias que envolvem o desenvolvimento destes softwares.
Middleware ganhou popularidade na década de 1980 devido ao seu papel de simplificar a integragao
de tecnologias legadas a novas tecnologias. Também facilitou o desenvolvimento de novos servigos
no ambiente de computagéo distribuida. Uma infraestrutura distribuida complexa da loT com varios
dispositivos heterogéneos requer o desenvolvimento de novas aplicagdes e servigos, de modo que 0
uso do middleware é primordial para o desenvolvimento de aplicativos IoT.
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Considerando que dispositivos e redes fornecem conectividade, as aplicagbes loT permitem
as interagdes entre dispositivos e interagdes de humano a dispositivo de forma confiavel e robusta.
Aplicagbes loT em dispositivos precisam garantir que os dados/mensagens tenham sido recebidos e
atuados corretamente em tempo habil [15].

Por exemplo, as aplicagdes de transporte e logistica monitoram o status dos bens transpor-
tados, como frutas, produtos frescos, carne e produtos lacteos. Durante o transporte, o estado de
conservagao (temperatura, umidade, vibragdo) € monitorada e agbes apropriadas sdo tomadas auto-
maticamente para evitar deterioragdo quando a conexdo fica fora de alcance. A FedEx?, por exemplo,
usa sensores para manter temperatura, localizagéo e outros sinais vitais de um pacote, inclusive se é
aberto e se foi adulterado ao longo do caminho. Embora as aplicacdes para dispositivos ndo neces-
sitem necessariamente de visualizagao de dados, cada vez mais as aplicacdes loT centradas no ser
humano fornecem visualizagdo para apresentar informagdes aos usuarios finais de forma intuitiva e
facil de entender e permitir interagdo com o meio ambiente. E importante que aplicacdes loT sejam
criadas com inteligéncia para que os dispositivos possam monitorar o meio ambiente, identificar pro-
blemas, comunicar-se entre si e potencialmente resolver problemas sem a necessidade de intervencéo
humana [15].

Do ponto de vista tecnoldgico, para Wortmann e Fllchter [11], a implementagao de um pro-
duto conectado normalmente requer a combinagao de varios componentes de software e hardware
em uma pilha multicamada de tecnologias loT, composta por trés camadas principais, isto é, a camada
de dispositivo, camada de comunicagao ou conectividade e a camada de nuvem do IoT.

Na camada do dispositivo, o hardware loT, como sensores e atuadores, pode ser adicionado
aos componentes de hardware principais existentes, e o software embarcado pode ser modificado para
gerenciar e operar o dispositivo. Na camada de conectividade, protocolos de comunicagédo como o
MQTT (Message Queuing Telemetry Transport) permitem a comunicagao entre o individuo e a nuvem.
E na camada de nuvem loT, o software de comunicagéo e gerenciamento de dispositivos é usado para
se comunicar, fornecer e gerenciar as coisas conectadas, enquanto uma plataforma de aplicativos
permite o desenvolvimento e a execucao das aplicacoes loT. Além disso, o software de andlise e
gerenciamento de dados € empregado para armazenar, processar € analisar os dados gerados pelas
coisas conectadas [11].

No contexto de discussdes sobre tecnologias loT, um conceito frequentemente usado é o das
plataformas loT. Elas sdo essencialmente produtos de software, que oferecem conjuntos abrangentes
de funcionalidades independentes de plataforma, que podem ser utilizados para criar aplicativos loT.
A natureza dessas plataformas podem variar consideravelmente, os provedores se concentram em
diferentes aspectos da pilha de tecnologia loT e, correspondentemente, incluem diversos conjuntos de
funcionalidades em suas ofertas.

Entretanto, ndo ha padrao de arquitetura de uma plataforma IoT. Enquanto algumas platafor-
mas loT, por exemplo, Eclipse 10T2, sdo focadas em oferecer funcionalidades para operar aplicativos

2FedEx: https://www.fedex.com/br/index.html
SEclipse IoT: https://iot.eclipse.org/
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embutidos em dispositivos loT, outros plataformas, como Xively"’, se concentram nas funcionalidades
especificas da loT para complementar as plataformas nao loT existentes [11].

Existem varias propostas de middleware para loT, cada uma atendendo um subconjunto dos
requisitos necessarios para viabilizar tais ambientes, principalmente no que tange a comunicagao entre
dispositivos heterogéneos. O desenvolvimento de plataformas de middleware especificamente volta-
das para ambientes de loT € uma area de pesquisa recente que tem atraido a atencao da industria e
da comunidade académica [16].

Pires et al. [16] cita os trabalhos de Qin et al. [17] e Gao et al. [18], colocando-0s como
exemplos de plataformas concebidas para enderegar alguns dos desafios anteriormente descritos,
principalmente com relagdo a integragéao transparente de dispositivos heterogéneos e a proviséo de
mecanismos de alto nivel para desenvolvimento de aplicagbes. Contudo, tais propostas ainda néo
atingiram um nivel de maturidade, requerendo esforgos de pesquisa adicionais, como: (i) a construgéo
de infraestruturas robustas e tolerantes a falha para gerenciar e processar dados provenientes dos
varios dispositivos integrados; (ii) o gerenciamento de incertezas e resolucao de conflitos, e; (iii) suporte
a adaptagao de aplicagdes sob condigdes dindmicas do ambiente.

Outros desafios concernem a enorme escalabilidade desses ambientes, em termos do nu-
mero de dispositivos conectados, a necessidade de gerenciar tais dispositivos € ao grande volume de
dados produzidos.

2.3 PROTOCOLO E BROKER MQTT

Na Internet ‘tradicional’ existem diversos protocolos de comunicagao responsaveis por geren-
ciar a transferéncia de dados em uma rede que conecta dois ou mais computadores. Estes protocolos
de mensagens sao utilizados a partir do dispositivo até um gateway de loT. o MQTT tornou-se o proto-
colo padréo para comunicagoes de loT. Segundo Yuan [19], o MQTT é um protocolo de comunicagéo
M2M (Machine-to-Machine) e foi projetado para ter baixo consumo de banda de rede e requisitos de
hardware, sendo extremamente leve e simples. Ele pode ser utilizado em varios tipos de dispositivos
em diferentes areas de negdcios, como: saude, energia, entre outros.

Uma das principais vantagens em utilizar um protocolo especifico para loT, como o MQTT,
€ poder trocar mensagens entre os dispositivos de forma mais agil e menos burocratica. Em con-
trapartida, o HTTP (Hypertext Transfer Protocol), que também ¢é largamente utilizado em plataformas
de middleware, é um protocolo sincrono, unidirecional, pesado, com muitos cabecalhos e regras e,
principalmente, é um protocolo de um para um.

O MQTT utiliza o paradigma publish/subscribe (pub/sub) para a troca de mensagens. Este
paradigma implementa um middleware chamado de MQTT Broker. Ele é responsavel por receber,
enfileirar e retransmitir as mensagens recebidas dos publisher para os subscribers [20]. O publisher
é responsavel por se conectar ao MQTT Broker e publicar mensagens. Ja o subscriber é responsavel
por se conectar ao MQTT Broker e receber as mensagens que ele tiver interesse. Ou seja, publishers

4Xively: https://www.xively.com/
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enviam informacao para o Broker, subscribers recebem informac&o do Broker, e este gerencia a troca
de mensagens.

O protocolo MQTT define dois tipos de entidades na rede: um message broker e inimeros
clientes. O broker é um servidor que recebe todas as mensagens dos clientes e, em seguida, roteia
essas mensagens para os clientes de destino relevantes. Um cliente é qualquer coisa que possa
interagir com o broker e receber mensagens. Um cliente pode ser um sensor de IoT em campo ou
um aplicativo em um data center que processa dados de loT [21]. Esse cenario pode ser melhor
compreendido na situacao que segue:

» O cliente conecta-se ao broker. Ele pode assinar qualquer "tépico"de mensagem no broker.
Essa conexao pode ser uma conexao TCP/IP simples ou uma conexao TLS criptografada para
mensagens sensiveis;

» O cliente publica as mensagens em um tdépico, enviando a mensagem e o tépico ao broker;
« Em seguida, o broker encaminha a mensagem a todos os clientes que assinam esse tépico.

O paradigma pub/sub utiliza o conceito de tépicos para processar as mensagens, em que
cada mensagem é enviada para um determinado tépico. Diferente de outros protocolos de mensagem,
0 publisher nao envia a mensagem diretamente ao subscriber, mas sim ao broker. O publisher envia
a mensagem para o MQTT Broker em um determinado tdpico. O Broker € responsavel por receber
a mensagem do publisher e fazer uma pré-filtragem das mensagens e envia-las para os subscribers
que estivem registrados em um determinado tépico [19]. O tdpico lembra o conceito de URI (Uniform
Resource Identifier), com niveis separados por barras (“/”). Elementos da rede podem enviar diversos
tépicos para o broker e subscritores podem escolher os tépicos que desejam subscrever.

Barros [22] exemplifica a identificacdo das mensagens no MQTT na seguinte situagdo: em
uma rede de sensores, existam varios sensores diferentes de temperatura e umidade, publicando o

valor do sensor como o dado util e identificando as mensagens com tépicos nos seguintes formatos:

area/ID_da_area/sensor/ID_do_sensor/temperatura
area/ID_da_area/sensor/ID_do_sensor/umidade

Neste esquema, possiveis publicagdes seriam:

area/10/sensor/5000/temperatura
area/10/sensor/5000/umidade
area/10/sensor/5001/temperatura
area/10/sensor/5001/umidade
area/20/sensor/4000/temperatura
area/20/sensor/4000/umidade
area/20/sensor/4001/temperatura
area/20/sensor/4001/umidade

Neste exemplo, temos informacdes provenientes de duas dreas diferentes (10 e 20) sendo
geradas por quatro sensores (5000, 5001, 4000, 4001), onde cada sensor publica temperatura e umi-
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dade. O valor da temperatura ou umidade faz parte dos dados da mensagem, sendo o formato algo
dependente da aplicagcao, uma vez que o MQTT n&o impde restricdes sobre isso.

Um subscritor pode assinar estas mensagens, especificando exatamente o topico que deseja.
No entanto, € muito mais interessante receber informacoes agrupadas. Por exemplo, para assinar
todas as informacdes de sensores de temperatura da area 10, o seguinte tépico poderia ser usado:

area/10/sensor/#/temperatura

O “#” tem fungéo de curinga, aceitando qualquer qualquer coisa abaixo de determinado nivel
do tépico. Sendo assim, no exemplo supramencionado, o subscritor para tem acesso a qualquer valor
de sensoriamento dentro da area 10.

Como as mensagens do MQTT séo organizadas por tépicos, o desenvolvedor de aplicativos
tem a flexibilidade de especificar que determinados clientes somente podem interagir com determi-
nadas mensagens. Por exemplo, considerando a Figura 1, os sensores publicardao suas leituras no
tépico "sensor_data"e assinaréo o tépico "config_change". Os aplicativos de processamento de dados
que salvam os dados do sensor em um banco de dados de backend assinarao o tépico "sensor_data".
Um aplicativo de console administrativo poderia receber comandos do administrador do sistema para
ajustar as configuracdes dos sensores, como a sensibilidade e a frequéncia de amostragem, e publicar
essas mudancgas no tépico "config_change"[21].

Data processing

Subscribe sensor_data and storage

Publish sensor_data
B

m Broker
(i

Subscribe config_change

Admi |
Publish config_change min console

Figura 1. Modelo de publicacdo e assinatura do MQTT para sensores de loT[21].

Contudo, o MQTT é apenas um protocolo, ou seja, um conjunto de regras e procedimentos a
serem respeitados para emitir e receber dados numa rede. Para implementacédo do MQTT, € necessa-
rio que um broker seja instalado e configurado em um servidor. Nesse sentido, o Eclipse Mosquitto® é
um broker de mensagens open-source que trabalha sob o protocolo MQTT para distribuir mensagens
leves utilizando-se do protocolo publicador/subscritor [23]. Devido a seu protocolo de baixo consumo
e a utilizacdo de um protocolo leve, Mosquitto é um 6timo broker para se utilizar em ambientes de

SAclipse Mosquitto: https://mosquitto.org/
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lIoT onde os componentes, normalmente, possuem baixa capacidade computacional. Ele pode ser
baixado e instalado nos principais sistemas operacionais disponiveis do mercado.

2.4 TRABALHOS RELACIONADOS

Existem varias propostas de middleware para loT, cada uma atendendo um subconjunto dos
requisitos necessarios para viabilizar tais ambientes, principalmente no que tange a comunicagao entre
dispositivos heterogéneos. O desenvolvimento de plataformas de middleware especificamente volta-
das para ambientes de loT € uma area de pesquisa recente que tem atraido a atencao da industria e
da comunidade académica.

Na literatura s&o encontradas diversas propostas e sistemas voltados para o problema de
integragao entre dispositivos para loT.

A seguir sdo apresentadas as arquiteturas de alguns sistemas: os mais diretamente relacio-
nados com a presente proposta. Além destes, outros foram analisados, mas n&o serao aqui apresen-
tados devido as semelhancas com outros sistemas ou por utilizarem outras abordagens. Pires et al.
[16] apresenta um resumo de outras plataformas de middleware para Internet das Coisas.

A primeira plataforma, Elipse Mobile [24], é a plataforma da empresa Elipse para conectar seu
sistema proprietario a equipamentos na internet. Utilizando um WebBrowser ou através do aplicativo
do Elipse Mobile para celular é possivel monitorar e controlar varios equipamentos conectados na

internet, incluindo o Arduino.

A Elipse disponibiliza uma biblioteca para conectar o Arduino a um servidor online, chamado
ArduinoCloudLink. O projeto contém a documentagédo e cédigo para ser colocado no Arduino. A

Figura 2 mostra a arquitetura da Elipse Mobile.

ARDUTINO

o &

Figura 2. Arquitetura da plataforma da Elipse Mobile [24].

No entanto, a solucao da Elipse Mobile ndo permite que aplicagdes de terceiros se comuni-
quem com a nuvem, forgando o desenvolvedor usar as aplicagdes virtuais disponibilizadas pela Elipse.
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Na Figura 3 é mostrado uma tela do sistema online da referida plataforma, onde podem ser customiza-
das e programadas algumas funcionalidades, como apresentagao dos dados recebidos de sensores,
consumo e manutengao.

= & 4

POWER

Maintenance

BUILDING

Figura 3. Tela do sistema da Elipse Mobile [24].

Ja a plataforma de middleware open source OpenloT [25] tem por objetivo ser uma camada de
suporte para aplicagdes em loT usando um modelo baseado em infraestrutura de nuvem. Os recursos
loT podem ser acessados por servi¢cos sob demanda que seguem o0 modelo de computacdo em nuvem,
e através do uso de servigos de nuvem para loT, usudrios podem configurar, implementar e usar a loT.

A plataforma tem como proposta permitir a customizagdo de ambientes de nuvens auto-
organizaveis para aplicacdes loT, habilitando a implantacdo por provedores de servigos de infraes-
truturas de nuvem que fornegam servigos loT a usuarios.

A OpenloT conecta sensores com o ambiente de nuvem, de forma que os recursos da nuvem
poderao ser usados para processamento e gerenciamento de dados, fungbes especialmente Uteis para
processamento intensivo de sinais que, em geral, ndo podem ser realizadas em infraestrutura de loT
devido aos recursos limitados dos dispositivos.

WoT Enabler [18] é uma plataforma gratuita baseada em REST (Representational State Trans-
fer) para a integracado de sensores e compartilhamento de seus dados. Implementada utilizando a
linguagem de programacao Ruby, seu servidor se comunica com uma base de dados conectada a
arquitetura, responsavel pelo armazenamento dos dados os quais s&o enviados diretamente pelos dis-
positivos conectados (para dispositivos dotados de conexao direta a Internet) ou por gateways (para
dispositivos que nao possuem tal capacidade). Assim, tais dados podem ser acessados por aplica-
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¢Oes e usudrios através de requisicbes HTTP RESTful ao servidor WoT Enabler, que pode retornar
representagdes de dados nos formatos XML, JSON ou CSV, como ilustra a Figura 4. A arquitetura
usa a seguinte estruturacao dos dados provenientes dos sensores, diferindo apenas na hierarquia de
dados utilizada: (i) um system representa uma cole¢éo de dados referentes a um determinado ambi-
ente; (i) um sensor representa um sensor individual no contexto de um system e; (iii) um data é um
par <chave, valor> que se refere ao valor de uma medida aferida por um sensor em um dado instante
de tempo.

.
& (= A python sl nuidil A

e T v

APl RESTiul

+

Servidor WoT Enabler

API RESTHul I AP| RESTiul

Interface RESTful S——— Interface RESTful
—
Gateway L. -
Médulo de Comunicagio Base de Dados

Sensor Capaz de
Comunicagao via IP

Sensor Sem Capacidade
de Comunicagao via IP

Dispositivo Dispositivo

Figura 4. Arquitetura da plataforma WoT Enabler [18].

Outra plataforma encontrada, a Carriots® também é uma plataforma de middleware para loT
que utiliza servigcos de nuvem para gerenciar dados providos por dispositivos, além de conectar dis-
positivos a dispositivos e a outros sistemas. Portanto, se um sistema for conectado a plataforma,
ele também pode ser modelado como um dispositivo. A partir de sua APl RESTful, a Carriots tem
por objetivo coletar e armazenar qualquer dado originado dos mais diversos dispositivos, utiliza-lo em

8Carriots: http://www.carriots.com
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seu motor de aplicages e disponibiliza-lo a seus usuarios ndo importando o volume de dispositivos
conectados.

Como ilustrado pela Figura 5, as entidades da plataforma possuem uma hierarquia bem defi-
nida. Dessa forma, todos os dispositivos conectados ao middleware sao associados a servigos (e.g.,
dispositivos fisicos ou algum outro recurso) e todos os servigos pertencem a um projeto. Por exemplo,
sensores de estacionamento, independente do seu contexto de utilizagdo (como localizagao geogra-
fica distinta), pertencem ao mesmo servigo dentro de um projeto. Dessa forma, a primeira atividade
de um usuario ao interagir com a plataforma € a criacdo de um projeto. Por conta dessa hierarquia,
se um projeto for desabilitado, isso impactara na desativagado de todas as entidades vinculadas a ele.
Além disso, triggers nessa plataforma s&o associados a exportagdo dos dados dos servigos. Do ponto
de vista dos dispositivos, eventos tais como o recebimento ou a persisténcia de dados podem ser mo-
nitorados por listeners, entidades responsaveis por executarem analise e processamento em caso de
alguma condigéo pré-configurada ter sido atendida.

@cidade
|
) Monitoramento Monitoramento
Projetos Ambiental de Estacionamento
. Qualidade Condigdes Posicionamento Sensores de
services [l “goaR | doSoin [aess,

Praca Pracga Caminhées Walmart ;
Rua Praga Cortadores Rua Primeira
Principal Oeste de Grama Principal B Avenida
Dispositivos 6 ¢ ¢ e @

Figura 5. Exemplo de hierarquia das entidades da plataforma Carriots.

Grupos

Os dados trocados entre os dispositivos, os sistemas conectados e a plataforma podem ser
representados de duas formas distintas: (i) sensores enviam dados nos formatos JSON ou XML (em
um formato particular da plataforma) usando a APIREST, ou (ii) através do protocolo de mensagens
MQTT.

Por fim, a plataforma Yaler [26], oferece servicos de conexao entre as principais plataformas
de prototipagem eletrénica (Arduino, Raspberry Pi, Arduino, Intel Edison, entre outras) e aplicagdes
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cliente (Android, iOS, Google Chrome, Firefox). Na Figura 6 podemos observar como a plataforma

realiza a conexao entre os dispositivos e o servidor.

L C | & htpsy/ysler.net/a
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Change news email optiin, chang

Figura 6. Arquitetura da plataforma Yaler [26].
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Segundo a documentagéo disponivel no portal [26], a plataforma Yaler disponibiliza a co-

municagao em duas vias entre os dispositivos virtuais e os dispositivos fisicos através de protocolos

alternativos, como Bluetooth Smart e ZigBee, e a conexdo com a internet destina-se para o envio de

dados dos dispositivos para a nuvem. A Figura 7 apresenta uma mensagem enviada por um dispositivo

conectado & internet sendo impresso na tela do navegador.

@ ® [ https://gsiot-ffmq-ttd5.try X

€ > C https://gsiot-ffmq-ttd5.try.yaler.io

Hello

Figura 7. Mensagem enviada por dispositivo na plataforma Yaler [26].

A Tabela 1 oferece uma visdo das caracteristicas/funcionalidades que sado implementadas

pelas plataformas apresentadas. As caracteristicas e funcionalidades analisadas séo: (i) protocolos

dos dispositivos; (i) visualizacdo dos dados na nuvem; (iii) interface de alto nivel; (iv) se a plataforma

permite aplicativos de terceiros, e; (v) cddigo aberto.

Pode-se observar que os protocolos utilizados comumente é o MQTT e o HTTP. Além disso,

somente as plataformas Elipse Mobile e Carriots disponibilizam interface de alto nivel e visualizagao de

dados na nuvem. Porém, a plataforma da Elipse nao permite que aplicativos de terceiros se conectem a
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sua plataforma. Quanto a disponibilizagao do cédigo, somente as plataformas OpenloT e WoT Enabler

sdo de cddigo aberto.

Tabela 1. Comparagao entre as plataformas de middlewares analisadas quanto as caracteristicas.

Caracteristica / funcio- | Elipse Mo- | OpenloT WoT Ena- | Carriots Yaler
nalidade bile bler

Protocolos dos disposi- | HTTP MQTT HTTP HTTP e | HTTP, SSH
tivos MQTT ou VNC
Visualizagéo dos dados | Sim Nao Nao Sim Nao

na Nuvem

Interface de alto nivel Sim Nao Sim Sim Nao
Permite aplicativos de | Nao Sim Sim Sim Sim
terceiros

Cddigo aberto Nao Sim Sim Nao Nao
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3. A PLATAFORMA DE MIDDLEWARE PARA 10T

Este capitulo descreve o desenvolvimento da plataforma de middleware para loT proposto,
bem como os padrées, funcionamento e tecnologias utilizadas. Todo cddigo desenvolvido neste tra-
balho é de dominio publico e encontra-se disponivel no GitHub, em <https://github.com/rogerlavarda/
iot_platform>.

3.1 ARQUITETURA E FUNCIONAMENTO DA PLATAFORMA

Esta segao apresenta a arquitetura de middleware proposta para a loT neste trabalho. A
plataforma proposta neste trabalho € composta por uma aplicacdo em nuvem, responsavel por permitir
a visualizacao das informagbes dos dispositivos e permitir gerencia-los, e um servidor com a fungéo
de intermediar as mensagens entre dispositivos conectados a loT, denominado broker.

A Figura 8 traz uma visdao de como o middleware proposto integra dispositivos e aplicagoes.
As trés funcoes fundamentais sao a de controle e monitoramento de estado de dispositivos, armaze-
namento de dados e comunicagao entre dispositivos e aplicagdes para loT.

Aplicagdes

Gerenciamento
de dispositivos

Armazenamento

de dados

Comunicagio entre
dispositivos ¢ aplicacoes
. 4

Middleware para IoT

I ™

Dispositivos

Figura 8. Arquitetura da Plataforma de Middleware para IoT.

A primeira funcdo consiste em enviar requisicdes de controle de uma aplicacdo para um
dispositivo. O middleware recebe as requisigbes de aplica¢des e transmite os comandos/dados para
os dispositivos alvo. Para isso, 0 middleware utiliza suas abstragdes ldgicas de aplicacdes e repassa
os comandos para os dispositivos, que executardo os comandos. Uma vez finalizado esse processo,
o middleware retorna uma resposta para o dispositivo notificando a conclusao da operagéo.

A segunda funcao, responsavel pela comunicacao entre as entidades, consiste em monitorar
o estado de um dispositivo e, quando perceber uma informagé&o, envia-las as aplicacoes e a plataforma
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web desse novo estado. O fluxo contrario das informac¢des também s&o de responsabilidade desta
fungao.

Ja a terceira fungé@o consiste em armazenar as informacdes enviadas pelos dispositivos e
disponibiliza-la via interface web. Para isso, a plataforma guarda os dados enviados dos dispositivos
para as aplicacdes e utiliza uma interface web para apresenta-las ao usuario.

A Figura 9 traz uma visao detalhada de como a plataforma de middleware para loT desenvol-
vido funciona, englobando um conjunto de componentes representativo dos dispositivos, componen-
tes, protocolos e sistemas que utilizam a solu¢ao proposta.

Plataforma loT |
Web '

~,

Aplicacdes E

)
/
>

ARDUINO pispositivos loT 8
Q) . g

=
Figura 9. Arquitetura detalhada da Plataforma de Middleware para IoT.

Como pode ser visto na Figura 9, o cerne da plataforma de middleware é o broker MQTT,
implementado com o servidor Mosquitto. O broker pode ser representado como um intermedidrio
central de mensagens (servidor), destinado a gerenciar o intercambio de notificacées e conectado a
instancias (clientes). Dentro o middleware, ele é o responsavel por receber as mensagens enviadas
pelos dispositivos e transmiti-las as aplica¢des e para a plataforma web.

A troca de mensagens entre os dispositivos, aplicagcdes e plataforma web ocorre via protocolo
MQTT. Os dispositivos publicam as mensagens (valor de sensores, comandos, etc.) em um tdpico
especifico. Por exemplo, um sensor publica a temperatura coletada no tépico ufe40qa345/cozinha/
sensorTemp/28.90, onde ufe40qa345 € o ID do usudrio na plataforma, cozinha é a localizagao do
sensor, sensorTemp o nome do sensor e 28.90 é o valor coletado. O Broker, por sua vez, transmite
estas mensagens para todos as aplicagées que assinam o respectivo tépico, inclusive para a plata-
forma web. Esta, ao receber a mensagem contendo, além do conteudo, o tépico alvo, armazena os
valores enviados pelos dispositivos no banco de dados. Desta forma, a plataforma identifica quem
enviou a mensagem, tornando possivel armazenar o histérico de mensagens de todos os dispositivos
acoplados a plataforma.
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O mesmo acontece quando as aplicagdes enviam mensagens/comandos para os dispositivos
ou quando um comando é disparado via plataforma web. A aplicagéo envia a mensagem utilizando o
protocolo MQTT ao broker, que transmite aos respectivos dispositivos.

A especificagao dos tdpicos na plataforma segue o padrao tdpico_usudrio/local_do_dispositivo/
{dpico_dispositivo/valor, sendo que:

* tépico_usudrio: cada usuario cadastrado na plataforma recebe uma chave Unica, utilizada como

tépico do usuario, ou seja, cada usuario utiliza seu prdprio tépico no broker;

* local_do_dispositivo: o local do dispositivo € usado para organizar os dispositivos (que podem
ser placas de prototipagem eletrénica ou sensores e atuadores) em ambientes diferentes;

* tépico_dispositivo: cada dispositivo recebe uma chave unica, responsavel por identificar um
dispositivo dos demais cadastrados no banco de dados da plataforma;

« valor: informacao ou comando enviado pelos dispositivos ou aplicagées.

Todos os dispositivos e aplicagdes conectadas estao relacionadas com um usuario da pla-
taforma. Para fazer uso da plataforma de middleware, tanto os dispositivos IoT quanto as aplicagbes
devem ser configurados para utilizar protocolo MQTT, indicando o enderego do servidor, usudrio, chave
de acesso, tdpico que a mensagem sera publicada e o seu conteddo. A plataforma encarrega-se de
entregar as mensagens aos destinatarios e armazenar todas as informagdes no banco de dados.

Quanto a plataforma web, desenvolvida com a linguagem de programagéo PHP’ e SGBD
MySQL2 para persisténcia dos dados, tem o objetivo de prover aos usudrios do middleware as fungdes
de gerenciamento dos dispositivos IoT e visualizagdo de dados. Entende-se por gerenciamento dos
dispositivos a capacidade da plataforma web de permitir o cadastro, edicao e exclusédo de placas para
loT e seus respectivos locais, além do envio de comandos aos dispositivos.

A visualizacdo de dados na plataforma pode ser feito de duas maneiras, em tempo real e
através de dados histdricos. As informagdes que passam pelo broker (servidor MQTT), enviadas dos
dispositivos as aplicagbes, também sdo enviadas a plataforma web. Esta, por sua vez, mostra as
informagées em um componente dindmico no navegador e armazena-as no banco de dados. Uma
vez que dados estejam armazenados, ficam disponiveis para futuras consultas. Para ter acesso a
estes dados, o usuario deve realizar login na plataforma web e selecionar um dispositivo cadastrado.
Esta funcionalidade é demonstrada no estudo de caso do presente trabalho, no Capitulo 4.

3.2 MODELO RELACIONAL DOS DADOS

O modelo gerado é baseado na arquitetura proposta e nas fun¢des da plataforma. A Figura 10
traz 0 modelo relacional utilizado no protétipo. Nesta imagem, constam as entidades, seus campos,

os tipos dos campos e o relacionamento entre elas.

"PHP: https://secure.php.net/
8MySQL: https://www.mysgl.com/
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_| pispositivo v :
" _ ] Usuario v
ID_Dispogtive INT
| Local Y ID_Usuario TNT
[ #ID_Local INT
ID Local INT 2 Email_Usuario ¥ ARCHAR{EO)
# 1D Usuario INT
Mome_Local VARCHAR{45) H-4 — —H “Senha_Usuario VARCHAR{ED)
#1ID_Placa INT S
Descricao_Local YARCHAR{100) o Mom e _Usuario VARCHAR{ED)
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g Topico._Usuario ¥ ARCHAR( 40}
Descrican_Digpositivo YVARCHAR( 100) >
> Topico_Dispositive Y ARCHAR{40)
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_ TipoDispositivo v _| Historica ¥
ID Placa INT 1D Historica INT
#Mom e_Placa V ARCHAR(45) +ID_Dispostivo INT
Descricao_Placa Y ARCHAR{100) Data_Hora DATETIME
| 4 Vaor TEXT
| 3

Figura 10. Modelo relacional do banco de dados.

Todo dispositivo cadastrado na plataforma esta relacionado com um usuario, um local e tipo
de dispositivo. A entidade Historico representa todas os dados enviados pelos dispositivos e armaze-
nados no bando de dados.

A entidade Usuario representa os dados dos usuarios na plataforma. Destaca-se o atributo
Topico _Usuario desta entidade, responsavel por armazenar um valor unico na tabela para ser usado
como tdpico primario do broker.

Ja na entidade Dispositivo, além dos atributos de identificagdo, nome e descrigdo, encontra-
se o atributo Topico_Dispositivo, usado, assim como na entidade Usuario, para identificar um disposi-
tivo no broker.

3.3 PLATAFORMA WEB

A plataforma desenvolvida pode ser vista por dois vieses. O primeiro € um broker MQTT,
responsavel por realizar a comunicagao entre os dispositivos conectados e aplicacdes. O broker é
formado pelo Eclipse Mosquitto configurado e rodando no mesmo servidor que a plataforma web e
pode ser visto como o middleware de fato da plataforma. E o segundo é uma plataforma web, que
possibilita a visualizagédo, gerenciamento e envio de dados aos dispositivos.

Esta secao descreve a estrutura e funcionamento do sistema web desenvolvido.

Ao acessar o sistema utilizando um navegador web, a primeira funcionalidade a ser exibida é
a interface de login, onde sdo exibidos os campos para validagéo de acesso. O usudrio pode realizar
0 autocadastro no primeiro acesso ao sistema e, apos, realizar login na plataforma.
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Para realizar o cadastro na plataforma, o usuario deve informar o seu e-mail, nome e uma
senha de acesso. Apds a confirmacao do cadastro, a plataforma gera uma chave unica criptografada
com o método SHA1, utilizada como tdpico do usudrio. Como toda mensagem enviada ao broker tem
um tdpico como destinatério, a criagdo de uma chave unica criptografada utilizada como tdpico do
usuario ajuda a prevenir que mensagens indesejadas sejam publicadas.

Apds a efetivagéo do login, o sistema direciona o usuario para a pagina principal, onde séo
exibidas todas as informagdes sobre o nimero de dispositivos cadastrados na plataforma, a quantidade
de dados utilizados no banco de dados pelo usuario, se existem dispositivos conectados/disponiveis

no momento e, principalmente, o ID do usuario criptografado, usado como tépico primario no broker.

No menu “Dispositivos” sao exibidos todos os dispositivos cadastrados pelo usuario logado
no sistema, como pode ser observado na Figura 11. Todos os dispositivos mostram o tipo de placa,
nome, local instalado e status, que pode ser disponivel ou indisponivel. Ao acessar esta funcionalidade
o servidor envia uma mensagem a cada dispositivo cadastrado e, se receber outra mensagem como
resposta, informa que este esta disponivel, caso contrario, coloca o status como indisponivel. Além
disso, é possivel interagir com cada um dos dispositivos cadastrados através as agdes “Ver”, “Enviar”,
“Editar” e “Deletar”.

Cabe ressaltar que é possivel colocar varios sensores/atuadores em uma placa de prototi-
pagem eletrénica (como Arduino e similares) e cadastrar cada sensor/atuador como um dispositivo
na plataforma. Para cada um dos sensores/atuadores cadastrados € gerado um tépico a ser utilizado
para enviar ou receber mensagens.

ita | 4- &
[
o Dsposiivos Meus dispositivos
v

Dispositivas
y

[[+] Placa Nome Local Status Ver Enviar Editar Deletar

1 SensorTemp Sala [ Drspoesve | m 3 + | ]

8 Midia Sala [ tepaniee | (] & s 8
1 @ Lamp Quarto == m 3 » ]

Figura 11. Plataforma Web - Tela dos dispositivos.

Para comecar a utilizar a plataforma é necessario cadastrar um dispositivo (Figura 12(a))
e 0 seu respectivo local (Figura 12(b)). O local de um dispositivo indica a localizagao deste em um
cémodo da casa, por exemplo. Para cadastrar o local basta informar o nome do local e uma descri¢éo.
Jda para adicionar um dispositivo deve-se inserir seu nome e descricao, e selecionar o local e o tipo de
dispositivo.
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Novo dispositivo

Novo local

(a) Novo dispositivo. (b) Novo local.

Figura 12. Plataforma Web - Cadastros.

No processo de cadastro do dispositivo, 0 sistema gera uma chave Unica que sera armaze-
nada no banco de dados e utilizada como tépico no broker. Os desenvolvedores de aplicativos poderao
utilizar esta chave como identificador do dispositivo para enviar e receber informacoes.

Para visualizar todos os locais cadastrados e seus respectivos atributos, basta selecionar o
menu “Locais”. Além disso, é possivel adicionar uma nova localizagio para os dispositivos, editar um

local especifico, ver todas suas informacgdes e deleta-lo. A Figura 13 ilustra esta funcionalidade do
sistema.

Meus locais
Locais
D Nome Descrigio ver Editar Excluir
1 sala Sala de estar B @ [}
2 Quarto Suite master B [ o
3 Garagem Garagem ] [ o

Figura 13. Plataforma Web - Meus locais.

Na funcionalidade “Enviar valor para dispositivo” (Figura 14), acessada no menu “Dispositi-
vos” e selecionando a agao “Enviar”, o usuario da plataforma pode enviar um dado — do tipo texto —
para um dispositivo. Este valor pode ser usado para gerenciar o dispositivo ou simplesmente como

comando para realizar uma tarefa. Nesta interface também encontram-se todas as informacdes do
dispositivo selecionado.

Por fim, na opgao “Ver’, também acessada no menu “Dispositivos”, sdo apresentadas as
informacdes sobre um dispositivo especifico, como pode ser visto na Figura 15. Nesta tela sdo mos-
trados os dados enviados pelo dispositivo em tempo real e os dados histéricos do mesmo. Podem ser
visualizadas as 6 (seis) ultimas mensagens enviadas pelo dispositivo ao servidor, com a data e hora
que a informagao foi recebida. Quanto aos dados histdricos, sdo mostrados em uma tabela dindmica,



Enviar valor para dispositivo

Enviar valorfcomando

Valoricomando

Dispositivo

SensorTemp

Descricdo

Sensor de Temperatura

Local

Figura 14. Plataforma Web - Enviar comando/valor.
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podendo o usuario escolher a quantidade de registros por pagina e navegar pelas mesmas, além de

poder filtrar o resultado da busca por data, hora ou valor.

Dispositivo

SensorTemp

Descricio

Sensor de Temperatura
Local
Sala

Status

Dados historicos

Show| 10 v entries

D
101
102
103
104
105
106

107

Showing 110 7 of 7 entries

Figura 15. Plataforma Web - Informagdes recebidas do dispositivo.

A plataforma web utiliza a biblioteca PHP chamada phpMQTT® e Websockets'?, tornado-a

Data

151122017

1611272017

151122017

151122017

16/1272017

151122017

161122017

Tempao real

#

75

80

81

82

83

84

: Hora

20013
20014
20:15
20:16
20:17
20019
20:20

Datalhora

2017-12-21 145417

2017-12-21 14:55:24

2017-12-21 14:56:32

2017-12-21 145811

2017-12-21 14:59:42

2017-12-21 15:01:09

Valor

2390

2390

23490

2390

23.80

23.80

2370

Search:

Valor

2780

27.80

2770

2770

27170

27170

Previous n Next

capaz de monitorar e receber as mensagens enviadas pelo broker sem a necessidade de realizar re-

quisi¢des ao servidor, como ocorre normalmente com o modelo cliente-servidor que fazem uso do pro-

tocolo HTTP. Na Figura 16 pode-se observar o cédigo em PHP responsavel por conectar a plataforma

9phpMQTT: https://www.cloudmgtt.com/docs-php.html

10WebSocket: //developer.mozilla.org/pt-BR/docs/WebSockets
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web no broker e publicar o comando ’L no topico "b911af807c2df88d671bd7004c54c1c2/sala/Led",
sendo que "b911af807c2df88d671bd7004c54c1c2"é a identificagdo do usuario (Unica), "sala"o local e
"Led"é o nome do dispositivo.

1. $topico = "b911af807c2df88d671bd7004c54clc2/sala/Led";
2. $mensagem = ’'L’;

3.

4. $c = new Mosquitto\Client;

5. $c->onConnect(function() use ($c) {
6. $c->publish($topico, $mensagem, 0);
7. $c->disconnect();

8. 1);

9.

10. $c->connect(’192.168.5.1°);

11. $c->loopForever();

12. echo '1’;

Figura 16. Cddigo para publicar mensagem no broker via PHP.
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4. ESTUDO DE CASO

Este capitulo apresenta o estudo de caso desenvolvido com o objetivo de explorar funcionali-
dades propostas para a plataforma de middleware. As funcionalidades exploradas no estudo de caso
contemplam tarefas relacionadas a comunicagao entre as entidades da loT, bem como a geréncia de
dispositivos e visualizagdo de dados enviados por estes.

O estudo de caso foi desenvolvido utilizando a seguinte metodologia: foram conectados a
plataforma um dispositivo loT e um aplicativo mével, a fim de demostrar que o middleware desenvolvido
cumpre os requisitos minimos para realizar a comunicagao entre estes dois. Também s&o utilizadas
as funcionalidades da plataforma web para enviar comandos ao dispositivo e mostrar informagdes
enviados por este ultimo.

O hardware utilizado no estudo de caso foi uma placa Arduino Uno, versdo R3, conectado
a uma placa Wifi Shield''. Foram utilizados 1 sensor de temperatura, modelo LM35'2, e um LED
(Light Emitting Diode) padrao, como pode ser obervado na Figura 17. A escolha da placa Arduino foi
decorrente da sua ampla utilizagdo em projetos de loT. Cabe ressaltar que proposta deste trabalho
n&o inclui bibliotecas ou cdédigos para os dispositivos ou aplicativos, mas sim uma plataforma de mid-
dleware, ou seja, 0 middleware prove meios de conectar estas entidades da loT de maneira simples,
abstraindo detalhes de protocolos e configuragao de brokers, e ainda disponibiliza uma plataforma
para gerenciamento de dispositivos e visualizacao de dados enviados por estes dispositivos.

Figura 17. Hardware empregado no estudo de caso.

O estudo de caso foi executado em 4 cenarios: (i) dispositivo envia mensagem para uma apli-
cacgdo; (i) uma aplicagao envia um comando para o dispositivo; (iii) transmissdo de um comando para
um dispositivo via plataforma web; (iv) visualizagao de valores enviado pelo dispositivo na plataforma
web.

"wifiShield Arduino: https://store.arduino.cc/usa/arduino-wifi-shield
2Sensor de temperatura LM35: https://www.arduinoecia.com.br/2013/02/Im35-sensor-de-temperatura.html
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No primeiro cenario, o dispositivo (Arduino + Wifi Shield) envia a temperatura obtida do sensor
LM35 para um aplicativo Android. A Figura 18 demonstra o cédigo simplificado para conectar o Arduino
ao servidor utilizando o protocolo MQTT. As informacdes necessarias para realizar a conexao sao:
endereco do servidor, tdpico a ser publicado e o préprio valor (temperatura). O Arduino foi configurado
para enviar a temperatura com frequéncia de 60 segundos.

#include<PubSubCliente.h>
#define TOPICO PUBLISH "b%11af807c2df88d671bd7004c54clc2/sala/SensorTemp”

onst char* BROKER MOTT = "192.168.2.5";
int BROKER_PORT = 1883;

&

WiFiClient cliente;
PubSubClient mgtt(cliente); // instancia o mgtt

void setup() {
mJgtt.setServer (BROKER MOTT, BROKER PORT) ;
mgtt.connect (BROKER _MOTT) ;
}
roid loop() {
loat temperatura = (float{(analogRead(AS5))}*5/(1023)}/0.01;
mgtt.publish (TOPICC PUBLISH, temperatura);
delay (e0000);

Figura 18. Cddigo Arduino para publicar no tdpico.

A Figura 18 mostra a variavel TOPICO_PUBLISH, responsavel por armazenar o tépico em
que as informagbes de temperatura serdo publicados no broker MQTT. Percebe-se que ela é com-
posta, na sequéncia e separados por um caractere /', do tépico do usudrio criptografado, localizagéo
e identificacdo do dispositivo. Também sao configurados o endereco do servidor e porta. A instrugao
responsavel por publicar a temperatura no servidor é:

mgqtt.publish(TOPICO_PUBLISH, temperatura);

Ja na Figura 19, percebe-se que os valores enviados pela placa Arduino sdo mostrados no
aplicativo Android, desenvolvido com a plataforma App Inventor 2'3, mantida pelo MIT (Massachusetts
Institute of Technology). O aplicativo também deve realizar a comunicagao com servidor via protocolo

MQTT e assinar o mesmo tdpico do dispositivo.

Como ainda nao dexiste um componente do App Inventor para trabalhar com o MQTT, foi
necessario criar um mecanismo de interacdo entre o aplicativo e JavaScript, via componente WebVi-
ewString do App Inventor, ou seja, a comunicagdo com o broker MQTT é realizada por JavaScript.
Para poder publicar ou receber as mensagens enviadas pelo broker, o aplicativo consulta o arquivo
JavaScript armazenado no smartphone Android. Esta solucédo foi publicada pelo site InternetOfHo-
meThings [27]. Ora, o MQTT exige que uma conexdo TCP permaneca aberta durante todo o tempo

3 Applnventor: http://ai2.appinventor.mit.edu/
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em que o aplicativo estda sendo executado, enquanto o App Inventor fornece apenas uma interface
HTTP.

—
-

o < v | IR 04:47

Plataforma loT

Temperatura atual:

19.60

Enderego Servidor (Broker):

192.168.2.5

Chave Usuario (Tépico):
b911af807c2df88d67

Local:

sala

Dispositivo:

SensorTemp

Conectar

Conectado

Figura 19. Aplicativo Android para leitura do sensor.

No segundo cenario, o sentido da comunicagao € invertida, ou seja, o aplicativo Android envia
um comando para o dispositivo Arduino ligar ou desligar o LED. A placa Arduino esté programada para
quando receber uma mensagem com o valor “L’, a mesma deve ligar o LED do experimento, e desligar
quando o valor da mensagem for “D”. Este cenario € demostrado na Figura 20.

A Figura 21 mostra o cddigo Arduino responsavel por inscrever o dispositivo no broker, utili-
zando as mesmas credencias que o App Android. Nesta configuracdo, a constante responsavel por
guardar o tépico utilizado ¢ TOPICO _SUBSCRIBE, com conteudo idéntico a constante TOPICO_PU-
BLISH. Ja a funcao maqtt.subscribe(TOPICO_SUBSCRIBE) inscreve o dispositivo no tépico definido de
fato.

Da mesma forma que o primeiro modo, os dois atores desse cenario, aplicativo Android e
placa Arduino, devem estar conectados a plataforma de middleware utilizando o protocolo MQTT.

Na terceira demonstragdo, uma informacao/comando é enviada para o dispositivo Arduino
utilizando a plataforma web. Este processo é semelhante ao caso anterior, com a diferenca que o
comando é enviado ao dispositivo Arduino partindo da plataforma web, e ndo do App Android. Neste
caso, a plataforma ja prové todos recursos para a conexao com o dispositivo, bastando cadastra-lo na
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void mgtt callback(char* topic, byte* payload, unsigned int length)
{
String msg:
for{int i = 0; 1 < length; itt)
{
char ¢ = {char)paylecadlil:;
msg += Cc;

if (msg.equals(™L"))

if (msg.equals(™D"))

Figura 20. Cddigo Arduino - liga e desliga LED.

#include<PubSubCliente.h>
#define TOPICO SUBSCRIBE "b%11af807c2dfB8d671bd7004c54clc2/5ala/Led"”

const char* BROKER MQTT = "182.168.2.5";
int BROKER PORT = 1883;

WiFiClient cliente;
PubSubClient mgtt (cliente); // instancia o mgtt

void setup() {
mgtt.setServer (BRCKER MQTT, BROKER PORT);
mgtt.connect (BROKER MQTT) ;
mqtt.subscribe(TOPICO_SUBSCRIBE};

}

void loop() {
mgtt.setCallback(mgtt callback);

Figura 21. Cddigo para inscrever Arduino no tépico.

platadorma. Sendo assim, ndo é necessaio programar ou configurar nada na platforma, tornando esta

tarefa transparente para o usudrio. A Figura 22 apresenta o valor sendo enviado na plataforma web.

Por fim, a Figura 23 apresenta, na pagina web, a temperatura enviada pelo Arduino. Na figura
pode-se observar os valores em tempo real e os valores histdricos armazenados no banco de dados,
ordenados por data.



Enviar valor/comande Dispositivo

YalonFemand

L Descrigio

y Sensor de Temperatura
L

Status

Figura 22. Enviar comando via plataforma Web.

Dispasitivo Tempo real
Semarlemp # Data/hora Valor
Hesao 79 2017-12-21 145417 2780
Sensor de Temperatura 30 2017-12-21 14:55:24 2780
Local 81 2017-12-21 14:56:32 2170
Sala 82 2017-12-21 14:58:11 2770
Statis 83 2017-12-21 14:59:42 2770
84 2017-12-21 15:01:09 2770
Dados histéricos
Show| 10 v |entries Search: | 151272017
1] - Data s Hora s Valor :
101 1511272017 20:13 2390
102 15/12/2017 20114 2350
103 1511272017 20:15 2350
104 151212017 20:16 23.90
105 151272017 2017 23.80
106 1511212017 20:19 23.80
107 1511272017 2020 2370
Showing 1 to 7 of 7 entries Previous - Next

Figura 23. Visualizar valores do dispositivo via plataforma Web.
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5. CONCLUSAO

Este trabalho teve por objetivo demostrar o desenvolvimento de uma plataforma de miad-
dleware para Internet das Coisas open source, tema largamente explorado em pesquisas académicas
e corporativa. A plataforma é composta por um broker MQTT responsavel por intermediar a troca de
mensagens entre os dispositivos na loT, e uma plataforma Web, com a fun¢éo de gerenciar e visualizar
informagdes trocadas por estes dispositivos. Um estudo de caso foi desenvolvido a fim de avaliar as
funcionalidades da plataforma.

Nessa plataforma, foi proposto um padrao de comunicacao simples e implementavel, capaz
de se adaptar a multiplos cendrios. Foi proposta uma solu¢ao que permite explorar, com experimentos
reais, 0 ambiente da loT e que pode ser adaptada, melhorada e estendida para assim prover um padrao
que, de fato, se ajuste as necessidades que ainda serdo descobertas para a loT.

A metodologia utilizada neste trabalho, dividida em trés fases, mostrou-se eficaz para o direci-
onamento da construgao da arquitetura proposta e resolugao do problema de pesquisa, que procurava
conhecer quais 0s processos para construcao de uma plataforma de middleware para loT utilizando
tecnologias open source. A revisao de literatura identifica o estado da arte sobre tecnologias envol-
vendo a loT.

O middleware proposto, dividido em broker MQTT e plataforma Web, mostrou-se promissor
e eficaz para controlar dispositivos e monitorar suas atividades. O estudo de cado demonstrou que
a plataforma desenvolvida é funcional e de facil entendimento, utilizagéo e reconstru¢cdo. Com ele,
foi possivel averiguar e atestar a viabilidade de comunicagao entre dispositivos da loT utilizando um
protocolo largamente utilizado na IoT.

Como proposta de trabalhos futuros séo indicadas alguns pontos que podem ser evoluidos,
testados e/ou implementados, destacam-se:

» Melhorias na interface da plataforma Web. A interface Web atual foi criada sem considerar
critérios de usabilidade e acessibilidade;

+ Criacéo de uma API (Application Programming Interface) para padronizar a troca de informa-
¢Oes/mensagens entre os dispositivos e a plataforma;

+ Adicao de comandos via interface grafica na plataforma Web para controle de dispositivos. Co-
mandos podem ser adicionados na plataforma Web para realizarem agbes especificas, como
ligar ou desligar atuadores e ativar ou desativar um dispositivo;

» Gatilhos podem ser adicionados para disparar eventos automaticamente ao perceber mudancgas
de comportamento nos dispositivos conectados.
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