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RESUMO

Este trabalho apresenta a simulacdo dos protocolos de rede IoT, através da instalagdo do
simulador COOJA no Ubuntu 12.04 LTS, emulando o sistema operacional contiki. O ambiente
simulado consiste na composi¢ao de quadras de ruas urbanas com postes inteligentes que sejam
capazes de transmitir dados de uma rede de sensores sem fio com temperatura, umidade e
luminosidade, usando para isto os protocolos 6LoWPAN, RPL, MQTT e COAP, representando
enderecamento da rede, composi¢do da estrutura ldgica da rede e transporte de dados em um
ambiente de cidades inteligentes. Com o intuito de propor solugdes para as cidades surgiu o
conceito de Smart Cities, que utiliza as tecnologias da Internet das Coisas, ou como ¢ conhecida
mundialmente, Internet of Things. A IoT conecta uma gama de diferentes dispositivos,
sensores, atuadores, softwares e objetos de forma que os mesmos conseguem interagir entre si
nas mais diferentes regides do planeta com o uso da rede mundial de computadores. Com a
possibilidade de utilizar a comunicagcdo com os mais variados mecanismos, o conceito de
Machine to Machine (M2M) visa a comunicacdo de maquina a maquina e ganha forca no
mercado com a tendéncia de ser um padrdo em construcao de conceitos para Smart Cities. Os
esfor¢os gerados para o desenvolvimento de Smart Cities estdo concentrados em aplicagdes
para smartphones, e softwares para equipamentos em geral, mas pouco se tem feito em relagao
a comunicacdo entre os mais diversos objetos, uma vez que ao utilizar este conceito a
quantidade de “coisas” conectadas aumenta e muito. Ja ¢ de conhecimento que o Protocolo IPv4
esta ha muito tempo com os blocos de enderecamento esgotados e a solugdo ¢ migrar para o
[Pv6, porém quando o assunto ¢ conectar coisas, tem-se que pensar na administragdo destes
parametros de forma diferente, pois os dispositivos, em sua grande maioria, sdo alimentados
por bateria e colocados em locais remotos, tornando, assim, a seguran¢a mais fragil e a
eficiéncia energética delicada. Logo, ¢ de extrema importincia estudar protocolos de
comunicagao para que se tenha sucesso com este tipo de conexao inovadora que o planeta esta
tendo que conviver em tempos exponenciais. Os resultados obtidos no presente estudo
representam o tempo de composicao da rede, tempo de enderecamento e caracteristicas do
transporte de dados na rede de sensores sem fio, nos quais os dados quantitativos foram tratados
de forma estatistica qualitativa e os dados de transporte foram tratados de forma qualitativa.

Palavras-chave: Internet das Coisas. Machine to Machine. Protocolos. Smart Cities.



ABSTRACT

This work presents the simulation of IoT network protocols, through the installation of the
COOJA simulator in Ubuntu 12.04 LTS, emulating the contiki operating system. The simulated
environment consists of the composition of urban street blocks with intelligent poles that are
capable of transmitting data from a sensor network without temperature, humidity and
luminosity using the 6LoWPAN, RPL, MQTT and COAP protocols, representing network
addressing, composition of the logical structure of the network and transport of data in an
environment of intelligent cities. With the objective of proposing solutions to the cities, the
concept of Smart Cities emerged, using Internet technologies of Things or as Internet of Things
is known worldwide. The IoT connects a range of different devices, sensors, actuators, software
and objects in a way that can interact with each other in the most different regions of the planet
using the world wide web. Regarding the possibility of using communication with the most
varied mechanisms, the concept of Machine to Machine (M2M) aims at the communication of
machine to machine and gains force in the market with the tendency to be a standard in
construction of concepts for Smart Cities. The efforts generated for the development of Smart
Cities are concentrated in applications for smartphones, and software for equipment in general,
but little has been done in relation to the communication between the most diverse objects.
Since in using this concept the amount of connected "things" increases and much. It is known
that the IPv4 Protocol has long been with the address blocks depleted and the solution is to
migrate to IPv6, but when it comes to connecting things, one has to think about the
administration of these parameters differently, since the majority of devices are battery powered
and placed in remote locations, thus making the security more fragile and the energy efficiency
delicate, so it is of utmost importance to study communication protocols to be successful with
this type of innovative connection that the planet is having to live in exponential times. The
results obtained represent the network composition time, addressing time and data transport
characteristics in the wireless sensor network, where quantitative data were treated in
qualitative statistical form and the transport data were treated in a qualitative way.

Keywords: Internet of Things. Machine to Machine. Protocols. Smart Cities.



LISTA DE FIGURAS

Figura 1. Trés Nucleos de fungdes de uma Smart City ........ccceeeeveeecieeeeiieeiieeecieeeie e 15
Figura 2. Comunicag@0o M2M € T0T .......cciiieiiieeiiecee et 16
Figura 3. FOCO da PESUISA ....veeiieiiiieiieeiie ettt ettt ettt ettt e et e enaeestaeenbaenneeens 18
Figura 4. Infraestrutura de uma rede 6LOWPAN .......ccoiiiiiiiiiiiiicceeeeeee e 20
Figura 5. Encadeamento de cabegalhos 6LOWPAN ..o 21
Figura 6. Cabecalho IPv6 comprimido (HC1) ...cccvvieiiiiiiiieieeeeeeeee e 22
Figura 7. DAG DODAG . ......cooitiiiititet ettt et 24
Figura 8. Tipos de respostas do protocolo COAP ..o, 25
Figura 9. Formato de uma mensgem COAP . .....ccoooiiiiiiiiiiiiee e 25
Figura 10. Intersec¢ao de ruas e nos de redes sSimulados .........cccoeeevveniiiiinieienieniiienceee 34
Figura 11. RSSF Simulada ........ccccuoiiiiiiiiieceee ettt 36
Figura 12. Tmote Sky simulado N0 CO0Ja....cc.uieeiuiieiiiieiieeiiee et 37
Figura 13. Funcionamento do Roteador RPL............cccooiiiiiiiiiiiiieccee 38
Figura 14. Estrutura da SImulagao ..........ccceeviiiiiiiiiiiniiicniceeceeee s 40
Figura 15. Recorte da simulacdo das duas quadras. ...........coceeviiiiiiiiiniiniiicccee 42
Figura 16.Box Plot ENderecamento............cooueiiiiiiiiinieiieiieseee et 43
Figura 17. DODAG SimMulada ..........ccouiiiiiiieiiieeiieeciee ettt saee e e e 44
Figura 18. Tempo de construcdo da DODAG .........cccviiiiiiiiiiiieciieeeeee e 45
Figura 19. 30 Simulagdes taxa de entrega com RPL........c.cccocoiiiiiiiiiiiiniiiecccee 46
Figura 20. Boxplot NeighbOor........cc.oiiiiiiiiiiieieeee e e 48
Figura 21. Dados do sensor de luminosidade.............coceeviiiiiiiiiiiiiiienicecceeeceeee 49
Figura 22. Dados do sensor de temMPeratura ...........c.c.eevueerieeiiienienieenie et 50
Figura 23. Dados do sensor de umidade............coceeieriiiiniininiiiiiceeceeee e 50
Figura 24. Média de CONSUMO POT N0 ......euiruiiriiiiieiienieeie ettt sttt sttt 51
Figura 25. Tela de manipulagdo do COAP.......cooiiiiiiiiie e 52

Figura 26. Informacao do sensor de luminosidade............ccccocueriiiiniiiniinenienieieceeee 53



Tabela 1.
Tabela 2.
Tabela 3.
Tabela 4.
Tabela 5.
Tabela 6.
Tabela 7.
Tabela 9.

LISTA DE TABELAS

Cabecalho de tamanho fixo MQTT . ......cocoiiiiiiiiiee e 28
Tipos de Mensagens MQTT ....c.cooooiiiiiiiiiiieeeeeeeee e e 28
Comparativo entre os principais simuladores/emuladores para [0T ..........c..cceeee 30
Configuragao do equipamento utilizado nas configuragoes .........c..covvevuereenueneennens 34
Pardmetros do SImulador.........cocooiiiiiiiiiiii e 38
Tratamento de dados 6LOWPAN.......ccoiiiiiii e 41
Tratamento de dados tempo DODAG .......cccooeiiiiiiiiiiiiieeee e 44
Tratamento de dados para Neighbor..........coociiiiiiiiiiiiiie e 47



LISTA DE SIGLAS

6LoWPAN - [Pv6 over Low power Wireless Personal Area Networks
BR - Border Router

COAP - Constrained Application Protocol

COOJA - Contiki OS Java

DAG - Direct Acyclic Graphs

DAO - Destination Advertisement Object

DODAG - Destination Oriented Directed Acyclic Graph
DODAG - Information Object (DIO)

DOGAG - Information Solicitation (DIS)

EUA -Estados Unidos da América

FTDI - Future Technology Devices International

HC - Header Compression

[oT - Internet of Things

LLN - Low Power and Lossy Network.

LSB - Bytes Menos Significativos

M2M - Machine-to-Machine

MQTT - Message Queuing Telemetry Transport

MSB - Bytes Mais Significativos

MTU - Max Transfer Unit

OF - Fungdes de Objetivo

OSI - Open System Interconnection

REST - Representational State Transfer

RFC - Request for Comments.

RLP - Recursive Length Prefix

ROLL - Routing Over Low Power and Lossy Networks
RPL - Routing Protocol Low Power and Lossy Networks
RSMB - Really Small Message Broker

RSSF - Rede de Sensores Sem Fio

TIC - Tecnologias de Informa¢ao e Comunicagao

URI - Identificador Uniforme de Recurso



SUMARIO

1. INTRODUGAQ ..ouninceninnsincssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 12
2. FUNDAMENTACAO TEORICA ...uoueeeceercencrenscsssessessssesssssssssesssssssssessessssessessssessess 15
2.1. SMART CITIES ...ttt ettt ettt ettt e aeese e e beeseenseeneeneense e 15
2.2. TOT E M2M .ottt ettt ettt et a et e e st e s e bt e st enseeneenaeaseeneenseens 17
2.3. IMPORTANCIA DOS PROTOCOLOS USADOS EM IOT/M2M........cccoovvveveierireenennn, 18
2.3.1. Protocolo 6LOWPAN ....iiiiiiitiiticiniisecstsssessicssisssesssesssessssssssssssssssssssesssesssssssase 19
2.3.2. Protocolo RPL....uiiiiiiiiiiiiiiiiiiisninnensennnicnissscsssesssesssessssssssssssssssssssessesses 22
2.3.3. Protocolo COAP......eiieeieiitiitictintentnneccsicstsnessseessessssssssssssesssssssssssesnns 24
2.34. Protocolo MQTT ......eiiieciiinrcneesieccssscssnnssssesssssssnsssssscssssssssasssasssss 26
2.34.1. CabECALN0 FIXO .vviiiiiiiii e 27
2.3.4.2. Cabecalho VATIAVEL.........oooiuiiiiiiic e e 29
2.4. O PROCESSO DE SIMULAGAOQ ... 30
2.4.1. Modelos de SIMUIACAOD.....cccceereercreererrrrereerrcsaneesscsasecsssnnsessssnsssssssnsssssssnsssssssnssssssnnssssssnnassns 31
2.4.2. Sistema Operacional Contiki e 0 emulador / simulador COOJA.........cccccceeerervnercsnnne 31
3. METODOS.cccuucumiuneimaeensessssesssessssesssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssss 33
3.1. AMBIENTE DE SIMULACAO.........oooiiiiieeeeeeeeeeeeeeeee e 33
3.1.1. Ambiente Computacional 33
3.1.2. Cenario da SIMUIACAOD ....cccveierrercscenessseiossanssssnsssserossnsssssasssssssssasssssassssassssssssssssossasssssassses 34
3.1.3. Estrutura do Simulada.................... 35
3.1.3.1. POSEES ..ttt ettt e b e bt b et 35
3.1.3.2. TINOLE SKY ..viiviiitii ittt ettt e b ettt e e te e e te e e tb e e b e e abeebe e taestaeetbeaenas 36
3.1.3.3. Roteador RPL Border ROULET ..........coieiiiiiiiiiiieiee e 37
3.1.34. Parametros do SIMUIAAOT .......c.ooiiiiiiiiee e 38
3.1.3.5. Célculo de confianga para os resultados apresentados ..........cceeveerierierieeieeieeienienieans 39
4. APRESENTACAO E DISCUSSAO DOS RESULTADOS ......cooeeeererrererereresensesens 40
4.1. RESULTADOS DA COMPOSICAO DA REDE ........c.coooviiiieiieeeeeeeceeeee e, 40
4.1.1. Enderecamento da rede.......cccoeveieesssneicnsssnerinsssesssssssnsssssnssens 41
4.1.1.1. Discussao do resultado de enderecamento 6LOWPAN .........cooovviiiiiiiiiiieiieeeecieeeee 42
4.1.2. Roteamento RPL.......uiiiiniiniiisninsniisnennensennnnsennninsncsssesssecssecsnee .. 43
4.1.2.1. Discussao dos resultados — Tempo de formagao DODAG.........ccccoovviviiviiiicieeieiieie, 44
4.1.2.2. Taxa de Entrega RPL......co.ooiiiiiie e 45
4.1.2.3. Contagem de NeIZhDOT ..ottt 46
4.2, DADOS SIMULADOS NOS SENSORES .....ooiiiieietieeeeeee s 48



4.3, RESULTADOS COAP E MQTT ...t e
5. CONCLUSAOQ. .o oeeeeeeeeressessesessessessssessensssessensssessesssssssessessssessenssssssensassssessessssssesssnsses

REFERENCIAS

---------------------------------------------------------------------------------------------------------------------



1. INTRODUCAO

Nos ultimos anos as Redes de Sensores Sem Fio (RSSF) e outros sistemas pervasivos
se tornaram muito populares, e com essa popularidade surgiu uma demanda significativa por
comunicac¢do de qualidade e em tempo real entre maquinas. Neste escopo sdo desenvolvidas
tecnologias do tipo Machine-to-Machine (M2M), que possibilitam a transmissdo de dados
através de dispositivos remotos distintos sem a necessidade de intervengao humana, e estes, por
sua vez, utilizam a captura de eventos registrados por sensores ou medidores, enviando o status
de suas aferi¢des para um sistema ou aplicacdo. Isto esta sendo muito utilizado em diversos
monitoramentos nas Smart Cities [36].

A publicacdo de dados para Cidades Inteligentes esta alimentando um crescente
ecossistema de servicos de valor para a sociedade envolvida. A colaboragdo aberta entre os
atores do ecossistema (cidaddos, empresas, organizagdes e gerentes de cidade) permite o
desenvolvimento de novos servicos baseados em dados os quais utilizam de forma significativa
a Internet e os mais variados protocolos.

Esta integracdo ocorre com a Internet of Things (IoT), que possibilita a interacao entre
uma rede de objetos fisicos bem como a transmissao de dados entre eles através da Internet [1].
Segundo [2], as propostas de uso da tecnologia de IoT sdo normalmente baseadas em
infraestrutura centralizada e focadas na nuvem. J4 as aplicagdes M2M sdo caracterizadas por
um escopo limitado de tempo e espaco, onde os dados precisam ser processados somente
quando e onde gerados, pois requerem um simples ciclo de informagdo, e muitas vezes
interacoes altamente sensiveis ao tempo.

Avancos tecnoldgicos transformam os objetos que usamos em nossas vidas didrias em
objetos inteligentes, ou seja, objetos regulares capacitados com recursos computacionais e de
comunicacdo. As solugdes inteligentes de automacao residencial como termostatos inteligentes,
luzes inteligentes, produtos de saude inteligentes e sensores vestiveis que sao comercializados
hoje, sdo apenas alguns exemplos que representam o surgimento da revolucao da IoT [37].

Um automovel trafegando em uma rodovia pouco movimentada, pode se comunicar
com um semaforo inteligente e informar em quanto tempo estara passando por ele, e desde que
existam possibilidades fisicas de ndo colisdo, o sinal verde estard disponivel no momento da
passagem do veiculo. O que foi apresentado neste caso foi uma comunica¢do maquina a

maquina ou M2M usando tecnologia de IoT com objetos conectados.
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Uma vez que vdrios objetos tais como Aplicacdes, Sensores, Atuadores e Dispositivos
Vestiveis, entre muitos outros estdo conectados, muitas vezes ndo temos nenhum padrao de
interoperabilidade ao longo das plataformas de IoT, o que acaba gerando uma fragmentagao de
informagao com altos custos de desenvolvimento e riscos maiores ainda para fornecedores e
usudrios, limitando a abrangéncia do mercado. Isso também ocorre devido ao fato de os
protocolos de rede de IoT nao serem padronizados, uma vez que muitas sdo as tecnologias
desenvolvidas sem se levar em consideragdo a comunicagdo M2M. Hoje, o foco em IoT ¢ no
desenvolvimento de aplicagdes e nao na interconexao, o que pode apresentar resultados onde a
amplitude das oportunidades de desenvolvimento tecnoldgico fica limitada, especialmente em
Smart Cities.

Segundo [19], um consideravel esfor¢o e pesquisas a respeito do protocolo IPv6 tém
sido realizados no intuito de melhorar a intercomunica¢ao de RSSF. Porém, até o momento
varios dispositivos ndo sabem como trabalhar com os protocolos Recursive Length Prefix
(RLP), IPv6 over Low power Wireless Personal Area Networks (6LOWPAN), Constrained
Application Protocol (CoAP), Message Queuing Telemetry Transport (MQTT), pois os
esforcos sdo concentrados no desenvolvimento de software e pouco tem sido feito no que diz
respeito a comunica¢do de dados. Entdo, investigar a eficiéncia e a comunicacdo destes
protocolos ¢ extremamente justificavel neste momento.

Neste contexto, esta pesquisa pretende responder a seguinte questdo: como seria o
comportamento de uma RSSF no que tange: a composi¢ao do enderegamento da rede, taxa de
entrega baseada no protocolo de roteamento, o comportamento da transmissao de dados de seus
sensores € como seria o comportamento dos protocolos mais conhecidos para este tipo de rede?
Para isto o presente trabalho propde uma simulagao e extracao de dados de uma rede RSSF.

O objetivo geral desse trabalho ¢ avaliar o comportamento de uma rede de sensores
montada em cima de postes de uma cidade, através de simulagdes, sendo que cada um deles
conterd um dispositivo com sensores voltados para medir a temperatura, umidade e
luminosidade.

Os objetivos especificos sdo: configurar o ambiente de simulacdo para os protocolos
RPL, 6LoWPAN, CoAP e MQTT, considerando o transporte de dados de 3 sensores; averiguar
o comportamento da simulagdo de trocas de mensagens com protocolo CoAP e a troca de
mensagens do protocolo MQTT, ambos utilizando roteamento RPL e enderecamento
6LoWPAN; realizar experimentos com a abordagem proposta a partir de ensaios; e analisar os
resultados e compara-los através métricas estabelecidas para o RPL. Os protocolos RPL e

6LowPAN, serao utilizados de forma operacional tendo como resultado a coleta de dados
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quantitativos para tratamento. Ja os protocolos CoAP e MQTT serdo simulados de forma
interativa com a finalidade de coleta de dados qualitativos para exposigao.

A presente dissertagdo esta estruturada da seguinte forma: serdo 5 capitulos, no qual o
capitulo 1 ¢ apresentada a contextualizagdo, motivagdo e objetivos. No capitulo 2 sdo
apresentados os principais conceitos que fundamentam a dissertacdo, bem como a revisao
literaria, onde serdo descritas as principais caracteristicas dos protocolos utilizados na
composi¢do deste trabalho e a importancia da simulagdo destes em larga escala. Também serdo
apresentados os principais simuladores de comunica¢do em rede suas funcionalidades mais
relevantes, de forma a especificar cada um. No capitulo 3 serdo apresentados os procedimentos
metodologicos para a atingir os objetivos propostos no capitulo 1, tais como: ambiente de
desenvolvimento da simula¢do, metodologia para a realizagdo de experimentos e cendrio da
simulacao. No capitulo 4 serao expostos os resultados obtidos bem como as discussoes a partir
deles. Por fim, no capitulo 5 serd apresentara a conclusdo, principais contribuigdes e trabalhos

futuros.
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2. FUNDAMENTACAO TEORICA

Este capitulo tem por finalidade apresentar os principais conceitos sobre os protocolos
e simuladores pesquisados, bem como o entorno no qual essa tecnologia pesquisada se insere.
Também visa obter um maior conhecimento acerca dos detalhes das tecnologias que serao

empregadas na simulagdo, a fim de que se faca um uso adequado e correto das mesmas.

2.1. SMART CITIES

Conforme [10], uma Smart City deve coletar informagdes sobre si através de sensores,
sistemas e todo dispositivo existente que proporcione informagdes uteis. Em seguida, os dados
devem ser comunicados através do uso de redes com ou sem fio e, por fim, os dados devem ser
analisados e interpretados para garantir beneficios aos habitantes.

Entdo [10], define os “Trés Nucleos de fun¢des de uma Smart City”, conforme a Figura

Figura 1. Trés Nucleos de func¢des de uma Smart City [10]

Estes Trés Nucleos sdo baseados na Coleta, Comunica¢do, e Fragmentacao sendo que
estas etapas consistem em organizar a constru¢do de tecnologias que serdo utilizadas pelas
Cidades Inteligentes.

Segundo [10]:

. COLETA: sao informacgdes sobre a atual situacdo da cidade, como: energia,

agua, trafego, tempo, edificios etc...
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. COMUNICACAO: consiste em informacdes para outros dispositivos (M2M),
para centros de controle e, muitas vezes, com a execucao de softwares poderosos com o uso de
protocolos.

. CRUNCH: ¢ a andlise de dados de forma responsavel, apresentando e

otimizando a informagdo de forma perfeita e prevendo o que pode acontecer em seguida.

Na contextualizacdo de [5], uma Smart City tem que ser inovadora e usufruir das
Tecnologias de Informag¢do e Comunicagdo (TIC) e outros meios para a tomada de decisdo
como a eficiéncia de operagdes, a prestagdo de servigos enquanto garante a sustentabilidade e
preservacdo da natureza tornando-se competitiva em aspectos econdmicos. Um projeto
completo em Smart Cities contém aspectos humanos, sociais e ambientais com a finalidade de
melhorar a vida das pessoas que habitam centros urbanos.

Como exemplo, a Figura 2 mostra os [Intelligent Streetlights ou postes de rua
inteligentes, que auxiliam na sustentabilidade ambiental. O Departamento de Energia dos
Estados Unidos da América (EUA) prevé um aumento de 40% no consumo de iluminagdo até

2035, sendo o maior consumidor de energia das cidades.

Figura 2. Comunicagdo M2M e loT [23].

Do mesmo modo que este ecossistema sera o maior consumidor de energia das cidades,
outras fontes como [34] apontam que o mesmo terd a maior comunicacao de dados das cidades
juntamente com a maior interferéncia de sinais wireless, podendo ocasionar problemas de

laténcia, entrega, sobrecargas e transferéncia na interconexao de dispositivos de IoT.
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2.2. 10T E M2M

A Internet das Coisas (IoT) surgiu da necessidade de interligar varios dispositivos
diferentes, tais como sensores, atuadores, celulares, dispositivos vestiveis e muitos outros. Para
[31], estes objetos conectados podem ganhar o titulo de Smart Objects, desde que consigam
perceber, raciocinar e agir, executando atividades que associamos ao pensamento humano,
como a tomada de decisdo, resolucao de problemas e aprendizado. Conforme [17], este conceito
tem uma abordagem semelhante ao de Machine to Machine (M2M), que € especifico para a
comunica¢do de maquina a maquina, ndo existindo nenhuma interagdo humana e envolvendo
processos como tratar, registrar e manipular os dados gerados e transmitidos por estes objetos.

Sobre as aplicagdes voltadas a M2M, [17] dizem que:

As aplicagdes voltadas a M2M tém potencial para se tornar uma tendéncia no
desenvolvimento de softwares nos proximos anos tendo em vista a variedade de areas,
tanto do setor da industria, quanto de utilidade doméstica que poderdo fazer uso de
uma solucdo automatizada que possa integrar os dispositivos que compdem seu
ambiente, além de também trazer a tona a realidade da Internet das Coisas. Quando se
pensa no porqué de estudar a comunicacdo em aplicacdes M2M, pode-se enumerar
que:

e M2M ¢ um assunto em expansio;

e A computacdo estd ficando a cada dia mais ubiqua, ou seja, em toda parte.
Essa imensa disponibilidade de conectividade ¢ um cenario ideal para a
exploragdo de tecnologias M2M;

e Esta ubiquidade na computagdo traz também um momento propicio para
investir em tecnologias que coloquem ndo apenas supercomputadores na
rede, mas também dispositivos restritos, de pequeno porte, com baixo
consumo de energia elétrica e baixa capacidade computacional (como
memoria e processamento);

e Com o advento do IPV6 (Internet Protocol Versdo 6), a capacidade para
enderecamento de ndés na rede ira possibilitar um ndmero imenso de

dispositivos conectados (p. 2).

Como observa-se, a [oT, pode ser implementada em varias escalas. Pode ser com objetos
comuns que precisem de acesso a Internet, pode ser maquinas que precisem se comunicar com
outras maquinas ou simplesmente por humanos que desejam interagir com objetos que lhes
proporcionem informacdo. Assim, em uma ponta tem-se a comunica¢do M2M e na outra a
interacdo por IoT. E no meio destes dois conceitos existem 4 camadas que fazem o “caminho”

de uma a outra, que sdo: Aplicagdes, Comunicacdes, Sensores/Atuadores e Processamento.
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Gragas a esta arquitetura € possivel integrar a Internet das Coisas com a Comunicagdo Maquina
a Maquina.

IoT e M2M sao tecnologias distintas, sendo que para uma melhor performance de
comunica¢do entre maquinas, que serdo utilizadas em Smart Cities, a Internet torna-se
extremamente necessaria, criando a triade de dependéncia sequencial: Smart Cities, Machine

to Machine e Internet of Things.

2.3. IMPORTANCIA DOS PROTOCOLOS USADOS EM I0T/M2M

Conforme [18], a padronizagdo de protocolos de comunicacdo facilita interconexao
entre os componentes de software e garantem a interoperabilidade entre os diferentes objetos.
Ele ainda aponta a importancia da compactagao 6LoWPAN e o RPL como roteamento e destaca
o MQTT e CoAP como uma solucdao para a troca de mensagens em redes RSSF. Muitas
organizagdes como International Electrotechnical Commission (IEC) e também Institute of
Electrical and Electronic Engineers (IEEE) estdo introduzindo seus protocolos de comunicagao
em redes de energia inteligentes, visando garantir essa padronizagcdo. Hoje existem varios
medidores de energia inteligentes usando estes protocolos, sendo que estes padroes incluem
IEEE 802, IEEE 1815, IEEE 1901, IEC 62056, IEC 60870-5-104, IEC 61850 entre outros.

Segundo [2], o futuro das Smart Cities estd na padronizacao de protocolos de IoT e sua
interoperabilidade com M2M, e assim como [18], destaca os protocolos 6LoWPAN, RPL,
CoAP e MQTT. Estudar e entender o funcionamento dos protocolos ¢ extremamente necessario

para o contexto deste trabalho conforme observa-se na Figura 3.

Maquinas

W, - Comunicacdo
Industrias
- BEICNELE]

Logistica Pessoas

Smart Cities Magquinas Sensores St

Transmissdo Atuadores

Micro controladores

ca Enlace I} o Rot Sessdo

FOCO - Enderecamento, Roteamentg; Jaxa de Entrega RPL, Coleta de
oS

Figura 3. Foco da pesquisa
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Nos proximos topicos serao descritos os protocolos de comunicagdo que serdo

simulados neste trabalho.

2.3.1. Protocolo 6LoWPAN

O IPv6 over Low power Wireless Personal Area Networks (6LOWPAN) trabalha com
sensores de baixa poténcia, e foi desenvolvido para conexdes com a Internet através de redes
sem fio tendo a funcionalidade do IPv6 simplificada com cabegalhos muito compactos.

Este protocolo cria uma camada de interagao com o padrao IEE 802.15.4, possibilitando
uma baixa largura de banda e menor consumo de energia com Max Transfer Unit (MTU) de
127 Bytes, sendo que no IPv6 sdo de 1280 Bytes, ou seja, este protocolo tem uma compressao
de 1/10. [6]. Existem varias RFCs para 0 6LoWPAN sendo as principais Request for Comments:
RFC 4919 [30], RFC 4944 [20] e RFC 6575 [5].

O grupo 6LoWPAN, descreveu algumas metas para o padrao IEE 802.15.4, e estas
foram descritas na RFC 4919, onde pode-se observar: a necessidade do protocolo trabalhar com
dispositivos que possuem restri¢des de processamento e capacidade de memoria; como possui
um pequeno MTU de rede, a compressdo e fragmentacdo de pacotes € necessaria na camada 2;
suportar topologias Mesh, com protocolos de roteamento simples que possam ser suportados
pelos dispositivos e Autoconfiguragdo devido a grande quantidade de hosts presentes nas redes
[38].

A estrutura de rede do 6LoWPAN, requer um Gateway para integragao com a Internet.
Este dispositivo serve para realizar a compressao e descompressao do [Pv6, conforme pode-se

observar na Figura 4.
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Figura 4. Infraestrutura de uma rede 6LoWPAN [38]

Para atingir as metas descritas anteriormente, o grupo de trabalho IETF 6LoWPAN foi
criado e prove suporte do IPv6 sobre IEEE 802.15.4. Este grupo centrou-se principalmente nos
seguintes itens:

e definir limites e extensdes ao protocolo de Neighbor Discovery IPv6 mais
adaptado para WSN;

e descrever mecanismos para compactar cabecalhos 6LoWPAN;

e Definir abordagens e protocolos de roteamento 6LoWPAN.

Em vez de definir um tunico cabecgalho, como o IPv4, o 6LoWPAN usa cabecalhos
empilhados como o protocolo IPv6 original. Nesse caso, ele ndo precisa usar campos de
cabegalho desnecessarios para fragmentacao e usa somente os cabegalhos minimos necessarios.

O padrao 6LoWPAN define quatro tipos de cabegalho:

. Cabecalho de envio;
° Cabegalho de compressao de cabecalho IPv6;
. Cabecalho de fragmentacao;

. Cabegalho de Mesh.

O protocolo de camada de rede deve obedecer as restrigdes impostas pelo protocolo de
camada inferior em uso. Na verdade, os requisitos do protocolo IPv6 nao coincidem totalmente
com as restricdes IEEE 802.15.4, como o MTU. Além dessa incompatibilidade, o uso de
cabecalhos IPv6 padrdao resultaria em carga extremamente pequena para protocolos das

camadas superiores como a de Aplicagao.
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Segundo [38], foi criada uma camada de adaptacdo para suportar as redes IP no padrao
IEEE 802.15.4, a qual também pode ser observada na Figura 4, e sendo nesta camada onde
ocorre a fragmentacgdo e desfragmentagao dos pacotes, ja que o MTU da camada fisica é menor
do que o minimo especificado no IPv6. Neste momento também ocorre a emulagdo do
broadcast e o suporte aos protocolos de roteamento da camada 2 para redes mesh. Na Figura 5
pode-se observar os cabecalhos que dao suporte as mais variadas fungdes da camada de
adaptagdo e seus encadeamentos. O HC1 ¢ o cabegalho IP comprimido. O mesh ¢ utilizado para

roteamento na camada 2.

A LoWPAN encapsulated IPvé6 datagram:

Fmmmmm e Hmmmm e dommmm e +
| IPv6 Dispatch | IPv6 Header | Payload |
Fmmmmm e Hmmmm e fommmm e +

A LoWPAN encapsulated LOWPAN_HC1 compressed IPvé datagram:

R R Fommmmmmeea Fommmmme +
| HC1 Dispatch | HC1 Header | Payload |
R LT R dommmmmmeea Fommmmme +

A LoWPAN encapsulated LOWPAN_HC1 compressed IPvé datagram that
requires mesh addressing:

o dmmmmm e Fmmmmmmmmmeeeee Hmmmm e dommmm - +
| Mesh Type | Mesh Header | HC1l Dispatch | HC1 Header | Payload |
o Fmmmmm e Fmmmmmmmmmmeeen R EELEEEETE dommmm - +

A LoWPAN encapsulated LOWPAN_HC1 compressed IPvé datagram that
requires fragmentation:

dmmmmmmeeas dmmmmmmemaaee Femmmmemmem—aa Hmmeemmeeaan dommmenae +
| Frag Type | Frag Header | HC1l Dispatch | HC1 Header | Payload |
dmmmmemeeas e Femmmmemmem—aea Hmmmemmeeaan dommmemne +

A LoWPAN encapsulated LOWPAN_HC1 compressed IPve datagram that
requires both mesh addressing and fragmentation:

+o------ to-m---- Fo-m---- Fo-m---- SR EEEEEEE Fo-mm-—--- Fommmmmm-- +
| M Typ | M Hdr | F Typ | F Hdr | HC1 Dsp | HC1 Hdr | Payload |
Fmmmmmm— Fommmmmm Fmmmmmm- Fmmmmmm - dmmmmmmmme dmmmmmmman R +

A LoWPAN encapsulated LOWPAN_HC1 compressed IPv6é datagram that
requires both mesh addressing and a broadcast header to support mesh

broadcast/multicast:
R Fmmmmmmm e B bt dmmmmm——ae tmmmmmmman R +
| M Typ | M Hdr | B Dsp | B Hdr | HC1 Dsp | HC1 Hdr | Payload |
dommmm e Hmmmmeen Hmmmmma ommmmmmae R B +

Figura 5. Encadeamento de cabecalhos 6LoWPAN [24].

Observa-se na Figura 6, a técnica de compressao stateless, que ¢ usada no 6LoWPAN,
onde pode-se chegar a compressao de 40 bytes do IPv6 em 2 bytes, destacados nos campos em
verde. Esta técnica pode ser observada de forma mais detalhada na RFC 4944. Os campos em

verde sao comprimidos e apenas o limite de hops ¢ enviado integralmente.
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Cabecalho IPv6 — tamanho fixo de 40 bytes
< 32 bits >

|¢————28 bits:
[+—4 bits:

Como os campos s3o comprimidos:

'Préximo Cabegalho  Limite de Hops

Versdo =6

Class de Trafego =0

Flow label =0

Tamanho dos dados = infere-se da camada

fisica ou do cabegalho de fragmentagéo
Prox. Cabegalho = UDP, ICMP ou TCP
Limite de Hops = nédo é comprimido

Enderegos = inferidos da camada fisica

Cabegalho HC1 - IPvé Comprimido em 2 bytes

2 bits 2 bits 1 bit 2 bits 1 bit 8 bits

Figura 6. Cabecalho IPv6 comprimido (HC1) [38]

O 6LoWPAN leva consigo a capacidade de enderegcamento do IPv6 com custo baixo de
processamento, armazenamento em memoria e roteamento, sendo atualmente uma excelente
opcao para a composicao de RSSF, pois a mesma opera com dispositivos que costuma ter estas
caracteristicas.

Segundo [27], Header Compression (HC) é o nome dado no 6LoWPAN para o
cabegalho IPv6 comprimido, sendo HC1 quando for referéncia para o Cabegalho do [IPv6 e HC2
para Cabecalho UDP.

2.3.2. Protocolo RPL

O Routing Protocol Low Power and Lossy Networks (RPL) surgiu da visao do grupo
Routing Over Low Power and Lossy Networks (ROLL), criado pela IETF para estudar possiveis
aplicagdes em IoT em diversas areas como redes urbanas com a automacdo industrial e
residencial por exemplo [35].

Sua formacao comega por um no6 Raiz ou Root que determina a estrutura da rede, criando
um pacote de mensagem ICMPv6 para o proprio RPL levando os dados da estrutura em
neighboring peer, e cada n6 mantém um conjunto de neighboring que retornam as mensagens
para o Root construindo, assim, um roteamento [35].

Conforme [15], O RPL ¢ um protocolo de roteamento que define suas rotas através de
um vetor de distancias, e foi construido pensando em redes de baixa poténcia e com perdas

também conhecidas como Low Power and Lossy Network (LLN).
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Muitos protocolos de roteamento sdo baseados em tabelas, mas o RPL usa uma arvore
de roteamento em uma estrutura de grafos aciclicos diretos conhecidos como Direct Acyclic
Graphs (DAG). O DAG consiste na associa¢cdo de um n6 em mais de um nd, o que nao € visto
nos protocolos tradicionais de estrutura em arvores, e assim o RPL organiza os nds com destinos
orientados. Assim, um dos componentes da rede funciona como no raiz e centraliza o
recebimento de dados dos outros nos, sendo esta estrutura conhecida por Destination Oriented
Directed Acyclic Graph (DODAG). Uma rede de roteamento ¢ formada por uma ou mais
DODAGsS, o que forma uma instdncia conhecida por RPL/nstancelD em que um no pode
participar de varias instancias, mas de apenas um DODAG [9].

Conforme descrito por na RFC 6550 [32], as DODAGs sao construidas pela troca
de mensagens ICMPv6 que serdo descritas a seguir:

e  DOGAG Information Solicitation (DIS): responsavel por solicitar aos nés
da DODAG informagdes sobre os objetos da rede, tornando possivel a
descoberta de vizinhos;

e DODAG Information Object (DIO): permite a descoberta de instancias
[Pv6, bem como permite que um né aprenda as configuragdes da DODAG;

o Destination Advertisement Object (DAO): Responsavel pela propagacao de
roteamento de forma ascendente, permitindo que cada n6 monte uma tabela
de roteamento mais eficaz.

A padroniza¢dao do RPL ndo define métricas e nem restri¢des. Logo, a forma como
as defini¢des de associagdo de elementos para a composi¢do da rede também nao existe, mas
existe na RFC 6550 as Fungdes de Objetivo (OF), que ¢ definido como os nos selecionam seus
pais e como otimizam as rotas em uma instancia RPL.

A DODAG ¢ sempre atualizada com mensagens DIO frequentemente enviadas
pelos nos, logo conforme as alteracdes nas redes se tornam menores, 0 tempo entre as

mensagens tende a aumentar exponencialmente.
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DAG roots

Figura 7. DAG DODAG

Conforme pode-se observar na Figura 7, a DAG possui mais de um n6 como raiz, € a
DODAG, na qual um no da rede se transforma em raiz, mas ambas formam grafico aciclico

direto e direcionado de forma ascendente.

2.3.3. Protocolo CoAP

O protocolo Constrained Application Protocol (COAP), ¢ descrito na RFC de numero
7252 [28], como sendo um protocolo de aplicagdo da Internet para dispositivos restritos. O
mesmo foi projetado para uso entre nds da mesma rede, entre dispositivos € nés na Internet e
entre dispositivos em diferentes redes limitadas. O CoAP também esta sendo usado por outros
mecanismos, como SMS em redes de comunica¢do movel. Ele foi projetado para traduzir em
HTTP podendo se integrar de forma simplificada com a web, enquanto também atende
requisitos especializados, tais como multicast, baixo overhead, baixa sobrecarga e
simplicidade, o que ¢ extremamente importante para dispositivos [oT/M2M que possuem
limitacdo de memoria e alimentacdo de energia do que outros dispositivos tradicionais da
Internet, sendo a sua eficiéncia o item mais importante.

Uma mensagem CoAP ¢ composta de: um cabecalho de 32 bits, contendo o cédigo do
método de solicitagdo (status da resposta); um valor de foken opcional, usado para associar
respostas a solicitagcdes; uma sequéncia de campos de opg¢ao; e os dados de carga util. O
protocolo também suporta proxy, permitindo que os aplicativos da Web acessem de forma

transparente os recursos hospedados em dispositivos baseados nele [22].
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Fomm——— e Fmmm +
| Code | Description | Reference |
- e o +
| 2.01 | Created | [RFCT7252] |
| 2.02 | Deleted | [RFCT252] |
| 2.03 | Valid | [RFC7252]1 |
| 2.04 | Changed | [RFCT2521 |
| 2.05 | Content | [RFC7252] |
| 4.00 | Bad Reguest | [RFCT252] |
| 4.01 | Unauthorized | [RFC7252] |
| 4.02 | Bad Option | [RFCT252]1 |
| 4.03 | Forbidden | [RFCT7252] |
| 4.04 | Not Found | [RFC7252] |
| 4.05 | Method Not Allowed | [RFCT252] |
| 4.06 | Not Rcceptable | [RFC72521 |
| 4.12 | Precondition Failed | [RFCT2521 |
| 4.13 | Reguest Entity Too Large | [RECT252] |
| 4.15 | Unsupported Content-Format | [RFCT252] |
| 5.00 | Internal Server Error | [REC7252] |
| 5.01 | Not Implemented | [RFCT252]1 |
| 5.02 | Bad Gateway | [RFC7252] |
| 5.03 | Service Unavailable | [RFC7252] |
| 5.04 | Gateway Timeout | [REFCT252] |
| 5.05 | Proxying Not Supported | [RFC7252] |
- e o +

Figura 8. Tipos de respostas do protocolo CoAP - [28]

De acordo com [28], o CoAP ¢ um protocolo voltado para redes restritas, ou seja,
aquelas que possuem nos com pequena quantidade de memoéria RAM e cuja taxa de perda de
pacotes ¢ grande, sendo também uma 6tima opg¢ao para M2M.

O CoAP tem uma funcionalidade chamada de Observacao, na qual um servidor GET
estabelece uma lista na qual cada observador pode se registrar uma vez, e eles recebem as
informagdes do servidor sem a necessidade de gerar pedidos adicionais. Esta fungdo evita
excesso de requisigdes ao servidor por parte do cliente, e que 0 mesmo ndo precise manter uma

sessao aberta como no caso do HTTP [3], como observa-se na Figura 8.

0 1 2 3
012345678095 0123456780920 1 23456789301
B e e et bttt bttt
|Ver| T | TEL | Code | Hessage ID |
Fot—t—t—F—F—+—F—F—F—+—+—+—F—Ft—Ft -+ttt -+ttt —F+—F+—+—+—+—+

| Token (if any, TEL bytes) ...

s s e e e et
| Cptions (if any)

Fot—t—t—F—F—+—F—F—F—+—+—+—F—Ft—Ft -+ttt -+ttt —F+—F+—+—+—+—+
111111111 Payload (if any}

Bt e At E el et e e T

Figura 9. Formato de uma mensgem CoAP [28].

Pode-se observar na Figura 9: Versao que usa 2 bits; Tipo que identifica Confirmable
(0), Non-confirmable (1), Acknowlegment (2) ou Reset (3); Largura de Token que identifica

o tamanho da varavel; Codigo que identifica o tipo da mensagem; Identificacio da Mensagem
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que usa 16 bits para detectar duplicagdo de mensagens. CoAP ¢ projetado para interagir
facilmente com HTTP para integracdo com a Web, atendendo a requisitos especializados como
suporte multicast, sobrecarga muito baixa e simplicidade para ambientes restritos. [17].

O modelo de interacdo do CoAP ¢ semelhante ao modelo cliente/servidor. Por exemplo,
um pedido CoAP equivalente ao do HTTP ¢ enviado por um cliente para solicitar uma acgao
(usando um codigo de método) em um Identificador Uniforme de Recurso (URI) em um
servidor. O servidor envia uma resposta com um co6digo; essa resposta pode incluir uma
representacao de recursos.

Apo6s o Cabecgalho, o foken e as opgdes (uso opcional), apresenta-se o payload, que é
um campo opcional e ele ¢ indicado por um marcador de um byte (Payload Marker) que indica
o fim das opgdes e o inicio da carga. Caso esse marcador ndo esteja presente, o payload tem
largura 0 bytes, mas caso exista este marcador e mesmo assim o payload for de 0 bytes, o pacote

deve ser processado como um erro no formato da mensagem [17].

2.34. Protocolo MQTT

O MQTT € um protocolo de conectividade M2M/IoT, e foi criado com a ideia de enviar
mensagens leves de forma extremamente rdpida e eficaz, sendo amplamente utilizado para
comunicacdo com locais remotos e de largura de banda precaria. Desenvolvido por Andy
Stanford Clark da IBM, e Arlen Nipper da Arcom em 1999, tem como principio fundamental e
funcional a existéncia de um ponto intermediario chamado Broker. Quando um cliente envia
ou publica em um determinado dado, o mesmo ¢ registrado neste ponto e multiplas assinaturas
podem ser feitas pelo mesmo cliente para diferentes entradas, bem como diferentes clientes
podem subscrevé-la. Isso funciona da mesma forma para os editores dos dados. Assim, os
clientes que assinam a entrada X receberdo todas as mensagens publicadas pela mesma[4].

Conforme explica [7], O protocolo HTTP convencional ¢ 6timo para fazer um pedido
e obter resposta como, por exemplo, quando os clientes querem pedir algumas informagdes ao
servidor e, em seguida, obter a resposta de volta. Mas nao ¢ a melhor solu¢do quando a fonte
de informacodes deve enviar comunicacao de alteracdo de contexto para muitos clientes e nao
tem suporte nativo para a qualidade do servigo do inglés Quality of Service (QoS).

Como resultado de ndo oferecer e de ndo ser tdo eficiente quando a fonte informagdes
necessita de alteragdes de contexto, como sensores por exemplo, o protocolo HTTP
convencional exige mais largura de banda e necessidade de manter o servidor ativo para atender

as solicita¢des de entrada gerando um maior consumo de energia. Logo, HTTP ndo atenderia
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bem aos requisitos M2M para os dispositivos com alimentagdo por bateria, sendo o Message
Queuing Telemetry Transport (MQTT) uma solugdo adequada para este problema.

O MQTT possui trés componentes basicos sendo eles: subscriber, Publisher e o broker.
Atualmente, o exemplo mais conhecido de implementagdo é o software Mosquitto que ¢ um
intermedidrio de mensagens de codigo-fonte aberto que implementa as versoes 3.1 e 3.1.1 do
protocolo MQTT. O Mosquitto ¢ leve e adequado para uso em todos os dispositivos, desde
computadores de mesa Unica de baixa poténcia até servidores completos [12].

O protocolo MQTT fornece um método leve de executar mensagens usando um modelo
de publicacao/assinatura. Isso o torna adequado para mensagens da IoT, com sensores de baixa
poténcia ou dispositivos mdveis, como telefones, computadores embutidos ou
microcontroladores.

O tamanho do cabecalho da mensagem para cada comando do MQTT ¢ fixo, e algumas
mensagens também exigem um cabecalho variavel e uma payload valido. O formato de cada

parte do cabegalho da mensagem ¢é descrito da seguinte maneira:

2.34.1. Cabegalho fixo

O Byte 1, contém os campos “tipo da mensagem”, e flags DUP, QoS e Retain, o Byte

2, contém o Remaining Length, conforme pode ser observado na Tabela 1.
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Tabela 1. Cabecalho de tamanho fixo MQTT [25].

bit 7| 6| 5] 4 3 2 | 1 0
byte 1 Message Type | DUP flag QoS level | RETAIN
byte 2 Remaining Length

Na Tabela 2, representadas como um valor sem sinal de 4 bits, estdo as enumeragdes do

protocolo descrevendo seu tipo de mensagem.

Tabela 2. Tipos de Mensagens MQTT [25]

Mnemonic Enumeration Description
Reserved 0 Reserved
CONNECT 1 Client request to connect to Server
CONNACK 2 Connect Acknowledgment
PUBLISH 3 Publish message
PUBACK 4 Publish Acknowledgment
PUBREC 5 Publish Received (assured delivery part 1)
PUBREL 6 Publish Release (assured delivery part 2)
PUBCOMP 7 Publish Complete (assured delivery part 3)
SUBSCRIBE 8 Client Subscribe request
SUBACK 9 Subscribe Acknowledgment
UNSUBSCRIBE 10 Client Unsubscribe request
UNSUBACK 11 Unsubscribe Acknowledgment
PINGREQ 12 PING Request
PINGRESP 13 PING Response
DISCONNECT 14 Client is Disconnecting
Reserved 15 Reserved

Os bits restantes do byte 1 contém os campos DUP, QoS e RETAIN. As posi¢des dos
bits sdo codificadas para representar as flags. Segundo [25] as flags tém as descri¢des a seguir:

DUP: Posi¢do: byte 1, bit 3. Esse sinalizador ¢ definido quando o cliente ou servidor
tenta entregar novamente uma mensagem PUBLISH, PUBREL, SUBSCRIBE ou
UNSUBSCRIBE . Isso se aplica a mensagens em que o valor de QoS ¢ maior que zero (0) e uma
confirmacao ¢é necessaria. Quando o bit DUP ¢ definido, o cabecalho da variavel inclui um ID
da mensagem, o destinatario deve tratar esse sinalizador como uma dica sobre se a mensagem
pode ter sido recebida anteriormente. Nao deve ser usado para detectar duplicatas.

RETAIN Posicao: byte 1, bit 0. Este sinalizador ¢ usado apenas em mensagens
PUBLISH. Quando um cliente envia um PUBLISH para um servidor, se o sinalizador de
retencao estiver definido (1), o servidor deve manter a mensagem depois de ter sido entregue
para os assinantes atuais.

Quando um servidor envia um PUBLISH para um cliente como resultado de uma

inscri¢ao que ja existia quando o PUBLISH original chegou, o sinalizador de reten¢do ndo deve
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ser definido, independentemente do sinalizador de retengdo do PUBLISH original. Isso permite
que um cliente consiga distinguir as mensagens que estao sendo recebidas porque foram retidas

e aquelas que estdo sendo recebidas "ao vivo".

QoS Posicao: byte 1, bits 2-1. Essa sinalizacao indica o nivel de garantia para a entrega

de uma mensagem PUBLISH.

Remaining Length byte 2. Representa o nimero de bytes restantes na mensagem atual,
incluindo dados no cabegalho da variavel e na carga util. O esquema de codificacao de
comprimento variavel usa um unico byte para mensagens de até 127 bytes de comprimento.
Mensagens mais longas sdo tratadas da seguinte maneira. Sete bits de cada byte codificam os
dados do Remaining Length e o oitavo bit indica os seguintes bytes na representacdo. Cada byte
codifica 128 valores e um "bit de continuagao". Por exemplo, o nimero 64 decimal é codificado
como um unico byte, valor decimal 64, hex 0x40. O numero 321 decimal (= 65 + 2 * 128) ¢
codificado como dois bytes, menos significativo primeiro. O primeiro byte 65 + 128 = 193.
Observe que o bit superior esta definido para indicar pelo menos um byte seguinte. O segundo

byte ¢ 2. O protocolo limita o nimero de bytes na representacdo a um maximo de quatro.

2.3.4.2. Cabecalho variavel

Alguns tipos de mensagens de comando do MQTT também contém um componente de
cabecalho variavel. O campo Remaining Length do comprimento varidvel ndo faz parte do
cabecalho da varidvel. Os bytes do campo Remaining Length nao contribuem para a contagem
de bytes do valor do tamanho restante. Esse valor leva em consideragao apenas o cabegalho da
variavel e a carga util. O nome do protocolo estd presente no cabegalho da variavel de uma
mensagem MQTT CONNECT, bem como a versdo do protocolo. O campo ¢ um valor sem
sinal de 8 bits que representa o nivel de revisdo do protocolo usado pelo cliente conforme é

mostrado na Tabela 1.
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2.4. O PROCESSO DE SIMULACAO

Segundo [26], simular sistemas permite elaborar um modelo computacional com base
em um sistema real, e realizar experimentos através deste modelo entendendo suas interagdes
e resultados podendo desta forma avaliar sua operacao de forma estratégica.

Existem outros métodos de analise de sistemas, porém o processo de simulacao
apresenta muita vantagem sobre eles, das quais pode-se destacar: capacidade de previsdo de
desempenho; adaptabilidade do modelo as variagdes de condigdes do teste e operagdao; menor
custo; capacidade de reproducdo e controle de experimentos; menor consumo de tempo para
participacao dos resultados e maior simplicidade em relagdo aos métodos analiticos [11].

Para [29], simula¢des e emulacdes sdo muito importantes na fase de avaliagdo para
arquiteturas e protocolos de redes RFFS, permitindo trazer situagdes do mundo real que nao
seriam possiveis quantificar ou qualificar de forma real. Pode-se citar a simulacdo da
comunicac¢do de 13.000 objetos inteligentes, cujo objetivo seria descobrir possiveis falhas ou
sucessos antes de coloca-los em producao, evitando erros e desperdicio. Um exemplo de
simulagio pode ser aplicavel & evacuagdo de um estadio de futebol com 50.000 pessoas. E
inviavel lotar este recinto e testar varias evacuagdes de modos diferentes. J4& com o uso de
simuladores e/ou emuladores esta tarefa torna-se mais facil e muito proximo da realidade.

Existem diferencas realgadas entre simuladores e emuladores, pois um sistema de
hardware ou software que permite que um sistema computacional possa se comportar como um
outro sistema ¢ considerado um emulador. Ja uma situagao real ou hipotética representada em
um computador ¢ considerada uma simulagdo. O Cooja emula aplicagcdes do sistema
operacional Contiki e também permite simular situagdes em cenarios onde cada n6 possui um
tipo de memoria e um numero de interfaces, diferente de outros simuladores conforme descrito

por [29] na Tabela 3.

Tabela 3. Comparativo entre os principais simuladores/emuladores para [oT [29]

Nome Suporte GUI Licenca Linguagem Sistema Operacional
Cooja Sim Cadigo aberto C Linux

- P GNU/Linux, FreeBSD,
ns-2 Nio Cddigo aberto C++e oTcl Mac OS e Windows

.. L. ) GNU/Linux, FreeBSD,
ns-3 Limitado Cddigo aberto C++ e python Mac OS & Windows
Tossim Limitado Cadigo aberto nesC e python L{pux ou Cygwin no

i Windows
OMNet++ Sim Comercial e codigo aberto  C4++ Lm}.lx’ Mac OS
e Windows

Castalia Sim Codigo aberto C++ Linux e Windows
Sinalgo Sim Cddigo aberto Java Linux, Mac 0S

e Windows
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Ap0s pesquisas e testes com os emuladores, chegou-se a conclusdo que o CooJA ¢ a
melhor opg¢ao para a elaboracao deste trabalho, pois 0 mesmo incorpora itens que que auxiliam
de forma expressiva a simula¢do dos protocolos de IoT. O Cooja é um emulador do sistema
operacional Contiki que permite simular interagdes entre dispositivos [oT com o Contiki
embarcado, foi desenvolvido em Java e que pode ser executado em um sistema operacional
Ubuntu, no entanto os scripts de configuragcdo dos dispositivos simulados devem ser realizados

em codigo da linguagem de programacao C, que serdo interpretados pelo Cooja.

24.1. Modelos de simulaciao

Conforme [11], as varaveis de estado definem a classificagdo dos modelos de simulagdo
que podem ser modelos de eventos discretos ou modelo de eventos continuos. Uma variavel de
estado representa um conjunto de informagdes sobre determinado evento que esta ocorrendo
em algum momento da simulagdo. Eventos sdo acontecimentos que podem ser programados ou
ndo e podem provocar uma mudanca no estado sistema como, por exemplo, o inicio de uma
comunicacdo de rede solicitando um recurso. Entidades ou atributos representam os objetos
dentro do modelo de simulagdo como os ndés de uma rede. Recursos e filas sdo entidades
estaticas que fornecem auxilio a entidades dinamicas como, por exemplo, o tratamento de uma
fila por First in First Out ou Last In First Out.

Modelos de Eventos Discretos mantém o estado da variavel durante certo tempo e
modificam seus valores em instantes bem definidos, que sdo conhecidos como tempo de
ocorréncia do evento, e podendo ter variagdo discreta ou continua.

Nos Modelos de Eventos Continuo, as variaveis podem alterar seus valores
continuamente durante toda a simulacdo, e estes modelos podem ser ainda continuos ou
discretos no periodo de tempo. Existe ainda a modelagem mista onde as varidveis de estado

dependentes podem alterar seus valores continuamente ou discretamente ao longo do tempo.

24.2. Sistema Operacional Contiki e 0 emulador / simulador COOJA

Contiki OS ¢ um sistema operacional para [oT que conecta microcontroladores de baixa
poténcia e com suporte para [Pv4 e IPv6, bem como os mais recentes padroes de baixo consumo
como RPL COAP e 6LoWPAN [8].

Ele ¢ um dos concorrentes para futuros Sistemas Operacionais da [oT, e foi proposto em

2003. Desde entdo ele tem sido continuamente desenvolvido e atualizado por profissionais,
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académicos e pesquisadores. O Contiki OS suporta mddulos para gestao e desenvolvimento de
padrdoes em reconhecimento de energia, carregamento de moddulos dindmicos e muitas
plataformas de hardware. As diversas aplicagdes da IoT, incluindo casas inteligentes, saude
inteligente e cidades inteligentes, exigem conectividade de rede eficiente e demandam ainda
protocolos de roteamento inteligentes, que podem lidar com redes heterogéneas, moveis e
diversificadas e cuja geréncia pode se encontrar no Contiki.

Conforme [29], o Contiki € excelente para sistemas embarcados e permite comunicagao
eficiente para dispositivos [oT e sistemas inteligentes. Neste sistema operacional, podemos
encontrar bibliotecas para a alocagdo de memoria e abstragdes para mecanismos de baixa
poténcia. As aplicagdes no Contiki podem ser desenvolvidas em C, e com ele podemos usar o
Cooja, que ¢ um simulador de RSSF. O Contiki foi desenvolvido para ocupar o minimo de
memoria, sendo assim ele ¢ extremamente eficaz no gerenciamento de memoria. O Contiki OS
Java (COOJA) ¢ um simulador desenvolvido em Java, e foi projetado para redes sem fio, sendo
ele executado no sistema operacional Contiki. O simulador citado neste capitulo trabalha com
a simulacao de nds com caracteristicas distintas entre cada nd, diferindo tanto em hardware
como software. Segundo [3], podemos encontrar trés partes basicas em um nd simulado pelo
COOJA: a memoria de dados, o tipo de nd e seus periféricos de hardware.

As interacdes da simulacdo e dos nés simulados sdo realizados através de plug-ins, em
que interfaces podem ser adicionadas ao simulador, permitindo que o usudrio possa personalizar
sua simulacdo de forma eficiente e organizada.

Embora o Cooja tenha provado ser uma ferramenta ideal para a simulacao de em RSSFs,

existem problemas em relacdo a falta de documentacgado disponivel [33].
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3. METODOS

Este capitulo descreve como foram definidos os critérios selecionados para o
desenvolvimento da pesquisa. A execucao deste trabalho foi planejada em cima de pesquisas
bibliograficas, estudos dos protocolos relacionados anteriormente, testes com simuladores,
criacdo de testbed, para melhor compreensao do funcionamento da simulacdo. Assim como
[13], a pesquisa foi realizada de forma quantitativa com o intuito de possibilitar a mensuracao
de diferentes parametros dos protocolos analisados. Foi realizada uma pesquisa experimental
na qual classificamos e selecionamos softwares, processos e aplicacao de procedimentos que

serdo descritos a seguir.

3.1 AMBIENTE DE SIMULACAO

A base metodologica concentra-se na simulagdo dos protocolos CoAP e MQTT, que sdo
as tendéncias mais pesquisadas para troca de mensagens em aplicacdes M2M em ambiente de
Smart Cities. Estes protocolos serdo testados com enderecamento 6LoWPAN, por ser o sistema
de enderecos mais utilizado, inclusive seu maior concorrente, o ZigBEE, que utilizava um
padrao proprietario passou a usar o padrao 6LoWPAN, que ¢ aberto [38]. Para a construcao de
rotas e encaminhamentos através de roteamentos, foi utilizado o protocolo RPL por ser o mais
citado e bem avaliado nas pesquisas que serviram de base para elaborag¢ao deste trabalho.

Ap6s testes com os simuladores citados na Tabela 3, chega-se a escolha do simulador
Contiki/COOJA. Por ser interativo com o ambiente real e ndo apenas com a simulagdo, este
software faz a emulagdo dos nos simulados que podem interagir com nds fisicos, bem como
podem ser acessados por clientes reais. Um exemplo foi o protocolo CoAP, que pode ser

acessado pelo navegador web de outra maquina real e enviar mensagens para a rede simulada.

3.1.1. Ambiente Computacional

Conforme [8], testes foram realizados em maquinas virtuais, porém com resultados de
processamento € memoria nao satisfatorios para o cenario da simulagao, dado que os resultados
nao puderam ser obtidos, pois a Virtual Machine travava antes do fim da simulagdo. Assim,
optou-se por realizar a instalagdo em uma maquina fisica com as configuracdes descritas na

Tabela 4:
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Tabela 4. Configuracdo do equipamento utilizado nas configuracdes

Recurso Capacidade
Processador Intel(R) Core(TM) 17-5500u CPU @ 2.40GHz
Disco rigido 1 TB
Memoria RAM 16,0 GB
Sistema Operacional Ubuntu 14.04.5 LTS 64 bits
Kernel 4.4.0-128
Software de Simulacao Contiki / Cooja 3.0
Adaptadores de video | AMD Radeon R7 M260 / Intel(R) HD Graphics 5500

3.1.2. Cenario da simulacao

Com o intuito de empregar o MQTT e o CoAP dentro das caracteristicas de [oT, foram
criadas aplicacdes que emulam e simulam processos tipicos em ambientes urbanos. Foi
implementada a planta da cidade de Carazinho, usando como base a intersecc¢ao de cinco ruas:

Silva Jardim, Pedro Vargas, Marechal Floriano, Alexandre da Motta e 15 de Novembro,

conforme observa-se na Figura 10:
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Figura 10. Intersec¢do de ruas e nds de redes simulados

Para melhor entendimento foi utilizado o mapa da cidade de Carazinho e, como

referéncia, 2 quadras com os postes. Na Figura 10, pode-se observar a presenga de 30 nos de
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rede que representam os postes nestas duas quadras, sendo que nesta simulacdo cada poste
continha um né dessa rede. O n6 1.1 ¢ um roteador RPL Collect, com a func¢ao de coletar
informagdes sobre os demais nds no que diz respeito aos sensores de: temperatura, umidade,
luz e informagdes de rede. Outra fungdo do n6 1.1 é conectar a rede simulada e emulada na rede
real para interagdes e extracao de dados e conhecimento conforme [29], sugere. Os nos estao
dispostos da seguinte forma: n6 1.1 estd fora da rua, simulando uma base de coleta dentro de
um prédio; a sequéncia do nd 2.2 até o n6 7.7 esta localizado na rua Silva Jardim; a sequéncia
do n6 8.8 até o nd 10.10 estd na rua Alexandre da Motta; a sequéncia dos nés 11.11 até 14.14
estd na rua Marechal Floriano; a sequéncia dos nds 15.15 até 17.17 estd na rua Pedro Vargas,
fechando assim a primeira quadra representada na direita da Figura 10. A quadra da esquerda
comeca com os nos 18.18 até 20.20 na rua Silva Jardim; do n6 21.21 até o n6 25.25 na rua 15
de Novembro; do n6 26.26 a 29.29 na rua Marechal Floriano. Desta forma, unificamos 2
quadras totalizando uma distancia total: 833,35 m2 (2.734,09 pés), no modelo de mobilidade
Manhattan Grid sugerido por [13], para ambientes urbanos. Nao foram considerados
interferéncias fisicas, mas sim interferéncias de transmissao que os proprios radios podem

causar entre eles como a transmissao em um mesmo canal e frequéncia.

3.1.3. Estrutura do Simulada

Nesta secdo ¢ demonstrado como o simulador Cooja foi configurado e a estrutura
simulada com a finalidade de representar a situacao real de disposi¢do dos nos dessa rede em
termos de distancia, bem como a implantagdo dos sensor sem fio de baixa poténcia, que nestas

simulacdes foram usados os Tmote Sky da empresa Advanticsys [16].

3.1.3.1. Postes

O presente trabalho propde uma simulagdo e extragdo de dados de uma rede RSSF de
30 postes inteligentes e 1 coletor de informagdes (Broker) ou seja uma topologia adequada
para Smart Cities e que seria replicada de quadra em quadra Conforme [26], porém cercados
por mais 470 postes de configuracao igual e dispostos de forma aleatoria apenas com o intuito
de ter interferéncia de sinal causada em um ambiente real de Smart Cities. Foram dispostos 500
postes, na distancia média real de 30 metros cada um, sendo que esta distancia foi medida
manualmente. Na Figura 11, temos a representagdo do simulador em escala de 10 metros. Pode-

se observar ainda que os nds simulados possuem 3 leds que referenciam a luminosidade do
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poste. O n6 de nimero 30 foi posicionado estrategicamente para representar a transmissao em
uma outra quadra, a fim de observar o comportamento da rede quando um n6é RPL Collect

falhar, onde espera-se que ele reconfigure a DODAG em outro n6 coletor.

Figura 11. RSSF Simulada

O enderegamento em 6LoWPAN dos postes foi atribuido por Micro IP (uIP), que ¢ uma
das menores pilhas TCP/IP que existem e que integra o Contiki. A compressao do 6LoWPAN
usa dados de protocolos presentes em outras camadas, como [29] cita o exemplo do 6LoWPAN
que pode utilizar parte do endere¢o MAC do dispositivo para atribuir um enderego IPv6 para o
objeto inteligente, sendo exatamente este conceito utilizado neste trabalho para enderecar os
postes com DHCP no RPL Border, utilizando parte do enderego fisico dos hosts que compdem

arede.

3.1.3.2.  Tmote Sky

O COOJA permite emular aplicagdes do Contiki e faz com que estas interajam com
dispositivos fisicos reais, compondo assim os famosos festsheds hibridos. Neste trabalho
utilizamos os motes do tipo SKY (para os postes), RPL Collect (Coletar Informacgdes sobre os
sensores), RPL Border (para integrar a rede fisica com a simulada). O Tmote SKY usa uma
poténcia extremamente baixa, vem com alta taxa de dados e possui todos os sensores embutidos,

radio, antena e recursos de programacao. A operacdo de baixa poténcia do Tmote sky deve-se
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ao microcontrolador TIMP430 F1611 de ultra baixa poténcia. O Tmote SKYY usa o controlador
USB do Future Technology Devices International (FTDI) para transmitir dados ao computador
host. Também inclui o chip no radio CC2420. Este ¢ um radio compativel com IEEE 802.15.4

e oferece um servigco muito confiavel, na Figura 12 temos um modelo de Tmote Sky.

Figura 12. Tmote Sky simulado no Cooja

O Tmote Sky, ¢ composto por um microcontrolador de 8MHz Texas Instruments
MSP430 com 10kb RAM, 48Kb de memoria interna flash e IMB de memoéria RAM externa,

além de sensores de temperatura, umidade e luz.

3.1.3.3. Roteador RPL Border Router

Para implantar a rede IoT ¢ necessario instalar um Border Router (BR). O Border
Router ¢ uma porta de entrada para essas duas redes, em que os dispositivos 802.15.4 (WPAN)
estdo em um lado dele, e Ethernet ou Wi-Fi esta do outro lado. Um desses roteadores Border é
um RPL encapsulado pelo 6LoWPAN em uma ponta e IPv6 na outra. E através da emulacio
deste roteador, que os nds reais podem acessar os virtuais e vice-versa, sendo que na Figura 13
pode-se observar a descri¢do citada. No simulador € necessario informar que o roteador de
borda criou um socket e esta escutando na porta local 60001 antes de iniciar a simulacao, através
de “Mote tools for sky/Serial socket (SERVER)". Ap0s iniciar a simulac¢do € necessario criar um
tunel criando uma pilha de protocolos no Linux e conectd-los ao roteador de borda na porta
60001com o comando “make connect-router-cooja TARGET=sky”. Os enderecos apresentados
serdo representados em modo comprimido Por exemplo: [aaaa : 600000000000 : 6212 :
7401 : 0001 :0101] € o mesmo que [aaaa::212:7401 :1:101], caracteristica do [IPv6 mantida
no 6LoWPAN e observavel na Figura 13.
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Figura 13. Funcionamento do Roteador RPL

3.1.3.4. Parametros do simulador

Os Tmotes, SKY, RPL collect e RPL Border foram dispostos conforme observa-se na
Figura 10. O Tmote 1.1 ¢ um RPL Collect, os Tmotes de 2.2 até 30.30 sdo do tipo SKY, o Tmote
31 ¢ do tipo RPL Border, classificando assim as fungdes estabelecidas por software conforme
ja descrito na se¢do 3.1.3, mas utilizando a mesma parametrizacao de comunicacao de rede e

processamento que serdo descritos na Tabela 5:

Tabela 5. Parametros do Simulador

Caracteristica

Parametro

Tipo do canal

Wireless Transceiver

Propagacao de sinal

Modelo de 2 Raios

Alcance da antena

70m range TX outdoors

Tipos de MAC IEEE 802.15 / IEEE 802.15.4 2.4GHz
Quantidade de nds 31
Tipo de trafego UDP
Tamanho do pacote de dados Radio Messages 76 Bytes
Intervalo do envio de pacotes 10s
Tamanho da janela do agente UDP 95 bytes
Protocolos de base para rede RPL, 6LoWPAN
Protocolos comparados CoAP e MQTT

Sensores Simulados

Integrated Humidity, Temperature, and

Light sensors

Microcontrolador

MSP430 (10k RAM, 48k Flash)
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3.1.3.5. Célculo de confianga para os resultados apresentados

Conforme [14], para se garantir a confiabilidade dos resultados utiliza-se o conceito de
intervalo de confianca, no qual calculamos uma média de amostras a partir de um nivel de
confianca desejado. Neste caso termos 30 simulagdes para o protocolo CoAP e 30 simulagdes
para o protocolo MQTT, em que serdo separadas as médias de cada métrica de cada simulacao,
aplicando-se a féormula do intervalo de confianga. Para este calculo separaremos a média de
cada métrica em cada simulagdo e o desvio padrao que serd obtido da raiz quadrada variancia
padrdo, que por sua vez ¢ obtida da média dos desvios da média ao quadrado, e assim como
[13] e [14], utilizaremos o nivel de confianca de 95% por representar uma proporg¢ao aceitavel
do calculo de erro, o valor de 95% na distribuicao de probabilidade normal representa 0,475,
que na tabela Z nos da o valor de 1,96 como Z critico, sendo assim nossa formula do Intervalo

de confianca fica:

z
Vn

populagdo como amostra e isto fica abaixo dos 5% do fator de correcao.

Onde:

IC =f(i)1,96*( ), sem fator de corre¢do (N-n)/(N-1) pois usaremos a

X ¢ a média da amostra simulada;
1,96 ¢ o Z critico que sera calculado com soma e subtragao;
o ¢ o desvio padrao da amostra;

n ¢ tamanho quantitativo da amostra.
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4. APRESENTACAO E DISCUSSAO DOS RESULTADOS

Este capitulo visa apresentar os resultados obtidos das validagdes do simulador COOJA,
bem como a andlise e comparacao das simulagdes apos as caracterizagdes do ambiente de
simulacdo, dos ambientes simulados e dos protocolos analisados. Entdo, como seria o
comportamento de uma RSSF com aproximadamente 500 nds no que tange: laténcia, taxa de
entrega, sobrecargas e taxas de transferéncia e o uso de seus sensores? A estrutura de testes

pode ser observada pela Figura 14 e Figura 15.

Enderecamento,
Roteamento, Taxa de
30 simulacdes Entrega, Contagem de

6LOWPAN e RPL Neighbor

10 min

Copper,POST, GET,
PUT e DELETE 30 min 30 min Consultas HTTP

15 simulagGes 15 simulagdes
Coleta dos Coleta dos

Sensores CoAP Sensores MQTT-
SN

Dados dos sensores, Temperatura, Umidade, Consumo de Energia.

Figura 14. Estrutura da Simulagdo

4.1. RESULTADOS DA COMPOSICAO DA REDE

Para composi¢ao dos resultados foram geradas 30 simulagdes do enderegamento de rede
e do roteamento RPL, bem como a coleta de dados por protocolos CoAP e MQTT. Sendo assim,
obteve-se 30 simulagdes da composigao da rede, nas quais ambos tiveram a mesma composicao
da rede com transporte pelo padrao IEEE 802.15.4, enderecamento de rede IPv6, com
compactagdo 6LoWPAN e roteamento por RPL conforme pode-se observar na Figura 15. Como
a composicdo da rede ndo muda em ambas as simulagdes, neste capitulo serd apresentado

apenas a média dos testes.
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4.1.1. Enderecamento da rede

Segundo [29], a proliferacdo de objetos inteligentes com capacidade de sensoriamento
tem aumentado exponencialmente nos ultimos tempos. Sendo assim, devemos explorar novos
paradigmas de comunicagdo incluindo questdes sobre enderecamento IP e adaptacdes para
interoperar com a Internet. Conforme [38], ZigBee que utilizava um padrao proprietario proprio
para a camada de adaptagcdo, usa agora 6LoWPAN. Logo, ndo existe at¢ o momento a
necessidade de simular outro protocolo de enderecamento e adaptagao IPv6.

A Figura 15 é composta pelo background dos postes das 2 quadras selecionadas, onde
pode-se perceber o enderecamento IPv6 com adaptacio 6LoWPAN, na qual o enderecamento
foi composto com parte de informacdes de outras camadas como a de enlace conforme descrito

na Tabela 6, na qual também sdo representadas as métricas em segundos.

Tabela 6. Tratamento de dados 6LoWPAN

Recurso Configuracao

Populagao 30 simulagdes
Desvio Padrao 0,58
Nivel de Confianca 95%
Intervalo de Confianga 0,42
Limite inferior 6,77
Média 6,98
Limite Superior 7,20
Valor minimo 6,03
Quartil 1 6.32
Mediana (Quartil 2) 7,12
Quartil 3 7.45
Maximo 7,97

Na Figura 15, o TX Range representa o intervalo em que o pacote transmitido pode ser
recebido corretamente por qualquer n6 dentro didmetro em verde com alcance de 70 metros, ja
o INT Range ¢ a faixa na qual a transmissdo pode ser ouvida, mas o pacote transmitido ndo

pode ser recebido corretamente e € representada pelo diametro cinza com alcance de 90 metros.
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Como pode-se observar nas simulagdes estas faixas sdo de extrema importdncia para o

estabelecimento dos canais dos nos.

.

| ——.
AN\ (&)
feg0:121 2%;- ‘/;Ergws:lﬁéﬂﬁd

feB0::21 2% b:1b:Llb

EJEMB:IE:P%'%S:IS:ISIS

P
(G
feSU::2i\ b _'\114:1414

T

12:7413:113:1313

TX range: 70m

INT range: 90m

TX ratio: 100,0% %
= ||

Figura 15. Recorte da simulagao das duas quadras.

Para o tratamento dos dados da tabela 6 foram utilizados scripts na linguagem R. A
representacao da Tabela 6 pode ser melhor compreendida pela analise do grafico de Box Plot

na Figura 16, separados em quartis, mediana, limite inferior e superior dos dados coletados.

4.1.1.1. Discussao do resultado de enderegcamento 6LoWPAN

Como pode-se observar, o valor minimo corresponde a 6,03s, que ¢ o valor do menor
nimero da amostra, sendo que o intervalo de 25% de amostras corresponde até o valor de 6,32s
que ¢ o Quartil 1. A mediana ou quartil 2 encontra-se no valor de 7,12s e, contando do valor
minimo corresponde a 50% dos valores da amostra. O Quartil 3 apresenta 7.45s também tendo
inicio no valor minimo que corresponde a 75% das amostras e, por fim, o valor maximo de
7,97s que corresponde ao valor de 100% das amostras tendo como inicio o valor minimo. Esta

amostragem ndo apresentou valores discrepantes. Com o tratamento e analise destes dados,
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podemos constar que uma média de amostragem similar serd confidvel se ficar entre 6,77s e

7,20s. Em outras palavras, de cada 100 amostras 95 estarao neste intervalo de confianga.

Tempo do enderecamento
gF O _
B ® 1
O 1
E — I
©
(0] o
© M~
w
o -
O
™ & | —
> ©
minimo

Figura 16.Box Plot Endergamento

Com a média de 6,98s dividida por 30 postes, afirma-se com 95% de certeza que o
enderecamento de cada poste leva em média 0,23s. Conforme [29], de fato o 6LoWPAN utiliza
parte do MAC para compor o enderecamento reduzindo tempo de processamento em IoT,
deixando a métrica de enderegcamento semelhante ao IPv6 sem adaptacao conforme podemos
constar em [30] que a velocidade do DHCPv6 ¢ em milissegundos e mesmo com poder de

processamento menor ocorreu em 6LoWPAN, mantendo o desempenho de enderegamento.

4.1.2. Roteamento RPL

A principal caracteristica do protocolo RPL, bem como o que o difere dos demais
protocolos de roteamento ¢ a capacidade de gerar um grafo aciclico dirigido também conhecido
por DAG. A rede ¢ organizada com um nd raiz que concentra o recebimento de dados de todos
os demais nos e esta estrutura recebe o nome de DODAG. Na sessdo 2.3.2 esta detalhado o
funcionamento da DAG e da DODAG pode-se observar o mesmo na Figura 7. A disposi¢ao da

DODAG simulada ¢ representada na Figura 17, bem como o no raiz pode ser melhor observado



44

na Figura 10 e 17, representado pelo ID 1 em cor verde ao centro. Mas para melhor compreensao

do resultado da composicao da DODAG, precisa-se observar a Figura 17:

2131.2%3 » 29,259
24.245 5267
: 22,27
. El 5

Figura 17. DODAG Simulada

4.1.2.1.

Discussao dos resultados — Tempo de formacao DODAG

O n6 raiz que ¢ representado pelo ID 1 e apontado com a seta vermelha na Figura 17,

recebe as informacoes de todos os outros nos e
dirigido, gerando uma DODAG que tera sua

segundos explanados neste capitulo.

sua orientagdo leva a criagdo do grafo aciclico

coleta e tratamento de dados de tempo em

Tabela 7. Tratamento de dados tempo DODAG
Recurso Configuracao
Populacao 30 simulagdes
Desvio Padrao 32
Nivel de Confianca 95%
Intervalo de Confianca 2,39
Limite inferior 209,14
Média 210,34
Limite Superior 211,53
Valor minimo 205,95
Quartil 1 207,33
Mediana (Quartil 2) 210,56
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Quartil 3 213,47
Maximo 215,17

Os valores dados na Tabela 7 estdo em rol de ordem crescente e, assim como na Tabela
6, representam os quartis. O primeiro quartil, Q1 até 207,33s representa 25% das observacdes.
A mediana representa 50% dos valores da amostra até 210,56s. Enquanto que o terceiro quartil,
Q3, deixa 75% das observagdes igual ou abaixo de 213,47s., e 0o nimero 215,17s representa o
numero maximo de 100% das amostras partindo do menor valor. Estas informagdes sao

representas na Figura 18:

Tempo construgdo DODAG

214
|

Valores da amostra
210
1

208
|

minimo

Figura 18. Tempo de construgao da DODAG

O intervalo de confianca fica em 2,39s, o que da a confianca que de cada 100 amostras
95 terdao a média de composi¢ao da DODAG entre os valores de 209.14s e 211.53s para um
grafo de 30 objetos (postes). Conclusdo, por demorar para compor o grafo aciclico de
roteamento dirigido, recomenda-se utilizar o RPL apenas para nés fixos, apesar de [9] propor
uma avaliacdo em ambientes de mobilidade, mas como ¢ citado, o radio precisaria ficar ligado
mais tempo para poder enviar e receber mensagens e assim atualizar a posicao um DODAG ou

até mesmo ingressar em um novo DODAG.

4.1.2.2.  Taxa de Entrega RPL
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Conforme [9], em redes LLNSs, a perda de pacotes ja € esperada, e ¢ exatamente por este
motivo que o RPL foi desenvolvido. A taxa de entrega de pacotes ¢ contabilizada pela razao
dos pacotes recebidos por pacotes enviados, ou seja, se na transmissao de 100 pacotes forem
recebidos 90, tem-se a taxa de entrega em 90%. Logo, quanto maior for a taxa de entrega mais

eficiente € o protocolo [21].

Taxa de Entrega

100,00

99,50

99,00

98,50

98,00
123 456 7 8 91011121314151617 181920 21 22 23 24 252627 28 29 30

Figura 19. 30 Simulacdes taxa de entrega com RPL

A média de taxa de entrega para RPL, transportando mensagens de 3 sensores em nos
fixos com o protocolo UDP ¢ de 99,07%, sendo superior a de protocolos de roteamento de
mobilidade em um comparativo com os protocolos testados em [13]. Ao analisar o desempenho
na criagao da DODAG, percebe-se que o RPL tem tempo elevado para composigao do grafo de
roteamento, ndo sendo indicado para nés méveis em fun¢do disto, mas em contrapartida, ao
analisarmos a taxa de entrega, observa-se que € uma 6tima escolha para nds fixos, pois consegue
de forma muito eficiente contornar o problema de perdas em redes LLNs, conforme ¢ exposto
na Figura 19, onde se percebe que na simulagdo 26 em que ocorreu menor taxa de entrega foram

entregues 98.71% dos pacotes.

4.1.2.3.  Contagem de Neighbor
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Segundo [5], a descoberta de vizinhanga foi implementada para automatizar e facilitar
a comunicagdo entre os hosts, e entre as suas funcdes esta a de localizar dispositivos da rede.
Sendo assim, o 6LoWPAN utiliza deste processo para garantir que nao haja duplica¢dao de
enderegos, pois terd a determinacdo dos enderecgos fisicos de rede. Segundo [2], algumas
caracteristicas deste processo podem ser exploradas por usuarios mal intencionados para
realizagdo de ataques. E de fundamental importancia conhecer a estrutura de vizinhanga e ter

acesso sobre as informagdes compostas por ela.

Tabela 8. Tratamento de dados para Neighbor

Recurso Configuracao
Populacao 30 simulagdes
Desvio Padrao 1104179
Nivel de Confianca 95%
Intervalo de Confianca 0.84
Limite inferior 4.40
Média 4.82
Limite Superior 5.24
Valor minimo 3
Quartil 1 4
Mediana (Quartil 2) 5
Quartil 3 5
Maximo 7

Conforme pode ser analisado na Tabela 9, em média cada né teve 5 vizinhos, sendo que
o menor numero de vizinhos foi de 3 e maior numero de vizinho foi de 7. Com a garantia do
nivel de confianga, uma cidade que utilizar as quadras de suas ruas com disposi¢ao de postes
em 30 metros, cada objeto inteligente tera em média 5 vizinhos. Sete vizinhos ¢ um discrepante
da amostra, ou seja, ¢ um valor isolado que nao pode ser contabilizado com nivel de seguranca,

conforme exibido na Figura 20.
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Valores da amostra

minimo

Figura 20. Boxplot Neighbor

Esta informacao ¢ importante, pois como a estrutura DODAG permite a conexao com
mais de um no, vizinhos indesejados podem se agregar a rede. Nestas simulagdes foram testadas
apenas a capacidade de encontrar vizinhos e registra-los sobre um IPv6 formado com o MAC
de cada dispositivo, como o endereco fisico ¢ composto pelo IEEE em conjunto com fabricante,
pode-se chegar a conclusdo que a composicao da rede foi realizada por equipamentos Tmotes

Sky, mas isto ndo garante a segurancga, pois 0 MAC pode ser alterado facilmente.

4.2. DADOS SIMULADOS NOS SENSORES

De encontro ao objetivo da dissertacdo, a simulagdo proposta pretende ndo apenas
pesquisar a comunicacao e enderecamento da rede, mas sim gerar dados de forma concisa como
ocorre em [oT. Por este motivo foram simulados os Tmotes Sky com sensores de umidade, luz
e temperatura, mas diferentemente do que aconteceu com as informacgdes de rede, onde os dados
analisados foram de 30 simulag¢des. Neste caso, utilizaremos do conceito de estatistica de
amostragem aleatoria, da qual foi separada a amostragem 6, pois os dados coletados dos
sensores sdo ficticios, ndo havendo a necessidade do tratamento de dados. O importante na
coleta ¢ mostrar como seria possivel trabalhar com essas informagdes. Suas coletas serdo

demonstradas a seguir, onde 0 significa sem registro.
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Figura 21. Dados do sensor de luminosidade

Na Figura 21, existem os dados do sensor de luminosidade, sendo que na simulagio
realizada foram coletadas 31 amostras durante o periodo de 30 minutos. Pode se notar que os
postes tiveram elevacdao de luminosidade com mais de 350 lumens e voltam a declinar. Esta
simulagdo pode ser entendida como uma pessoa caminhando na rua, os postes acendendo

conforme a aproximagao e apagando conforme o afastamento do pedestre. Estes dados assim

como todos tratados neste capitulo forma transmitidos do poste até o RPL Collect.
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Temperatura
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Nés

Figura 22. Dados do sensor de temperatura

A temperatura coletada refere-se ao periodo de 30 minutos, assim como pode se
observar na Figura 22, os dados sdo constantes em 17.3°C, pois assumiu-se a situacdo que a
temperatura seria constante. Os dados foram capturados de forma perfeita, pois a simulagao
coletada era em 2 quadras que obviamente tem a mesma temperatura ou pouca diferenga nao

sendo registrada na escala do grafico.
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Figura 23. Dados do sensor de umidade
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Do mesmo modo que assumiu-se valor constante para a temperatura, 0 mesmo ocorreu
com a umidade relativa do ar, como exposto da Figura 23. A umidade relativa do ar estava em
100%, simulando uma situacdo em que o ar resfriou, possibilitando a chuva. Os dados foram
coletados conforme o esperado, porém na Figura 23 por questdes de visualiza¢do foi

representado apenas os dados dos sensores dos Tmotes Sky 2,3,4,5 ¢ 6.

média de consumo de energia por né Simulacao 6

Energia (mw)

22 33 44 55 &6 77 88 99 1010 1111 1212 1313 1414 1515 1616 17.17 1818 19.19 2020 2121 2222 23.23 24.24 25.25 26.26 27.27 28.28 2929 30.30

Nos

mRadio listen mRadio transmit mLPM [ CPU

Figura 24. Média de consumo por n6

Na Figura 24, pode-se observar a média de consumo de energia por nd, no que diz
respeito aos dados de escuta e transmissao do radio, processamento da CPU e no modo Low
Power Mode, que ¢ o modo de baixo consumo automatico. Nesse caso, a maquina tem a
capacidade de se alterar automaticamente para o modo de baixo consumo se ficar inativa
durante o periodo em que ndo esta se comunicando. Os radios que mais escutaram foram o 6 ¢
o 18, pois sua posi¢ao, conforme a Figura 15, fica préxima ao né 30 que simula a comunicacao

fora da quadra.

4.3. RESULTADOS COAP E MQTT

A aplicagdo CoAP foi simulada através de um exemplo que vem junto com o proprio

COOQOIJA, chamada de Erbium Rest, simulando uma Representational State Transfer (REST). O
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CoAP simulado no contiki, permite varias implementagdes de métodos CRUD como POST,

GET, PUT e DELETE.

r
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Figura 25. Tela de manipula¢do do CoAP

Na Figura 25, pode-se observar o navegador Copper, que interage com o protocolo
CoAP. Ele foi testado com o recurso “hello”, que assim que selecionado alterou a URI. Foram
testados o envio de POST acrescentando o nimero 1 em “Outgoing”, que serviu com envio de
comando simulando o botdo interruptor para acender um dos leds e o mesmo funcionou
perfeitamente. O segundo teste foi receber a temperatura do sensor com GET, que também
funcionou recebendo a mensagem: “Current Temperature is:17.3”, exatamente a temperatura
configurada na simulagdo.

O CoAP criou um subconjunto da arquitetura Representational State Transfer [REST]
da Web, que se assemelhou ao HTTP com os métodos de solicitagdo GET (1), POST (2), PUT
(3) e DELETE (4). Esses métodos puderam ser usados para criar, atualizar, consultar e excluir
0s recursos no no servidor que representa eventos de um aplicativo IoT.

Para que se pudesse ter os mesmos resultados, foi simulado o Procolo MQTT-SN, que
foi desenvolvido para ser o mais parecido possivel com o MQTT original, porém ele usa

comunica¢cdo UDP. Ele ¢ especifico para redes de sensores e ndo depende do TCP/IP para
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operar, também foi otimizado para aplicagdes de baixo custo, baixo consumo, junto com a
simulag@o usou-se o Really Small Message Broker (RSMB), simulando um o broker do MQTT-
SN que rodou na porta 1884 UDP6, porém esta implementacao nos possibilitou apenas obter
informagdes sobre os clientes MQTT-SN em modo texto ou em imagens similares a Figura 26,

onde temos a coleta de dados do sensor de luminosidade.

Light

450

Figura 26. Informacao do sensor de luminosidade

Através dos testes constatou-se que ambos protocolos cumprem as caracteristicas
descritas na bibliografia pesquisada, porém pelo fato do MQTT original usar TCP, nao foi foco
compara-lo com o protocolo CoAP. Logo, usou-se 0 MQTT-SN, que possui menos recursos
que os protocolos citados neste capitulo, e com objetivo de testar a usabilidade e confianca na
troca de mensagens, notamos que os protocolos atendem o proposto em suas RFCs.

Como trabalhos futuros, sugere-se que com a andlise dos protocolos sendo executados
em um ambiente controlado nao € possivel determinar qual deles seria a melhor aplicagdo para
M2M. Neste caminho, indicam-se testes com testebeds fisicos em ambientes ndao controlados,
bem como a comparagdo dos protocolos CoAP e MQTT-SN quanto a seguranga de dados.
Sugere-se ainda testar a seguranga na distribuicao de enderegos 6LoWPAN, uma vez que o
mesmo compde a rede através da camada de enlace € Mac Address, visto que ap0Os as pesquisas,
acredita-se que seja possivel a infiltracdo na rede por um dispositivo renegado.

5. CONCLUSAO
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O objetivo principal deste estudo foi simular uma rede RSSF, com dados de 3 sensores
e com a aplicabilidade em uma cidade inteligente, observando o enderegamento 6LoWPAN, o
roteamento RPL com a composic¢do dos neighbor, e em cima desta estrutura operar 2 protocolos
de aplicacao o CoAP e o MQTT.

Para a realizacao dos experimentos foi criada uma simulagdo de 500 objetos, sendo que
os dados coletados foram de 30 objetos. A RSSF foi simulada 30 vezes por 30 minutos para
que os dados pudessem ser coletados tratados e analisados o mais fidedigno possivel com a
realidade das RSSF.

Apos a revisdo da literatura chegou-se a estrutura da RSSF e dos sensores que fariam
sua composicao, porém com a dificuldade de equilibrar as métricas dos protocolos MQTT e
CoAP, que operavam com as mesmas informagoes, e com finalidades diferentes. Buscou-se um
meio de equilibrar informagdes usando o MQTT-SN, no entanto, por ser uma aplicacao
adaptada ainda ndo apresenta todos recursos do modelo original. Mesmo assim, pode-se
observar que o protocolo CoAP nestas simulacdes demonstrou-se mais flexivel, dindmico e de
facil operacao, interagindo enviando e recebendo dados. Ja com o MQTT-SN foi possivel
apenas obter a informagdo dos sensores sem enviar dados para os Tmotes sky, assim como
ocorreu com o CoAP. Para melhor compreensdo destes protocolos sugere-se, como trabalho
futuro, implementa-los com festbeds fisicos em ambiente nao controlado. Desta forma, mais
dados serdo coletados e mais interagdes poderao ser testadas.

Quanto ao enderecamento da RSSF, conseguiu-se comprovar as caracteristicas
explanadas na literatura pesquisada. A rede levou em média 0,23s para o enderecamento de
cada nd, confirmando a eficiéncia do 6LoWPAN em trabalhar com pouco processamento e
memoria, usando informagdes de outras camadas de rede para compor o enderegamento.
Conclui-se que 0 6 LOWPAN, realiza o enderecamento de forma eficiente e rapida, porém como
utiliza parte do MAC para composicao dos enderegos, seria necessario em trabalhos futuros
testar a seguranca deste enderegamento.

Com a descoberta neighbor, a DODAG, levou mais de 3 minutos para composicao
da tabela de roteamento e do grafico aciclico, sendo desta forma descartado o protocolo RPL
para o roteamento movel como sugerem algumas bibliografias, pois a cada modificacao levaria

3 minutos para recompor a rede, sendo inviavel para manets.
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